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ECCE) E-Collaborative for Civic Education( یک سازمان غیرانتفاعی 
و  اطلاعات  فن‌آوری  از  که  است   501c3 تحت  آمریکا،  متحده  ایالات  در 
ارتباطات برای آموزش و ارتقای سطح شهروندی و زندگی سیاسی دموکراتیک 

استفاده می‌کند.
مشترکی  عمیق  اشتیاق  سازمان،  این  مدیران  و  بنیانگذاران  عنوان  به  ما 
شهروند،  ما،  برای  همچنین  است.  باز  جوامع  ایده‌های  شکل‌دهنده  که  داریم 
از یک  در محافظت  فرد  وظیفه ‌شهروندی یک  و  مسئولیت  دانش شهروندی، 
پایه و اساس کار است؛ همان طور که حقوق عام  جامعۀ سیاسی دموکراتیک 
هستند.  بنیادی  و  اساسی  باشد،  برخوردار  آنها  از  باید  شهروندی  هر  که  بشر 
ECCE دموکراسی را تنها نظام سیاسی قادر به تأمین طیف کاملی از آزادی‌های 
شهروندی و سیاسی برای تک تک شهروندان و امنیت برابری و عدالت می‌داند. 
مبشر  که  می‌دانیم  فرایندها  و  نهادها  ارزش‌ها،  از  مجموعه‌ای  را  دموکراسی  ما 
صلح، توسعه، تحمل و مدارا، تکثرگرایی و جوامعی شایسته‌سالار که به کرامت 

انسانی و دستاوردهای انسانی ارج می‌گذارند، است. 
برای  مجازی  آموزشکده  توانا:  »آموزشکده‌  یعنی   ECCE اصلی  پروژۀ  ما 
جامعۀ مدنی ایران« را در سال 2010 تأسیس کردیم. آموزشکده توانا در ارائه 
منابع و آموزش در دنیای مجازی در ایران، یک نهاد پیشرو است. توانا با ارائه‌ 
دانشجویان،  ماندن  ناشناس  با  و  امنیت  در حین حفظ  زنده‌  آموزشی  دوره‌های 
تبدیل  کشور  سراسر  در  دانشجویان  برای  اعتماد  قابل  آموزشی  جامعۀ  یک  به 
شده است. این دروس در موضوعاتی متنوع مانند نهادهای دموکراتیک، امنیت 
دیجیتال، حقوق زنان، وبلاگ‌نویسی، جدایی دین و دولت و توانایی‌های رهبری 
مجازی  سمینارهای  و  دروس  زندۀ  آموزش  توانا  آموزشکده  می‌شوند.  ارائه 
گذارهای  و  اجتماعی  جنبش‌های  در  موردی  مطالعات  مثل  برنامه‌هایی  با  را 
خودآموزی،  دستورالعمل‌های  روشنفکران،  و  فعالان  با  مصاحبه  دموکراتیک، 
کتابخانۀ مطالب توصیفی، ابزارهای کمکی و راهنمایی برای آموزشگران ایرانی 

و حمایت مداوم و ارائه مشاورۀ آموزشی برای دانشجویان تکمیل کرده است. 
آوردن  گرد  متوجه  توانا  آموزشکده  توانایی‌های  توسعۀ  برای  ما  تلاش 
دنبال  به  ترتیب،  همین  به  است.  محذوف  صداهای  و  ایرانی  متفکران  بهترین 
انتشار و ارتقای آثار مکتوب روشنفکران ایرانی‌ هستیم که ایده‌های آنان توسط 

جمهوری اسلامی ممنوع شده است. 
و  دموکراسی  کلاسیک  متون  ترجمه‌  توانا،  تلاش  تمرکز  نقاط  از  یکی 
مقالات معاصر در این باره و نیز ترجمه‌ آثار مرتبط با جامعه‌‌ مدنی، حقوق بشر، 
ارتباطات  و  اطلاعات  فن‌آوری  و  کنشگری  روزنامه‌نگاری،  قانون،  حاکمیت 
هموطنان  فردی  غنای  در  سهمی  بتواند  متون  این  که  است  این  ما  امید  است. 

ایرانی و برساختن نهادهای دموکراتیک و جامعه‌ای باز در ایران داشته باشد.
سپاسگزار بازتاب نظرات و پیشنهادهای شما

مریم معمارصادقیاکبر عطری
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مقدمه نویسنده

این جزوه برای کمک به دانشجویان درس »مقدمه‌ای بر امنیت دیجیتال« آموزشکدۀ توانا تهیه شده 
است. پیش از هر چیز توجه به این نکته لازم است که هیچ جزوه‌ای نمی‌تواند همه مواد مورد نیاز برای 
ارتقای امنیت دیجیتال کاربران را در برگیرد؛ گستردگی مباحث و تهدیدات دنیای دیجیتال، باعث شده 
است که هر کاربر بر اساس نیاز و شرایط خاص محیط پیرامونی خود، نیازمند تدابیر متفاوتی برای حفظ 

هویت شخصی، امنیت داده‌ها و ارتباطات خود باشد. 
هدف اصلی این جزوه بارورکردن توان دانشجویان با میزان آگاهی دیجیتال متوسط و پیشرفته برای 
تا روش‌های  است  متعددی تلاش شده  آمار  و  مثال‌ها  با ذکر  است.  ابتدایی  کاربران  به  کمک کردن 

آموزشی مؤثر و کارآمدی به شرکت‌کنندگان این دوره منتقل شود. 
تهدیدها و راهکارهای  از همه  فهرستی  نه  و  بوده است  مفاهیم  انتقال  بر  ما در سراسر دوره  تأکید 
به  ثانیا  و  است  به‌روزرسانی  نیازمند  دائما  و  بود  خواهد  متغیر  بسیار  اولا  فهرستی  چنین  آنها؛  با  مقابله 
دلیل محدودیت حجمی، جزوه هرگز نمی‌تواند دربرگیرنده حتی بخش کوچکی از تهدیدهای دنیای 
دیجیتال باشد. از این رو تلاش شده است تهدیدها و راه‌های پیشگیری و مقابله با آنها، در قالب مفاهیم 

به دانشجویان منتقل شود.
می‌توانند  که  است   )OpenSource( کدباز  برنامه‌های  از  شماری  دربردارندۀ  همچنین  جزوه  این 
باشند. برخی  امنیت کامپیوترهای شخصی  قابل توجه  ارتقای  برای  امکانات رایگان  از  مثال‌های خوبی 
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از این برنامه‌ها را می‌توانید به صورت قابل حمل )Portable( روی فلش دیسک، با خود به همراه داشته 
باشید و در هنگام استفاده از کامپیوترهای ناشناس به کار بگیرید. 

ناگفته پیداست که ده‌ها و صدها برنامه کارآمد برای حفظ امنیت کامپیوتر، تبلت و یا تلفن هوشمند 
شما به صورت رایگان در دسترس است. همچنین سایت تواناتک به صورت مداوم جدیدترین نرم‌افزارها 

و APPهای کدباز را به شما معرفی می‌کند:
http://tech.tavaana.orgوب‌سایت تواناتک:
TavaanaTechفیس‌بوک تواناتک:

TavaanaTechتوئیتر تواناتک:
هدف دیگر این دوره تربیت آموزش‌دهندگان فنون امنیت دیجیتال است. در کادرهای داخل متن که 
راهنمای آموزش‌دهندگان است، نکات ویژه کاربرانی که علاقه‌مند به آموزش دادن فنون امنیت دیجیتال 

هستند، آمده است.
کارآمدترین شیوۀ استفاده از این جزوه، مطالعۀ آن همزمان با مشاهدۀ ویدئوهای آموزشی توانا در 

آدرس زیر و همچنین فروم‌های تواناتکِ و حضور در مباحث آنلاین امنیت دیجیتال توانا است:
http://www.youtube.com/user/tavaana2010



1
تهدیدها در دنیای دیجیتال

رواج استفادۀ کامپیوترهای شخصی از دو دهه پیش تا امروز، در عین مزایای بی‌شمار، حامل خطرات 
معرفی  از  است. کاربران کامپیوترهای شخصی، خصوصا پس  بوده  برای کاربران  تهدیدهای جدی  و 
اطلاعات شخصی،  با هدف سرقت  متفاوت  معرض خطراتی  در  همواره  شبکه جهانی وب  و  اینترنت 
هویت و داده‌های مالی قرار گرفته‌اند. گروه‌های جنایتکار اینترنتی، از ماجراجویان ساده گرفته تا افراد 
و گروه‌های سازمان‌یافته، دولت‌های سرکوبگر و سازمان‌های تروریستی، هر روز بر تنوع و پیچیدگی 
شیوه‌های خود در حمله علیه کاربران کامپیوترهای شخصی افزوده‌اند. در عین حال فن‌آوری حفاظت از 
کامپیوترهای شخصی در برابر این تهدیدات نیز دانشی در حال پیشرفت است. شرکت‌های تولیدکننده 
سخت‌افزار، نرم‌افزار و ارائه‌دهندگان سرویس‌های آنلاین، به مدد شبکه گسترده‌ای از کاربران و همچنین 
ارائه  مطمئن‌تری  سرویس‌های  و  محصولات  روزه  هر  اینترنتی،  حملات  برابر  در  دفاع  دهه  دو  تجربه 
می‌دهند. دولت‌ها در جهان آزاد نیز به یاری کاربران کامپیوترها آمده، با وضع و اصلاح قوانین مربوط به 
جنایات سایبر، هرزه‌نگاری و دیگر حملات، عرصه را بر انتشاردهندگان این تهدیدات تنگ‌تر کرده‌اند؛ 
دولت  فقدان  از  که  گردیده‌اند  مناطقی  در  فعالیت  به  مجبور  اینترنتی،  جنایتکاران  از  بسیاری  چنانکه 

منتخب و کارآمد رنج می‌برند.
تهدیدات کامپیوتری می‌توانند حاصل عملیات یک یا چند منبع ذیل باشند:

• هکرها و ماجراجویان کامپیوتری:
آوریل 2004، انتشار ویروس Sasser توسط Sven Jaschan، نوجوان 17 سالۀ آلمانی

• باندهای جنایت سازمان‌یافتۀ کامپیوتری:
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2007 تا 2009، کشف باند صدنفره سرقت اطلاعات و وجوه بانکی در ایالات متحده و مصر
• گروه‌های خرابکار مرتبط با دولت‌های غیرآزاد:

حملات اینترنتی گروه‌های مرتبط با روسیه علیه دولت استونی )2007( و گرجستان )2008(
• سازمان‌های اطلاعاتی دولت‌های سرکوبگر:

حملات اینترنتی علیه سایت‌های بالاترین، توئیتر و هزاران حمله دیگر توسط سپاه پاسداران انقلاب 
اسلامی )2009(؛ کشف شبکه ارواح )Ghost net(، جاسوسی اینترنتی از دولت تبت در تبعید و صدها 
راه‌اندازی سایت جاسوسی  احتمالا توسط دولت جمهوری خلق چین؛  سفارتخانه، سازمان و شخص، 

اینترنتی »گرداب« توسط سپاه پاسداران انقلاب اسلامی ایران

طبقه‌بندی خرابکاران و جنایتکاران سایبر
کارشناسان روش‌های مختلفی را برای طبقه‌بندی، افراد و یا گروه‌های تولیدکننده تهدیدات سایبر 
به کار برده‌اند. یک روش نسبتا قدیمی، خرابکاران را به سه گروه مبتدی، نسبتا حرفه‌ای و الیت یا نخبه 
تقسیم می‌کند. در طبقه‌بندی‌های جدیدتر نظیر طبقه‌بندی Donn Parker، افراد بر اساس انگیزۀ آنها از 

خرابکاری، نفوذ و یا سرقت اینترنتی به هفت گروه تقسیم می‌شوند:
• خرابکاران با انگیزه شیطنت و بدجنسی

• گروه‌ها یا افرد هکر با انگیزه کنجکاوی و یا شیطنت
• گروه‌ها یا افراد هکر با انگیزه تخریب و نابودی، لذت از ویرانی و اخلال

• افرادی که به دلیل نومیدی از راهکارهای قانونی، اطلاعات یا اعمال مورد نظر خود را با خرابکاری 
سایبری به دست می‌آورند

• خرابکاران حرفه‌ای سایبر، به صورت حرفه‌ای و مانند یک شغل دارای انگیزه مالی، به خرابکاری 
سایبری می‌نگرند

• فعالان تندرو و افراطی که به دلیل تعلق به یک گروه یا عقیده سیاسی، مذهبی، اجتماعی اقدام 
به خرابکاری می‌کنند

اعمال  به  اقدام  درونی   – روحی  مشکلات  دلیل  به  که  روانی  لحاظ  به  بیمار  و  نامتعادل  افراد   •
ضداجتماعی در حوزه سایبر می‌کنند

علاوه بر افراد و گروه‌های تبهکار در سال‌های گذشته، دولت‌های سرکوبگر، حکومت‌های حامی 
تروریسم و سازمان‌های تروریستی نیز به صورت فزاینده‌ای وارد جنگ‌های سایبری شده‌اند. در ماه مارس 
سال 2010، وزیر فرهنگ و ارشاد اسلامی ایران در کنفرانسی به نام » همایش 8 ماه جنگ اینترنتی«، رسما 
تعلق ارتش سایبری به سپاه پاسداران انقلاب اسلامی ایران را تائید کرد. سپاه پاسداران انقلاب اسلامی 
نیز به نوبه خود با تأسیس سایتی به نام »گرداب« خواستار همکاری کاربران اینترنت و جذب فعالان جوان 
برای مشارکت در پروژه‌های جنگ سایبری سپاه گردید. گرچه در جریان برخورد با سایت‌های اینترنتی، 
تنها از شیوه‌های سایبری استفاده نشد و شیوه‌هایی چون شکنجه، حبس انفرادی طولانی مدت، تهدید به 

اعدام و قتل اعضای خانواده نیز علیه فعالان ایرانی سایت‌های اینترنتی به کار گرفته شد.
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پدیده قابل مشاهده دیگر، تبدیل فعالان اینترنتی به بازجویان و تبهکاران اینترنتی با تحت فشار قرار 
دادن آنها است. در سال 2003 میلادی، »پیام فضلی‌نژاد«، روزنامه‌نگار و فعال اینترنتی با ارسال ایمیلی با 
من تماس گرفت و خواستار گفتگوی تلفنی شد. پس از رد این درخواست و گذشت زمان، اخبار منتشره 
در رسانه‌های ایران نشان داد که فضلی‌نژاد پس از بازداشت، روند همکاری با بازجویان را آغاز کرده بود 
و بیش از 6 سال است در یک مجموعه نبرد علیه وبلاگ‌ها، رسانه‌ها و چهره‌های سیاسی منتقد فعالیت 
می‌کند. او همچنین عملیات تخریب فعالان اینترنتی را در قالب انتشار یادداشت‌هایی در روزنامه کیهان 

و کتاب‌هایی مانند »شوالیه‌های ناتوی فرهنگی« پی گرفته است.

روش‌های غیرتکنیکی نفوذ و کسب اطلاعات
جنایتکاران عموما برای کسب اطلاعات و یا نشر اطلاعات آلوده خود، از روش‌های تماما تکنیکی 
و سایبر استفاده نمی‌کنند. در بسیاری از موارد فرد یا افراد هرچند درستکاری از داخل مجموعه شما، 
نردبان دستیابی جنایتکاران به اطلاعات و داده‌ها می‌شوند. در سال 2010 خرابکاران ارتش سایبری سپاه، 
عملیات هک رادیو زمانه – رادیوی فارسی زبان مستقر در هلند – را هم‌زمان با چت Gmail با یکی از 

کارمندان آن رادیو جلو می‌بردند.
را  شما  اطلاعات  به  دسترسی  برای  خرابکاران  استفاده  مورد  معمول  روش‌های  از  برخی  اینجا  در 

توضیح می‌دهیم.

مهندسی اجتماعی
مهندسی اجتماعی مبتنی بر دروغ و تقلب است. مهندسی اجتماعی طراحی و اجرای روش‌هایی است 
که شما و یا فعالان همکار شما را وا دارد تا داوطلبانه تمام و یا بخشی از اطلاعات مورد نیاز جنایتکاران 

را در اختیار ایشان قرار دهند.
کاربرد مهندسی اجتماعی برای اخذ اطلاعات و نفوذ داخل سیستم توسط شیوه هایی نظیر فهرست 

ذیل اعمال می‌گردد:
1. دروغ‌گویی

در بسیاری از موارد می‌توان افراد را با چند دروغ ساده فریفت و زمینه دسترسی به اطلاعات ایشان را 
فراهم آورد. یک مثال بسیار ساده به دست آوردن رمز عبور ایمیل شماست؛ بسیاری از افراد به سادگی، 
تاریخ تولد، شهر تولد و دیگر اطلاعات به ظاهر غیرحساس را در صفحات فیس‌بوک خود منتشر کرده 
یا در هنگام چت در اختیار افراد ناشناس قرار می‌دهند، بدون آنکه تصور کنند با در دست داشتن این 
اطلاعات، خرابکار سایبری می‌تواند به سرویس ایمیل شما مراجعه کرده و با ادعای گم کردن رمز عبور، 

رمز عبور جدیدی دریافت دارد.
الف. دروغ‌گویی به شیوه مقام مسئول: در این روش جنایتکار خود را به جای یکی از مسئولین 
مؤسسه یا گروه شما جا می‌زند و خواستار دسترسی به اطلاعات مؤسسه می‌شود؛ به طور مثال در چت با 
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شناسۀ رئیس یک روزنامه اینترنتی وارد شده و از مسئول فنی می‌خواهد، رمز عبور )Password( روزنامه 
را تغییر و رمز جدید را جهت اطمینان و حفظ برای او ایمیل نمایند.

ب. دروغ‌گویی به شیوه شخص ثالث: در این روش جنایتکاران سایبری، خود را به عنوان کارمندان 
یک مؤسسه ثالث جا می‌زنند؛ مثلا اگر هاست و دومین شما را دو شرکت مختلف سرویس‌دهی می‌کنند، 
به عنوان کارمندان شرکت دومین از شما خواستار ارائه اطلاعات مربوط به هاست می‌شوند و یا بالعکس. 
نمونه ساده آن، روش‌هایی است که سارقان برای ورود به ساختمان شرکت‌ها استفاده می‌کنند؛ پوشیدن 

لباس شبیه مأموران برق، تلفن و یا نظافتچی‌ها.
2. خرابکاری درونی

جنایتکاران برای دستیابی به اطلاعات مورد نیاز خود، قربانی و یا نزدیکان وی را به شیوه‌هایی نظیر 
موارد زیر تحت فشار قرار می دهند تا زمینه همکاری و نفوذ فراهم گردد:

الف. رشوه: یکی از همکاران فرد مورد نظر، به سادگی با پرداخت رشوه تطمیع می‌شود تا اطلاعات 
مورد نیاز را در اختیار آنان قرار دهد. شایان توجه است که پرداخت رشوه غالبا به صورت مستقیم برای 
دریافت اطلاعات صورت نمی‌گیرد؛ رشوه به صورت هدیه‌ای غیرمعمول در ازای دریافت کمکی بسیار 
جزئی و بی‌خطر پیشنهاد می‌شود؛ آن کمک کوچک زمینه دسترسی جنایتکاران به اطلاعات بعدی را 

فراهم خواهد آورد.
مثلا  دروغین،  قالبی  در  شدن  ظاهر  جنایتکاران،  معمول  بسیار  روش‌های  از  اغواء:  و  فریب  ب. 
دختران و زنان جذاب، استفاده از پروفایل جذاب در شبکه‌های اجتماعی و ریختن طرح دوستی و سوء 

استفاده از احساسات درونی انسانی قربانیان است.
از  ایشان  اموال  بردن  بین  از  یا  فیزیکی  خشونت  به  قربانی،  شخص  یا  خانواده  تهدید  تهدید:  ج. 
روش‌های معمول تبهکاران است. این روش در حکومت‌های سرکوبگر به صورت گسترده به کار گرفته 
در  آنان  با حبس  بازجویان  شدند.  بازداشت  ایرانی  وبلاگ‌نویسان  از  2004 گروهی  سال  در  می‌شود. 
سلول‌های انفرادی، شکنجه و ضرب و شتم ایشان، تهدید به تجاوز و شکنجه خانواده، از آنان خواستار 

اطلاعات فنی، رمزهای عبور و دیگر مشخصات سایت‌های اینترنتی منتقد گردیدند.
د. باج‌گیری: باج‌گیری با تهدید قربانیان به افشای عمومی اطلاعات خصوصی و اسرار ایشان صورت 
می‌پذیرد؛ به طور مثال تبهکاران با دستیابی به فیلم یا تصاویر بسیار خصوصی افراد، آنان را تهدید می‌کنند 
در صورت عدم همکاری، این تصاویر در اختیار نزدیکان، اعضای خانواده و یا افکار عمومی قرار خواهد 

گرفت.
نفوذ  با  سادگی  به  می‌تواند  شما  نهاد  یا  و  سازمان  به  نفوذ  بالا،  در  شده  ذکر  تهدیدهای  بر  علاوه 
شخصی تبهکاران به عنوان عضو، هوادار، داوطلب و غیره صورت پذیرد. خصوصا در مواردی که افراد 
ناشناس بدون استفاده از نام حقیقی و با شناسه مجازی فعالیت می‌کنند. در سال 2010 جمعی از فعالان 
اینترنتی ایران در جلسه‌ای خصوصی تصمیم گرفتند سایت اینترنتی با نام »ایران‌رسا« تأسیس کنند؛ ساعتی 
پس از این جلسه، تمام دامنه‌های ایران‌رسا توسط سازمان‌های اطلاعاتی ایران رجیستر شده بود. نمونه 

فوق نفوذ بسیار ساده تبهکاران به گروه‌های فعال در قالب داوطلب و هوادار را به نمایش می‌گذارد.
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مقابله با روش‌های مبتنی بر مهندسی اجتماعی
مقابله با روش‌های مبتنی بر مهندسی اجتماعی ، نیازمند پیش‌بینی، مصون‌سازی و آموزش است. در 
این بخش می‌کوشم تا با ذکر مثال‌هایی واقعی به ایجاد نوعی »درک مقابله با تهدیدهای مبتنی بر مهندسی 

اجتماعی« کمک کنم.
توصیه: این سوال را چند بار از خود بپرسید: او واقعا همان کسی است که ادعا می‌کند؟

در هنگام مواجهه با یک دوست جدید اینترنتی، یک پیام، یک ایمیل حاوی درخواست دوستی، 
یک تصویر و یا ارتباط اتفاقی اسکایپ، بدون هیچ رودربایستی سوالات زیر باید پرسیده شود؟ آیا شما 
را می‌شناسم؟ قبلا شما را دیده‌ام؟ از کجا شناسه و اطلاعات تماس مرا یافتید؟ این سوالات نیازمند جواب 

روشن و بدون ابهام هستند.
پاسخ اول: »بله؛ من محمد امیری، هم‌کلاسی شما در دانشکده کامپیوتر دانشگاه علم و صنعت ایران، 
ورودی 1380 هستم!« این پاسخ نوعی پاسخ قابل قبول تلقی شده و وظیفه بعدی تحقیق درباره صحت 

این ادعا خواهد بود.
پاسخ دوم: »چطور منو نمی‌شناسی؟ چه اهمیتی داره کی هستم؟ حالا یک کم گپ بزنیم خودت 
می‌فهمی ‌من کی هستم!« این نوع پاسخ‌ها، پاسخ غیرقابل قبول هستند. تنها واکنش به این نوع درخواست، 

قطع ارتباط بدون هیچ توضیح اضافی است.
با این روش‌ها توجه به دو نکته در شیوه‌‌های حرفه‌ای کسب  موضوع بسیار حائز اهمیت در مقابله 

اطلاعات توسط تبهکاران و یا عوامل دولت‌های سرکوبگر است:
نکته اول: آنان همه اطلاعات را به یک‌باره نمی‌گیرند؛ با شما طرح دوستی می‌ریزند و در طی زمان، 
گام به گام پازل اطلاعاتی خود را کامل می‌کنند. اگر برای دسترسی به سیستم شما نیازمند 8 قلم داده، 
از قبیل تاریخ تولد، محل تولد و... باشند، به صورت زمان‌بندی‌شده و مثلا با ارتباط چت در طول زمانی 
طولانی این داده‌‌ها را یک به یک از شما اخذ می‌کنند. حتی ممکن است افراد مختلفی مامور ارتباط با 

شما شده و هر یک به دنبال قطعه‌ای از این پازل باشند.
نکته دوم: تخلیه اطلاعاتی با سوء استفاده از سهل‌انگاری شما، هدف تبهکاران است. فرض کنید 
تبهکار شماره موبایل شما را در اختیار داشته، قصد دسترسی به اطلاعات پرسنلی شما نظیر آدرس، محل 
تولد، تاریخ تولد، شماره شناسنامه و... را دارد. مکالمه احتمالی به این شکل خواهد بود: »الو سلام؛ از 
دانشگاه آزاد واحد تهران مرکزی تماس می‌گیرم، من نجفی هستم، همکار آقای سعیدلو، مسئول بایگانی 
اداره آموزش )سعیدلو فردی است که واقعا وجود دارد و برای بالابردن اعتبار مکالمه از او یاد می‌شود(، 
پرونده شما مقداری اطلاعات کسر دارد، محبت می‌کنید سوال‌های من را جواب بدهید؟« مقابله با تهدید 
مکالمه بالا نیازمند قدری آموزش است. کافی‌ست شما سوال فوق را اینچنین جواب دهید: »بله؛ خواهش 

می‌کنم، لطف کنید شماره تلفن و داخلی‌تان را بدهید. من با شما تماس می‌گیرم.«

مقابله با اخذ اطلاعات به شیوه‌هایی نظیر تهدید، ارعاب و شکنجه
در مناطقی از جهان که پلیس و نیروهای امنیتی، ضابطین قانونی و مدافع حقوق شهروندان آزادند، 
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بهترین راه حل، مراجعه به پلیس و استفاده از ظرفیت‌های حرفه‌ای سازمان‌های امنیتی در مقابله با جنایت 
سازمان‌یافتۀ سایبری است. اما متاسفانه در برخی مناطق جهان، نیروی پلیس، خصوصا پلیس سیاسی و 

امنیت، خود بخشی از جنایت سازمان‌یافته سایبری است.
رعایت مواردی از قبیل موارد زیر، می‌تواند بسیاری از تهدیدهای جدی از ناحیه نیروهای سیاسی 

سرکوبگر را خنثی نماید:
• هنگامی که چت می‌کنید، لحظاتی را در نظر آورید که یک بازجو، متن کامل لغاتی را که در 
که  باشد  فردی  می‌تواند  بازجو  این  می‌گذارد.  پرینت جلویتان  به صورت  هستید،  تایپ کردنش  حال 
همین حالا مشغول چت کردن با او هستید. این بازجو می‌تواند بالای سر دوستی که در حال حاضر با او 
چت می‌کنید ایستاده باشد و این بازجو می‌تواند به راحتی شیشه اتومبیل دوست شما را شکسته، کامپیوتر 
نوت‌بوک او را دزیده و از قسمت آرشیو چت ایمیل دوست شما، تمام متن چت شما را پرینت کند. 
چت متنی از ناامن‌ترین ارتباطات موجود است. اگر از سرویس چت شبیه Gmail استفاده می‌کنید، حتما 
افرادی که احتمال می‌دهید، متن چت را جایی ذخیره می‌کنند و یا  با  آرشیو چت را غیرفعال کنید و 

امکان آرشیو را غیرفعال نکرده‌اند، چت نکنید.
• اگر در ایران زندگی می‌کنید باید بدانید و کاملا درک کنید که در یکی از خطرناکترین مناطق 
کره زمین به دنیا آمده و در حال زندگی هستید، اکثریت ساکنان کره زمین حتی در مناطق کمتر توسعه 
یافته نظیر آفریقا، باور نخواهند کرد که در کشور شما، افراد به دلیل نوشیدن یک قوطی آبجو یا نشستن 
کنار دوست دختر خود در پارک، مجازات، حبس و حتی محکوم به تحمل شلاق خواهند شد. همچنین 
بسیاری از ایرانیان نمی‌دانند که بر اساس قوانین جاری ایران، مجازات سه بار نوشیدن مشروبات الکلی 
ایران  اسلامی  قلمرو جمهوری  در  نمی‌توانید  شما  متاسفانه  اینترنت،  کاربر  یک  عنوان  به  است.  اعدام 
زندگی کنید و تصاویر میهمانی جشن تولد خود را مانند یک جوان ساکن آنگولا، اردن و یا ترکیه روی 

فیس‌بوک و یا وبلاگتان قرار دهید؛ شما را با این تصاویر مورد فشار و شکنجه قرار خواهند داد.
سیستم‌های امنیتی جمهوری اسلامی ایران از نوعی پارادوکس انسانی - غیرعقلانی نهایت استفاده 
را می‌کنند؛ آنان می‌دانند بسیاری از فعالان اینترنتی، دانشجویی، روزنامه‌نگاران و منتقدان سیاسی، شیوه 
زندگی مدرنی دارند. آنان می‌دانند که برخی از این افراد مانند آدمیان دیگر، از مشروبات الکلی استفاده 
می‌کنند و یا روابط جنسی خارج از ازدواج دارند. در کشور ایران از این اطلاعات برای تحت فشار قرار 
نوع  این  فیلمبرداری، تصویربرداری، خاطره‌نویسی و شرح  از  اکیدا  لذا  استفاده می‌شود.  منتقدان  دادن 
روابط برای دیگران بپرهیزید. در شرایط کنونی اکثر تلفن‌های همراه قابلیت ضبط فیلم را دارند. هنگامی 
که مشغول ضبط فیلم با تلفن همراه خود و یا روشن کردن وب کم کامپیوتر خود هستید، بایستی بدانید 
که دو نفر موتورسوار به راحتی قادرند تلفن همراه شما را در هنگام صحبت در خیابان، قاپ زده و از 

دست شما احتمالا هیچ کاری ساخته نیست.
فیلم، صدا، مکالمات تلفنی آخر شب با شریک عاطفی، شرح پارتی و ذخیره و انتشار عکس‌های 
خصوصی، طلایی‌ترین فرصت‌ها را برای تحت فشار قرار دادن شما در اختیار بازجو و پلیس سیاسی قرار 

می‌دهد.
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بازداشت خود را می‌دهید، ذخیره داده‌های مهم و حساس در یک  • یک شیوه موثر اگر احتمال 
سرویس اینترنتی آنلاین نظیر گوگل و یا فضاهای ذخیره مطمئن آنلاین است. می‌توانید رمز عبور این 
تغییر رمز )Security Questions and Password hint( در  امنیتی برای  به همراه سوال‌های  داده‌ها را 
اختیار فرد مورد اعتماد خود در خارج از ایران قرار دهید تا بلافاصله پس از بازداشت شما همه رمزهای 
عبور را تعویض نماید. سرعت عمل این فرد بسیار مهم و حیاتی است. چرا که شما غالبا می‌توانید در 
مقابل بازجویان برای یک یا چند روز نخست مقاومت کنید. در این باره در بخش‌های بعدی به تفصیل 

توضیح خواهم داد.

)Malwares( روش‌های تکنیکی نفوذ: بدافزارها
بدافزارها مجموعه گسترده‌ای از نرم‌افزارهای آلوده و مخرب هستند که بدون اجازه شما، وارد سیستم 
شده و با اهداف متفاوتی موجب زیان، از بین رفتن داده‌ها و یا نرم‌افزارهای شما می‌شوند. بدافزارها را 

می‌توان به گروه‌های مختلفی تقسیم کرد:
)Trojan Horse( تروجان‌ یا اسب‌ تروا •

)Logic Bomb( بمب‌ منطقی •
)Back Door( درب پشتی •

)Virus( ویروس •
)Worm( کرم •

)Rabbit( خرگوش •
)Spyware( جاسوس‌افزار •

)Adware( تبلیغ‌افزار •
)Hybrid, Dropper, Blended threat( بدافزار‌ ترکیبی، قطره‌چکان، تهدید مخلوط •

)Zombie( زامبی •

)Trojan Horse( تروجان‌ یا اسب‌ تروا
غالبا در شکل برنامه‌های سودمند توسط کاربران بر روی سیستم‌ها نصب می‌شوند. بلافاصله و یا پس 
از مدتی، کد آلوده تروجان فعال می‌شود، برخی از فایل‌ها و یا تنظیمات شما را از بین می‌برد. در بسیاری 
از موارد تنظیم‌بندی‌های ایمنی کامپیوتر شما را هدف قرار می‌دهد و زمینه دسترسی تبهکاران به داده‌های 
شما را فراهم می‌آورد. استفاده از نرم‌افزارهای اشتراک داده‌هایی مثل فیلم و موزیک، همچنین استفاده 
از نرم‌افزارهای کرک )crack( شده و غیرقانونی از ساده‌ترین راه‌های نصب تروجان‌ها )Trojans( روی 
کامپیوتر شماست. بسیاری از این برنامه‌های مجانی کرک و یا قفل شکسته صرفاً به منظور ورود تبهکاران 

به کامپیوترهای شخصی قربانیان و سرقت اطلاعات، در سطح وسیعی منتشر می‌شوند.
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)Logic Bomb( بمب منطقی
هر بمب منطقی، وقوع یک شرط یا گزاره منطقی را بر روی سیستم میزبان بررسی می‌کند، مثلا آیا 
امروز پنجشنبه، 24 ژوئن 2010 است یا نه؟ به مجرد تحقق این شرط، بمب فعال می شود و به سیستم شما 

آسیب می‌رساند.

)Back Door( درب پشتی
این بدافزار با مکانیسمی نظیر بمب‌های منطقی، قطعه‌ای از برنامه‌ای به ظاهر سالم و پاکیزه است که 
در صورت وقوع شرط یا شروطی خاص، زمینه دسترسی مهاجمین به داده‌های شما را فراهم می‌آورد. 
مثال بسیار ساده به این شکل است که یک برنامه‌نویس می‌تواند برنامه‌ای برای امنیت کامپیوتر شما تولید 
کند که مانع ورود مهاجمان شود، اما او در داخل برنامه راهی برای ورود خود به کامپیوتر شما باز گذاشته 

و می‌تواند از آن درب وارد سیستم شما شود.

)Virus( ویروس
ویروس‌‌ها از پایان دهه 1980 میلادی از عمده‌ترین خطرات و تهدید‌ها علیه امنیت سایبری به شماره 
می‌روند. ویروس‌ها را بر اساس مکانیسم تخریب و انتشار آنها می‌توان به گروه‌های متفاوتی تقسیم کرد، 

نظیر:
نشانه  را  اطلاعات  یا ویروس‌هایی که سکتور صفر دیسک‌های حاوی  بوت‌سکتور  • ویروس‌های 

رفته، سعی در تکثیر از طریق آلوده کردن دیسک‌‌های دیگر دارند.
com ، .exe. و bin. که از طریق تغییر فایل‌های  نظیر  فایل‌های اجرایی  • ویروس‌های آلوده‌کننده 
انتقال به رایانه  انتظار  اجرایی سیستم و تکثیر در زیرشاخه‌‌ها و برنامه‌‌ها، داده‌‌های شما را تخریب و در 

قربانی دیگری می‌نشینند.
فایل‌های  ویروس‌های  و  بوت‌سکتور  ویروس‌های  عملکرد  از  ترکیبی  که  ترکیبی  ویروس‌های   •

اجرایی دارند.
ویروس‌های زیر موجب وارد آمدن خسارات بسیار گزاف در سطح جهانی شدند:

Sircam 2001, Nimda 2001, Magistr 2001, Melissa 1999, Mydoom 2004,
CIH Chernobyl 2001.

ضدویروس  نرم‌افزار‌های  نیز  کامپیوتری  امنیت  شرکت‌های  ویروس‌ها،  انتشار  و  تولید  با  همزمان 
بانک   )Update( روزرسانی  به  نرم‌افزار‌ها، ضرورت  این  همه  مشترک  ویژگی  کرده‌اند.  ارائه  بسیاری 
اینترنت وصل باشد این عمل  به شبکه  از آنها است. اگر کامپیوتر شما  اطلاعات ویروس‌های هر یک 
عموما به صورت اتوماتیک انجام می‌شود. اما همیشه از آپدیت بودن آنتی‌ویروس خود اطمینان حاصل 
کنید. آپدیت اتوماتیک از شروط لازم برای تأمین امنیت سیستم‌ها و شبکه‌ها است، اما شرط کافی نیست. 
آنلاین  نرم‌افزار‌های   )Load( فراخوانی  امکان  متصل‌اند،  اینترنت  شبکه  به  که  کاربرانی  برای 
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ویروس‌یاب  نرم‌افزار  ویروس،  جستجوی  موتور  دانلود  با  که  این ‌صورت  به  دارد  وجود  ضدویروس 
آنلاین، حافظه کامپیوتر شما را به دنبال ویروس‌ها جستجو می‌کند. در سال‌های گذشته شرکت‌‌های نرم 
افزاری معتبری، بسته‌‌های ویروس‌یاب و ویروس‌کش مجانی در اختیار کاربران کامپیوتر‌های شخصی 
قرارداده‌اند. بسته‌‌هایی که به سادگی از شبکه جهانی اینترنت قابل دانلود هستند. در بخش‌های بعدی در 

خصوص نحوه مقابله با ویروس‌ها و نصب و استفاده از ضد‌ویروس‌ها بیشتر صحبت خواهیم کرد.

)Worm(  کرم
تفاوت عمده کرم‌ها با ویروس‌ها به انتشار اتوماتیک و خودکار کرم‌ها باز می‌گردد. کرم‌ها با شناسایی 
حفره‌‌های امنیتی یک سیستم عامل، یک شبکه و یا یک پروتکل انتقال داده معین، خود را تکثیر و وارد 

کامپیتوتر شخصی شما می‌کنند.
برخی از مخرب‌ترین کرم‌های کامپیوتری که سرور‌ها و شبکه‌‌های کامپیوتری را با اختلالات جدی 

مواجه کردند عبارتند از:
Anna Kournikova worm 2001, Klez worm 2001, Explorer worm 1999, Bad Benjamin 

worm 2002, Loveletter worm 2000, Sasser worm 2004, Blaster worm 2003, Sobig worm 
2003.

)Rabbit( خرگوش
این بدافزارها برنامه‌‌هایی کمیاب هستند که مانند خرگوش و یا باکتری با سرعت بسیار زیادی خود 
با افزایش سریع، تمام منابع سیستم شما را به خود اختصاص داده و  را تکثیر می‌کنند. بسیاری از آنان 
عملا کامپیوتر شما را فلج می‌کنند. نمونه ساده آن قطعه برنامه‌ای است که در هر ثانیه چند پنجره جدید 
می‌گشاید. این عمل بسیاری از توان سی.پی.یو و حافظه شما را به خود اختصاص داده و کامپیوتر را 

عملا قفل می‌کند.
حالت دیگر خرگوش‌ها برنامه‌ای است که بلافاصله پس از تولد، مادر خود را پاک می‌کند. مثلا در 
شکلی از یک کرم که میان کامپیوتر‌های مختلف شبکه در حال جست و خیز است و هر بار قطعه و یا 

برنامه مولد خود را پاک کرده با شکل جدیدی در کامپیوتری دیگر ظاهر می‌شود.

)Spyware( جاسوس‌افزار‌
اطلاعات  جمع‌آوری  در  سعی  شما،  سیستم  روی  بر  استقرار  و  ورود  از  پس  جاسوس،  برنامه‌‌های 
ایمیل  آدرس  ورود،  رمز‌های  یا  و  شناسه‌‌ها  مثلا  دارند؛  خود  فرستندگان  برای  آن  ارسال  و  غیرمجاز 
دوستان شما و یا مشخصات مالی، فایل‌های متن و غیره. بسیاری از صفحات اینترنتی به محض باز شدن 
و مرور، برنامه‌‌های جاسوس را به حافظه کامپیوتر شما منتقل می‌کنند. تفاوت اساسی برنامه‌‌های جاسوس 
و ویروس‌ها یا کرم‌ها، عدم توانایی برنامه‌‌های جاسوس در تکثیر کردن خود و یا انتقال به کامپیوتر‌های 
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مختلف است. یکی از متداول‌ترین و رایج‌ترین برنامه‌‌های جاسوس کامپیوتری، برنامه‌‌های ضبط‌کننده 
صفحه کلید یا ‌‌Keyloggerها هستند، این برنامه‌‌ها هر کلیدی را که روی صفحه کلید شما فشرده شود 
ضبط کرده و سپس همه این مجموعه را برای دریافت‌کننده اطلاعات جاسوسی ارسال می‌دارند. این 
کلید‌ها می‌تواند مجموعه کامل گفتگوی چت نوشتاری شما، رمز‌های ورود به ایمیل و یا نگارش متن 
از  جاسوسی  برای  دیگری  جاسوس  برنامه‌‌های  باشد.  شما  کامپیوتر  روی  بر  ایمیل  یا  و  گزارش  یک 
وب‌کم شما، میکروفن لپ‌تاپ و یا ضبط صفحه نمایش وجود دارند. به این معنی که پس از فعال شدن، 

همه رویداد‌های صفحه نمایش شما را ضبط و به مرور به خارج از کامپیوتر شما قاچاق می‌کنند.

)Adware( تبلیغ افزار
یا ظاهر  بازکردن صفحات خاص  با  برنامه‌‌هایی که  را تجربه کرده‌اید،  برنامه‌‌های آگهی  همه شما 
کردن بنر‌های متعددی، شما را به خرید محصولات و یا استفاده از سرویس‌های خود توصیه می‌کنند. 
برنامه‌‌های تبلیغی نیز مانند ‌‌Spywareها فاقد توان تکثیر خود هستند. این برنامه‌‌ها می‌توانند داده‌‌های شما 
را دستخوش تغییر کنند و در برخی موارد تنظیمات کامپیوتر شما را تغییر دهند. مثلا صفحه جستجوی 
پیش فرض شما را به سایت خود تغییر داده و یا به هنگام جستجوی محصولات برای خرید، شما را به 

صورت خودکار به محصولات مورد نظر خویش، هدایت نمایند.

)Hybrid, Dropper, Blended threat( بدافزار‌ ترکیبی، قطره‌چکان، تهدید مخلوط
هیبرید‌‌ها به ترکیبی از تهدید‌های ذکر شده در موارد قبل اطلاق می‌شود؛ برنامۀ جاسوسی که در 
عین حال یک اسب تروا و یا یک ویروس را نیز در کامپیوتر قربانی نصب می‌کند یا به طور مثال قطعه 
برنامه‌ای که اولا یک »درب پشتی« ایجاد کرده و ثانیا این عمل را شبیه یک ویروس بر فایل‌های دیگر 

آن سیستم تکرار می‌کند.
قطره‌چکان‌ها یا ‌‌Dropperها نیز می‌توانند با روش‌های ترکیبی، حفره‌‌هایی در کامپیوتر قربانی از خود 
بر جای گذارند، مثلا ویروسی که علاوه بر بازنشر خود، یک »درب پشتی« هم روی کامپیوتر میزبان بر 

جای می‌گذارد.
تهدید مخلوط یا Blanded Threat به ویروسی اطلاق می‌شود که از روشی مشابه کرم‌ها برای کشف 
آسیب‌پذیری‌های تکنیکی شبکه یا پروتکل استفاده کرده و در عین حال بر خلاف کرم توان تکثیر دارد.

)Zombie( زامبی
بسیاری از بدافزار‌ها مثلا اسب‌های تروا پس از در اختیار گرفتن کامپیوتر قربانی، از آن برای مقاصد 
غیرقانونی خود استفاده می‌کنند. این مقاصد می‌تواند ارسال هرزنامه )Spam( و یا حملاتی چون حمله 
توزیع شده به منظور توقف سرویس )distributed denial-of-service attack - DDoS attack( باشد. 
در این مرحله قربانی بدون آنکه خود بداند بخشی از شبکه بزرگ حمله و اقدامات غیرقانونی تبهکاران 
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است. به طور مثال در جریان حملات گسترده سایبری علیه دولت استونی در سال 2007، سازمان‌دهندگان 
حملات از شبکه‌‌های بات‌نت و کامپیوتر‌های زامبی ارسال‌کننده هرزنامه برای اجرای یک حمله بزرگ 

DDoS استفاده کردند.

شناخت تهدیدها در قالب پاسخ به چند سوال
سؤال 1: کدام دسته از تهدیدها خطرناک‌ترند؟

پاسخ این سؤال به شیوه استفاده شما از دنیای دیجیتال بستگی دارد؛ به چند سناریوی زیر بیاندیشید: 
• فرزندان شما از کامپیوتر و اینترنت خانه استفاده می‌کنند.

در این مورد، خطرات متعددی در کمین کاربران کم سن و سال شبکه اینترنت است. کودکان و 
نوجوانان می‌توانند در شبکه‌های اجتماعی و چت‌روم‌ها مورد سوء استفاده تبهکاران قرار گیرند. آنان به 
دلیل تجربه پائین در برخوردهای اجتماعی، سخن و ادعای افراد ناشناس را باور کرده و حتی ممکن است 
شماره تماس، آدرس ایمیل یا آدرس خود را در اختیار آنان قرار داده یا درخواست ایشان برای ملاقات 

در سطح شهر را بدون درنظر گرفتن خطرات احتمالی آن بپذیرند.
• شما برای کارهای بانکی خود از اینترنت استفاده می‌کنید.

در این مورد، رمز عبور حساب‌های بانکی شما ممکن است توسط برنامه‌های آلوده‌ای که از قبل 
روی کامپیوتر شما ارسال شده، به سرقت رفته، سپس حساب شما توسط تبهکاران مورد سوء استفاده 

قرار گیرد.
• کارهای اداری و نامه‌نگاری‌های محل کار خود را در منزل از طریق اینترنت انجام می‌دهید.

در این مورد، اطلاعات حساس و محرمانه، تجارت یا محل کار شما ممکن است مورد سوء استفاده 
فرد یا افرادی قرار گیرد که از طریق بدافزارهای Backdoor یا Trojan وارد کامپیوتر شما شده‌اند.

• فعال سیاسی - مدنی هستید و از طریق اینترنت با دوستان خود تماس برقرار می‌کنید.
دستگاه‌های  نفوذ  و  رخنه  طریق  از  می‌تواند  شما  دوستان  و  همکاران  شما،  امنیت  مورد،  این  در 

سرکوب به خطر افتد.
• از طریق اینترنت و سایت‌های خرید و فروش آنلاین، مثلا لوازم الکترونیکی می‌خرید.

در این مورد، ممکن است شما صورتحساب آنلاینی را پرداخت کنید، اما کالا مورد نظر هیچگاه 
برای شما ارسال نشود یا کالایی متفاوت از آنچه در صفحه فروشنده درج شده است، ارسال شود.

سؤال 2: چند شیوه متداول کلاهبرداری مهندسی اجتماعی را می‌شناسید؟
شیوه های عمومی زیر از متداول‌ترین و قدیمی‌ترین شیوه‌های مهندسی اجتماعی هستند که به هزاران 

شکل مختلف مورد سوء استفاده تبهکاران و یا  دستگاه‌های سرکوبگر قرار می‌گیرند.
• ایمیلهای نیجریه‌ای 419: چند میلیون دلار در سوئیس

• گمراه‌سازی عاطفی: به این کودک سرطانی کمک کنید
• پیشنهاد تجارتی پرُسود: درآمد سرشار با کار در منزل 
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• سلامت - بدن ایده‌آل: در عرض دو هفته سی کیلو لاغر شوید
• آی‌پد مجانی، گرین‌کارد آمریکا، خودرو با اقساط بسیار ناچیز بدون بهره

• و...
ایمیل‌های  روش  در  است.  شده  استفاده  کلاهبرداری  برای  متعددی  روش‌های  از  بالا  موارد  در 
نیجریه‌ای مثلا ایمیلی دریافت می‌کنید که در آن نوشته است شما در لاتاری، برندۀ گرین‌کارد ایالات 

متحده آمریکا شده‌اید و... ولی به هر حال برای دریافت مدارک باید 500 دلار پرداخت کنید.
در آخرین نمونه از این نوع کلاهبرداری‌ها فردی با افتتاح حسابی در سوئیس، از خبرنگاران ایرانی 
در  آنها  شرکت  ترتیب  تا  نمایند  واریز  او  حساب  به  یورو   500 خواست  لندن،  در  آموزش  متقاضی 

کلاس‌های رویترز داده شود.
گمراه سازی عاطفی به کرات در مواردی نظیر سیل، زلزله، بلایای طبیعی و... اتفاق می‌افتد. حتی در 
وضعیت عادی نیز ممکن است تبهکاران با انتشار تصویر کودکی سرطانی حتی از طریق ترغیب شما به 
کلیک یا لایک کردن تصویر برای خود از طریق آگهی کسب درآمد کنند. در موارد جدی‌تر از شما 

می‌خواهند برای جلوگیری از مرگ کودک مقادیری پول برای شماره حسابی شخصی ارسال کنید.
در سالهای گذشته صدها هزار محصول بی‌تأثیر با استفاده از حساسیت انسان‌ها به زیبایی و بدن زیبا 
و سالم به فروش رسیده است؛ محصولاتی که اگر برای سلامت افراد ضرر نداشته باشند، حداقل تأثیر 

دلخواه فرد را به هیچ وجه به ارمغان نمی‌آورند.
ایمیل‌هایی با مضامینی مانند شما آی‌پد برنده شده‌اید، برای یک پلی استیشن مجانی اینجا را کلیک 
کنید، سفر مجانی و... همه و همه از یک شیوه ساده تطمیع افراد برای کسب و دریافت اطلاعاتی نظیر 
تلفن، ایمیل، مشخصات واقعی و آدرس بهره می‌گیرند. توجه داشته باشید که اکثر افراد احتمال می‌دهند 
حتی اگر یک درصد هم ایمیل درست باشد، چرا که نه؟ و مشخصات واقعی خود را وارد می‌کنند. این 

مشخصات بعدا برای ارسال هرزنامه و یا کلاهبرداری‌های جدی‌تر مورد سوء استفاده قرار می‌گیرد.
 

سؤال 3: مهندسی اجتماعی - فریب شخصیتی به چه معناست؟
سه شیوه عمومی فریب شخصیتی مورد استفاده گسترده قرار می‌گیرد: 

EGO ATTACKS •
SYMPATHY ATTACKS •

INTIMIDATION ATTACKS •
اصلی‌ترین  ایشان  نفس  عزت  و  افراد  شخصیتی  ضعف‌های  شیوه،  این  در   :EGO ATTACKS
دستاویز فریب است. افراد عموما از تعریف و تمجید خوشحال می‌شوند و شک و تردید نسبت به گوینده 
را فراموش می‌کنند. کافیست به افراد بگوئید »شما متفاوت‌ترین فردی هستید که من در تمام زندگی خود 
دیده‌ام«. همین جمله ساده، اعتماد قابل توجهی را در اکثریت اعضای جوامع برای شما فراهم آورده، 
درب‌های اطمینان گشوده خواهند شد. تبهکاران از این ویژگی شخصیتی برای تماس نخست با قربانی 

نهایت استفاده را می‌برند.
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روش دیگر، درک موقعیت فردی است که در شرایط دشوار قرار دارد. از زندان آزاد شده است یا 
رابطه خوبی با خانواده ندارد یا نزدیکان خود را از دست داده است و یا  دوستانش او را طرد کرده‌اند. 
را  تو  خانواده‌ات  و  دوستان  می‌کنم.  درک  کاملا  را  تو  موقعیت  »من  که  ادعا  این  و  وی  با  نزدیکی 
نمی‌فهمند. آنها توان درک شخصیت والا و زیبایی‌های انسانی تو را ندارند« فرد آسیب دیده را کاملا 
متکی به گوینده می‌کند. مثال بسیار آسیب‌پذیر این نوع حملات، نوجوانان در سنین آغاز نوجوانی هستند 

که به دلیل ویژگی‌های روانی دوران بلوغ، کاملا در معرض آسیب‌های جدی از این ناحیه قرار دارند.
SYMPATHY ATTACKS: در این شیوه، این فرد فریب دهنده است که خود را به شکل قربانی 
می‌نماید؛ به عنوان فردی که نزدیکانش را از دست داده است، فرزندش بیمار است، پولش را دزدیده‌اند. 
به خاطر دلیلی انسانی و شرافتمندانه زندانی بوده است، همسرش به او خیانت کرده و یا از بازماندگان 
بلایای طبیعی مثل زلزله، سیل، سونامی و حوادث تروریستی است. در یک مورد مشهور مادری در ایلات 
متحده آمریکا برای موفقیت فرزندش در یک مسابقه موسیقی ادعا کرده بود که همسرش را در جنگ 
از دست داده است و جالب اینجاست که این ادعای نادرست سمپاتی و همدردی شمار قابل توجهی از 

داوران و رأی‌دهندگان را برانگیخته بود. 
معرفی  مسئول  مقام  نوعی  را  خود  کلاهبردار  شیوه،  این  در   :INTIMIDATION ATTACKS
می‌کند، مسئول بخش ایران در سازمان ملل، سفیر کانادا در تهران، نماینده اتحادیه اروپا و... این شیوه که 
به کرات برای فریب ناراضیان سیاسی، روزنامه‌نگاران و فعالان مدنی مورد استفاده قرار می‌گیرد به این 
شکل است که مثلا فردی تماس می‌گیرد و خود را نماینده دفتر اتحادیه اروپا معرفی می‌کند. قربانی به 
جای ملاقات در دفتر واقعی اروپا، حاضر می‌شود در تهران در رستوران یا ... با او ملاقات کند، این فرد 

می‌تواند یک کلاهبردار معمولی و یا یک افسر امنیتی نظام سرکوبگر باشد.
 

سؤال 4: چند نمونه از پیشینگ یا فیشینگ را می‌شناسید؟
ده‌ها و صدها نمونه پیشینگ وجود دارد، مثال‌های زیر برای فهم بهتر این تهدید کمک می‌کند: 

• در ایمیل دریافتی از گوگل نوشته است »اکانت جمیل شما هک شده است، به این آدرس بروید«.
این  به  قرار گرفته است،  تهدید  نوشته است »حساب شما مورد  بانک شما  از  ایمیل دریافتی  • در 

آدرس بروید«.
را در آدرس زیر عوض  بانک خود  یا کارت  »پسورد عابربانک  نوشته است  ایمیل دریافتی  • در 

کنید«.
Skype یا Paypal به آدرس زیر  اعتبار  »برای دریافت 100 دلار  نوشته است  ایمیل دریافتی  • در 

بروید«.
نکته مشترک همه حملات بالا این است که پس از کلیک کردن بر آن لینک  شما وارد گوگل، 
تنها سر از سایت آلوده‌ای در خواهید آورد که  Skype خود نخواهید شد و  یا   Paypal بانک،  سایت 
شناسه و پسورد شما را سرقت خواهد کرد. اصلی‌ترین ویژگی سایت‌های پیشینگ این است که ظاهر 
سایت آلوده آنها شباهت بسیاری مثلا به سایت جی‌میل، یاهو، بانک شما و... دارد، به شکلی که شما 
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متعجب نشده و با اطمینان اطلاعات حساس خود را وارد خواهید نمود.

سؤال 5: دیگر تهدیدهای مهندسی اجتماعی چیست؟
با ظهور  ندارد. هر روز  را شامل شود، وجود  اجتماعی  مهندسی  تهدیدهای  فهرستی که همه  هیچ 
ابداع و آزموده می‌شوند. امام خطوط اصلی شکل‌دهنده  و نوآوری تکنولوژیک، تهدیدهای جدیدی 

تهدیدها همچنان ثابت باقی مانده‌اند. موارد زیر از شیوه‌های متداول تهدیدها هستند:
دستور از ناحیه مقام مسئول: در این روش، مثلا فردی با شما که کارمند دفتری یک مؤسسه هستید، 
تماس می‌گیرد و خود را رئیس کل مؤسسه شما یا یک نماینده مجلس یا وزیر و... معرفی می‌کند و از 
شما خواستار اطلاعات خاصی می‌شود. او مثلا از شما می‌خواهد شماره تلفن مسئول حسابداری شرکت 
را برای او پشت تلفن بخوانید. اگر از وی خواستار توضیح بیشتر شوید، با فریاد و هیاهو به شما دستور 
می‌دهد تا فورا شماره را برایش بخوانید والا برای شما عواقب بدی خواهد داشت.... او در یک جلسه 

فوق‌العاده مهم است و فرصت توضیح بیشتر ندارد و....
بررسی‌ها نشان داده است جمع کثیری از قربانیان درخواست فرد فوق را پاسخ مثبت می‌دهند.

تلفنهایی مانند »ما از وزارت کشور تماس می‌گیریم«، »از سازمان آب تماس می‌گیریم«، »از سرشماری 
سازمان آمار تماس می‌گیریم« و... نیز می‌توانند نمونه‌هایی برای روش بالا باشند.

پیشنهاد کمک به شما: در این روش، فردی با شما تماس می‌گیرد و ادعا می‌کند مثلا از قسمت 
امنیتی بانک شما و یا  شرکت کامپیوتری معتبری است. وی اعلام می‌کند که  کامپیوتر شما آلوده شده 
است یا فرد دیگری از اکانت شما استفاده می‌کند. سپس از شما خواستار اطلاعات می‌شود؛ مثلا نام، 
نام خانوادگی، شناسه و رمز عبور شما را می‌پرسد. این اطلاعات توسط فرد مهاجم برای سوء استفاده از 

داده‌های شما مورد استفاده قرار خواهد گرفت.
درخواست کمک از شما: در این روش، بر خلاف شیوه بالا، فردی با شما تماس می‌گیرد و از شما 
درخواست کمک می‌کند. مثلا تلفنش گم شده، دسترسی به دفتر تلفن ندارد، جانش  در خطر است و... 
اغلب افراد به دلیل حسن نیت و خوش‌قلبی ذاتی آدم‌ها به درخواست فوق پاسخ مثبت می‌دهند و برای 
کمک اعلام آمادگی می‌کنند. او مثلا از شما  می‌خواهد یک آدرس اینترنتی را برایش چک کنید. ورود 

شما به سایت مورد ادعای فرد، منجر به آلوده شدن کامپیوتر شما خواهد شد.



2
امنیت کامپیوتر

نکات اولیه برای ارتقاء امنیت
پیش از آغاز بحث در مورد محافظت کامپیوتر در برابر خطرات ناشی از ورود ویروس‌ها، نرم‌افزارهای 
جاسوس و یا سایر بدافزارهایی که در بخش اول توضیح داده شد، نیازمند توضیح موارد بسیار ابتدایی 

ولی حیاتی برای امنیت کامپیوترهای شخصی به صورت خلاصه هستیم.

آیا کامپیوتر شما دارای رمز عبور )Password( قوی و قابل اعتماد است؟
شخصی  کامپیوترهای  کاربران  از  بسیاری 
را  خود  کامپیوتر  به  ورود  برای  عبور  رمز  اساسا 
از رمزهای عبور  غیرفعال کرده‌اند. بسیاری دیگر، 
استفاده   »benjamin« یا   »sara« مثل  ساده‌ای  بسیار 
می‌کنند. مهاجمان برای کشف رمزهای عبور شما 
از وسایل و برنامه‌های متعددی استفاده می‌کنند. از 
 Dictionary این روش‌ها، مثلا روش استفاده از یک
و یا روش موسوم به Brute force یا امتحان کردن 
عبوری  رمزهای  پسورد،  احتمالی  حروف  تمام 
را   benjamin ،sara ،neda ،sport ،tehran نظیر 
در عرض چند ثانیه کشف خواهند کرد. رمزهای 
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عبور قوی به آن دسته از رمزهای عبور اطلاق می‌شود که در ترکیب آنها از حروف کوچک، بزرگ، 
Bwn_14Ark توسط  کاراکترهای ویژه و اعداد استفاده شده باشد. مثلا رمزگشایی رمز عبوری چون 

دیکشنری ناممکن و توسط روش‌های تعویض حروف سال‌ها به طول خواهد انجامید.

آیا گزینه »صرفنظر از نمایش شناسه)Extesion( فایل‌های شناخته شده برای سیستم 
عامل« غیرفعال شده است؟

در سال‌های گذشته فرستندگان ویروس‌ها و یا دیگر بدافزارها از شگرد ساده‌ای برای ارسال قطعات 
برنامه مخرب خود استفاده می‌کردند. این شگرد ارسال فایل آلوده با پسوندی ترکیبی حامل یک نوع 
فایل شناخته شده مثلا تصویری jpeg ،tif و... و یک شناسه پنهان مثلا اجرایی exe بود. ویندوز به دلیل 
شناخته شده بودن شناسه تصویری، کل شناسه فایل را از دید کاربر پنهان می‌داشت و شما تنها نام فایل را 
مشاهده می‌کردید. کلیک کردن بر این فایل کافی بود تا ویروس، تروجان و یا برنامۀ جاسوسی مخفی 

شده در فایل، بر روی کامپیوتر شما اجرا شود.

آیا شما تنها کاربر دارای حق دسترسی مدیریت )Admin( به کامپیوتر هستید؟
در بسیاری از موارد کاربران، شناسه‌های کاربری بسیار متعددی را ایجاد و سپس فراموش می‌کنند. 
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باز گذاشته می‌شود. کاربران همچنین  یا مدیر سیستم بدون رمز عبور   Admin در برخی موارد شناسه 
وجود شناسه‌های بدون رمزی مانند Guest یا میهمان را نیز چندان جدی تلقی نمی‌کنند. همه این موارد 
خصوصا وجود شناسه با نام کاربری »Admin« یک خطر جدی برای امنیت کامپیوتر شماست. متخصصان 
امنیت کامپیوتر، کاربران را به از بین بردن همه شناسه‌های غیرضروری، ایجاد یک شناسه با دسترسی در 
سطح Admin و مدیریت سیستم اما با نامی غیر از Admin توصیه می‌کنند. شما می‌توانید یک شناسه 
گمراه‌کننده به نام Admin ایجاد کنید که اساسا حق دسترسی به داده‌های سیستم را نداشته باشد. برای 
 ،Admin مهاجمانی که برای ورود به کامپیوتر شما تلاش می‌کنند مواجهه با ناکارآمدی ورود با شناسه

بسیار مأیوس‌ کننده خواهد بود.

آیا سرویس »اشتراک فایل‌ها« غیرفعال شده است؟
بدون آنکه قصد ورود به بحث نسبتا مفصل امنیت شبکه‌های کامپیوتری را داشته باشم، تنها به ذکر 
این نکته مختصر اشاره می‌کنم که برای بالا بردن امنیت کامپیوتر خود لازم است اشتراک فایل‌ها، پرینتر 

و اینترنت خود با دیگر کامپیوترهای شبکه خود را غیرفعال نمائید.

کامپیوتر شما از سیستم فایل NTFS استفاده می‌کند یا  FAT32؟
برای کاربرانی که از ویندوزهای قدیمی‌تر استفاده می‌کنند، FAT32 به لحاظ امنیتی در درجه بسیار 
فایل‌ها  برای  امنیتی  نوع حفاظت  FAT32 حاوی هیچ  فایل  اساسا سیستم  قرار دارد.   NTFS از  نازلتری 
و پوشه‌ها )Folders( نیست. NTFS امنیت نسبتا بالاتری را برای سیستم شما ایجاد می‌کند و در مقابل 
شانس شما برای از دست دادن داده‌ها در صورت تغییر دسترسی و خطا در تنظیم شناسه‌های کاربران 

مختلف کامپیوتر، بالا خواهد رفت.
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آیا سرویس »دسترسی به کامپیوتر از راه دور« غیرفعال شده است؟
Remote Access، سرویس دستیابی به داده‌های کامپیوتر شما از راه دور است. فرض کنید قصد 
داشته باشید از دانشگاه یا محل کار کامپیوتر شخصی خود در خانه را کنترل کرده، پرونده یا نامه‌ای را 
در آن جستجو کنید. میکروسافت به همین منظور، سرویسی به نام Desktop Access را در ویندوزهای 
ویستا و ایکس‌پی گنجانده است که با استفاده از آن می‌توان از راه دور وارد کامپیوتر شخصی شما شد. 
فعال بودن این سرویس ممکن است زمینه دسترسی اشخاص ثالثی را به محتویات شخصی داخل کامپیوتر 

شما فراهم آورد.

آیا سیستم عامل کامپیوتر شما به‌روز است؟
Update نکردن و استفاده از سیستم عامل و یا هر نرم‌افزار قدیمی، به معنی باز گذاشتن درب و پنجره 
خانه برای تهاجم تبهکاران است. همزمان با کشف حفره‌های تکنیکی میکروسافت و دیگر ارائه‌کنندگان 
به‌روزرسانی سیستم‌های  برای  Service Packهایی  یا  Patchها و  انتشار  به  اقدام  سیستم عامل بلافاصله 
کاربران و بستن حفره‌های امنیتی می‌نمایند. این عمل غالبا به صورت اتوماتیک صورت می‌پذیرد، اما در 
این صورت لازم است Windows Update: Automatic Update فعال شده باشد و با درخواست‌های 

ویندوز برای به‌روزرسانی سیستم عامل دائما موافقت گردد.
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نرم‌افزاری به نام Secunai می‌تواند کامپیوتر شما را وارسی کرده و تمام برنامه‌های نیازمند آپدیت 
شدن را برای شما لیست کند.

امنیت کامپیوتر در قالب پاسخ به چند سوال
سؤال 1:  مهمترین قدم‌های تضمین‌کننده امنیت کامپیوترهای شخصی کدامند؟

اگر به صورت خیلی مختصر به این سؤال پاسخ دهیم، پاسخ صورتی شبیه به  شکل زیر دارد:
• محافظت در برابر سرقت، خسارات فیزیکی مثل سقوط کامپیوتر، برخورد با اشیاء یا خیس شدن

• به‌روز رساندن مرتب سیستم عامل ویندوز برای مقابله با خطرات جدید و حفره‌های امنیتی 
Java و Flash Player و Adobe Acrobat به‌روز رساندن دیگر نرم‌افزارها خصوصا •

• خودداری از نصب نرم‌افزارهای ناشناس، غیرضروری و ارسال شده با ایمیل و یا چت 
• تغییر متناوب و مکرر پسورد کامپیوتر و استفاده از پسوردهای قوی

• عدم استفاده از فلش دیسک‌ها و انواع حافظه‌های جانبی ناشناس 
• عدم استفاده از کامپیوتر شما توسط دیگران و افراد ناآشنا با امنیت دیجیتال

Screen Saver و Standby power تعریف پسورد مناسب برای •
• به دیگران اجازه Remote access یا دسترسی از راه دور مثلا Team Viewer ندهید.

• به هات‌اسپات‌های WiFi ناشناس متصل نشوید.
• کامپیوتر خود را بسته به میزان و نوع استفاده حداقل دوبار در سال Factory Reset کرده، ویندوز 

را به‌روزرسانی نموده، نرم‌افزارهای امنیتی خود را دوباره نصب کنید.
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سؤال 2: چگونه از امن بودن و سالم بودن سیستم عامل و برنامه‌های کاربردی اطمینان حاصل کنیم؟ 
متأسفانه پاسخ به این سؤال برای کاربران ایرانی قدری دشوار است، اما به هر صورت، در فهرست 

زیر قدری در این باره توضیح داده شده است:
• قدم اول: به هیچ وجه از سیستم عامل غیر اورجینال یا قفل‌شکسته استفاده نکنید. گرچه ویندوز 
برنامه‌های  همه  تقریبا  اما  می‌کند.  به‌روز  شکسته  قفل  ویندوزهای  در  حتی  را  خود  امنیتی  ایرادهای 

قفل‌شکن ویندوز، نوعی Back Door نیز برای دسترسی بعدی به اطلاعات شما نصب می‌کنند.
• قدم دوم: سیستم عامل، آنتی‌ویروس و برنامه فایروال خود را دائما به‌روزرسانی کنید.

برنامه‌های  همه  برای  باشید  داشته  توجه  نکنید.  نصب  قفل‌شکسته  برنامه  امکان  تا حد  • قدم سوم: 
غیررایگان، مشابه رایگان وجود دارد؛ مثلا برای ویرایش تصاویر به جای فوتوشاپ از Gimp استفاده 
کنید به جای ویروس‌کش NOD32 از مشابه رایگان آن مثلا AVG ،AVAST ،AVIRA یا غیره استفاده 

کنید.
• قدم چهارم: قبل از نصب هر برنامه، از امن بودن آن به چند طریق زیر اطمینان حاصل کنید: 

الف. آیا برنامه را از سایت مادر آن دانلود می‌کنید یا سایت‌های متفرقه، در صورت فیلتر بودن سایت 
 PCMAGAZINE ،CNET ،DOWNLOAD.COM مثل  از سایت‌های مطمئنی  را جز  برنامه‌ها  مادر 

دانلود نکنید. برنامه‌هایی را که با ایمیل یا در چت برای شما فرستاده شده‌اند،  به هیچ وجه نصب نکنید.
تنها  نرم‌افزار را مطالعه کنید و   Editor’s Review یا  CNET نظر کاربران  ب. در سایت‌هایی مثل 

نرم‌افزارهای با امتیاز بالا را نصب کنید.
ج. بعد از نصب نرم‌افزار مطمئن، دائما امکان به‌روز‌رسانی آن را کنترل کنید. اگر آپدیت ارائه شده 

است، نسخه قدیمی را کاملا پاک کرده و نسخه جدیدتر را نصب کنید. 

سؤال 3: چند برنامه رایگان قابل اعتماد برای کاربرد در سیستم عامل ویندوز معرفی کنید.
این برنامه ها در بخشهای بعدی جزوه به تفصیل توضیح داده خواهند شد : 

AVAST ،AVIRA ،AVG ،PANDA CLOUD ،Microsoft Security Essentials :آنتی ویروس •
Comodo Firewall ،Online Armor :فایروال •

Spybot - Search & Destroy :مبارزه با جاسوس‌افزارها •
Panda USB Vaccine و ابزار Norton AntiBot ،Trend Micro RUBotted :ابزارهای امنیتی •

Google Chrome :مرورگر •
Recuva :بازیابی فایل‌ها •

Ccleaner :از بین بردن همیشگی داده‌های خصوصی •
Defrag: IObit Smart Defrag ،Auslogics Disk Defrag :افزایش سرعت هارددیسک •

Skype ،Pidgin + OTR :ارتباط صوتی و چت •
Gimp ،Paint.net :ویرایش تصویر •

Audacity :ویرایش صوت •
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VLC Media Player :تماشای ویدئو •
7-Zip :فشرده کردن / باز کردن فایل‌ها •
ImgBurn :ابزار سی‌دی و دی‌وی‌دی •





3
مقابله با بدافزارها

ارائه  به  شروع  نیز  ویروس  آنتی  سازنده  شرکت‌های  کامپیوتری،  ویروس‌های  پیدایش  زمان  از 
محصولاتی برای مبارزه با خطرات ویروس‌ها، کرم‌ها و سایر نرم‌افزارهای مخرب نمودند. شاخص‌ترین 

این شرکت‌ها، McAfee ،Symantec Norton و Kaspersky بودند.
مهمترین نکته در کاربرد آنتی‌ویروس‌ها لزوم به‌روزرسانی مکرر و به‌موقع این نرم‌افزارهاست. پیش 
 )Update( از اینترنت، آنتی‌ویروس‌ها توسط دیسکت حاوی فایل‌های آنتی‌ویروس جدیدتر به روزرسانی
می‌شدند. حال آنکه پس از همه‌گیر شدن اینترنت، این پروسه به صورت غالبا خودکار و یا نیمه خودکار 
از شبکه اینترنت صورت می‌پذیرد. به هر حال باید همواره از به‌روز بودن نرم‌افزار آنتی‌ویروس کامپیوتر 

خود مطمئن بود.
تا چند سال پیش کاربران کامپیوترها نیازمند خرید جداگانه نرم‌افزار فایروال برای جلوگیری از نفوذ 
خرابکاران بودند. هم اکنون سیستم‌های عامل و حتی نرم‌افزارهای آنتی‌ویروس رایگان نیز فایروال‌های 
کارآمدی را ارائه می‌کنند. در استفاده از فایروال نیز می‌بایستی دقت کرد؛ فایروال باید همواره فعال و در 

حال کنترل جریان تبادل اطلاعات، خصوصا ترافیک ورودی به کامپیوتر شما باشد. 
در سال‌های اخیر علاوه بر نرم‌افزارهای آنتی‌ویروس فوق‌الذکر، آنتی ویروس‌های نسبتا قابل اعتماد 
و رایگانی در اختیار کاربران قرار گرفته است. علاوه بر آن، آنتی‌ویروس‌های آنلاین نیز می‌تواند برای 
بررسی سلامت کامپیوتر شما مورد استفاده قرار گیرد. فهرست زیر حاوی شماری از آنتی‌ویروس‌های 

رایگان و آنلاین است:
• PC Tools AntiVirus Free
• UnThreat Free AntiVirus 2012
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• Microsoft Security Essentials 
• Comodo Antivirus Free
• AVG Anti-Virus Free Edition 2012
• Avast Free Antivirus
• Avira Free Antivirus
• Panda Cloud Antivirus Free Edition
• ZoneAlarm Free AntiVirus 
• Emsisoft Anti-Malware

Free AntiVirus Download and Removal | PC Tools AntiVirus
www.pctools.com/free-antivirus/

Free AntiVirus | UnThreat Antivirus
www.unthreat.com/free-antivirus
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Microsoft Security Essentials - Free Antivirus for Windows
windows.microsoft.com/mse

Comodo Free Antivirus
antivirus.comodo.com/
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AVG Free Antivirus
free.avg.com

avast! Free Antivirus 
www.avast.com/free-antivirus-download
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Avira Free Antivirus 2012 
www.avira.com/en/avira-free-antivirus 

Panda Cloud Antivirus 
www.cloudantivirus.com/
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Free ZoneAlarm Antivirus and Firewall Protection
http://www.zonealarm.com/security/en-us/zonealarm-free-antivirus-firewall.htm

Emsisoft Anti-Malware 6.6
http://www.emsisoft.com/en/software/antimalware/



 37بخش سوم  مقابله با بدافزارها w w w. t a v a a n a . o r g

نکاتی درباره آنتی‌ویروس‌ها 
نمی‌کند.  گارانتی  درصد  صد  را  شما  کامپیوتر  سلامت  آنتی‌ویروسی،  هیچ  باشید  داشته  خاطر  به 
شما اولا نیازمند به‌روزرسانی موتور جستجوی ویروس خود و ثانیا نیازمند اسکن مرتب کل سیستم و یا 
جستجو برای ویروس در همه هارددیسک‌های داخلی، خارجی و حافظه‌های فلش، کارت‌های حافظه 

اس‌دی و غیره هستید.
و  ورودی  عملیات  همه  حافظه  در  مقیم  و  فعال  صورت  به  می‌بایست  شما  آنتی‌ویروس  همچنین 
خروجی فایل‌های آسیب‌پذیر را کنترل کند. بسته به نوع آنتی‌ویروس، شما می‌توانید عملکرد آن را از 
Manual به Automatic تبدیل کنید. آنتی‌ویروس‌های متفاوت از شیوه‌های کنترل حافظه و عملیات فایل 
نظیر On Demnad  و On Access  استفاده می‌کنند. در حالت On Demand آنتی‌ویروس‌ها مجموعه 
گسترده‌تری از تهدیدات را پوشش می‌دهند، اما در عین حال استفاده از این حالت بخش قابل توجهی 
از حافظه و ظرفیت پردازنده کامپیوتر شما را به خود اختصاص می‌دهد و ممکن است در کامپیوترهای 

قدیمی‌تر موجب کندی سرعت سیستم شود.
بسیاری از تهدیدات کامپیوتر، قادرند آنتی ویروس شما را غیرفعال نمایند. همانطور که در شکل 
زیر می‌بینید، سیستم عامل ویندوز برای مقابله با این تهدید، پیغام خطری را نمایش می‌دهد که حاوی 

هشداری در مورد آنتی‌ویروس و فایروال کامپیوتر شما است. این هشدار ویندوز را جدی بگیرید. سعی 
کنید آنتی‌ویروس خود را مجددا فعال کنید. یک روش مناسب برای اطمینان از سلامتی آنتی‌ویروس‌ها، 

خصوصا آنتی‌ویروس‌های رایگان، نصب مجدد و به‌روزرسانی آنها پس از چند ماه استفاده است.
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مثلا  غیرویروسی؛  حملات  برابر  در  را  شما  کامپیوتر  لزوما  آنتی‌ویروس‌ها،  اینکه  دیگر  نکته   
از  بسیاری  گرچه  نمی‌سازند.  ایمن   )Back Door( پشتی  درب  آلوده  کدهای  یا  و  هرزنامه‌ها  کرم‌ها، 
و  خود  به  مخصوص   )Firewall( فایروال  دارای  رایگان  آنتی‌ویروس‌های  حتی  و  آنتی‌ویروس‌های 

همچنین AntiSpy و AntiAdware هستند. 

محافظت از ایمیل 
از ما بدون  ابزارهای دنیای دیجیتال هستند. زندگی امروز بسیاری  ایمیل‌ها از جمله پراستفاده‌ترین 
ایمیل‌ها از جمله  به نظر می‌رسد. در عین حال  ناممکن  الکترونیک محال و  از امکان پست  بهره‌گیری 

ابزارهایی هستند که بی‌توجهی به امنیت آنها، ما را با خطرات غیرقابل جبرانی مواجه می‌سازد.
در اینجا از توضیح مجدد مواردی که پیش‌تر ذکر شد، مانند لزوم استفاده از پسوردهای ترکیبی و 
یا استفاده از آنتی‌ویروس فعال خودداری کرده و فقط به شیوه‌های ارتقاء امنیت یک ایمیل روی وب 

می‌پردازیم.
به شرایط خاص در  ایمیل نظر  از نرم‌افزارهای فراخوان و ذخیره‌کننده  به ذکر است استفاده   لازم 
اینترنتی  سرویس‌های  از  اینترنت،  در  اطلاعات  تبادل  برای  است  بهتر  بنابراین  نمی‌شود.  توصیه  ایران، 
نظیر گوگل استفاده شود. لازم به ذکر است اگر از سرویس‌هایی ایمیل با پسوند ir. یا سایر سایت‌هایی 
که در داخل ایران به ارائه سرویس ایمیل مشغولند استفاده می‌نمائید، مجبور هستید ریسک بسیار بالای 
کنترل تمام پیام‌های الکترونیکی خود توسط مقامات دولتی را بپذیرید. سرویس ایمیل گوگل یا جی‌میل 
)Gmail( در حال حاضر  یکی از محبوبترین‌ترین و مطمئن‌ترین سرویس‌های ارسال و دریافت ایمیل در 

سراسر جهان و حتی کشورهای آزاد است.
رعایت موارد زیر به ارتقاء امنیت جی‌میل شما کمک خواهند کرد:

• فعالیت اکانت گوگل خود را به صورت منظم کنترل کنید، در پایین‌ترین قسمت صفحات گوگل 
شما، گزینه‌ای به نام Details وجود دارد؛ در این گزینه می‌توانید آخرین فعالیت‌ها ی خود را مشاهده 
نمائید. اگر به طور مثال، دو کامپیوتر در نقاط مختلف سعی در استفاده همزمان از اکانت شما را داشته 
باشند، گوگل سریعا به شما هشدار می دهد. در این قسمت همچنین آدرس IP مربوط به آخرین فعالیت 
و کشور محل فعالیت در اختیار شما قرار می‌گیرد. اگر تنها با یک کامپیوتر جی‌میل خود را باز می کنید، 
وجود آدرس‌های متفاوت می‌تواند زنگ خطری برای شما باشد. اگر چه استفاده از کارت‌های اینترنت 

و یا مودم‌های خانگی با آی‌پی دینامیک و یا استفاده از VPN نیز به تغییر آی‌پی شما خواهد انجامید. 
Pishing محافظت نمائید. این حملات به این  • اکانت گوگل خود را در برابر حملات موسوم به 
شکل انجام می‌پذیرد که تبهکاران در چت‌روم‌ها و یا با ارسال ایمیل از شما می‌خواهند به آدرسی که 
شباهت بسیار مثلا به آدرس ایمیل شما دارد بروید. در آن آدرس معمولا صفحه‌ای تقلبی و گمراه‌کننده 
مانند جی‌میل شما و یا صفحه بانک شما طراحی شده است. اگر در اثر سهل‌انگاری، صفحه تقلبی را با 
صفحه واقعی بانک یا ایمیل خود اشتباه گرفته، شناسه و رمز عبور خود را وارد نمائید در حقیقت درب 

ورود به ایمیل و یا بانک خود را بر روی تبهکاران گشوده‌اید.
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تنها آدرس مجاز برای ورود به گوگل و جی‌میل آدرس زیر است و هر آدرس دیگر در هر شکل 
متفاوت، یک خطر بسیار جدی خواهد بود.

https://www.google.com/accounts/Login
• همواره صفحه مربوط به تنظیمات یا Setting اکانت خود  را کنترل و وارسی نمائید، در قسمت 
Filters قابلیتی وجود دارد که با آن می‌توان برخی ایمیل‌ها و داده‌های شما را به آدرس ایمیل دیگری 
فروارد کرد یا ارجاع داد. این قابلیت در صورتی که مورد سوء استفاده قرار گیرد، می‌تواند خطرناک 

باشد.
• همواره ایمیل ثانویه و یا شماره موبایل خود را در اختیار گوگل قرار دهید تا در صورت هک 

شدن اکانت و تغییر رمز عبور، قادر به پس گرفتن اکانت خود باشید.
  https یا  امن  پروتکل  از  فقط  هر شرایطی  اینکه تحت  ایران،  برای  مهم، خصوصا  بسیار  • توصیه 

استفاده کنید. استفاده از جی‌میل با http می‌تواند خطر کنترل و مراقبت ایمیل‌های شما را افزایش دهد.
را  این عمل  اکانت خود خارج شوید.  از  Log Out کنید و  همواره  جی‌میل  از  استفاده  از  پس   •
مخصوصا وقتی اجبارا با کامپیوتر دیگران، کامپیوتر مدرسه یا محل کار و کامپیوترهای کافی‌نت‌ها در 

حال مرور اینترنت هستید، حتما انجام دهید.
• همواره پس از استفاده از ایمیل، سابقه مرورگر خود را پاک کنید.

)Spams( مقابله با هرزنامه‌ها
انتخاب سرویس‌دهنده مناسب ایمیل یک راه بسیار ساده برای مبارزه با هرزنامه‌هاست. توجه داشته 
باشید هیچ کس، حتی افرادی که ممکن است آنان را بشناسید، اجازه ندارند نام شما را در یک لیست 
دریافت ایمیل‌های جمعی درج نمایند. مسئولین این لیست‌ها می‌بایست در صورت اعتراض شما، فورا 
اسم شما را پاک و ارسال نامه‌های ناخواسته به شما را متوقف نمایند. همچنین شما باید در همه موارد 
قادر باشید اسم خود را از لیست‌هایی که قبلا عضو شده‌اید، پاک کنید. گزارش دادن ایمیل‌هایی حاوی 

اسپم به ارائه‌دهنده سرویس ایمیل، اقدام مناسبی برای مبارزه با ارسال گسترده‌تر این هرزنامه‌ها است.
توجه کنید که بسیاری از تصاویر گرافیکی، موزیک و کارت تبریک‌های رایگان بر روی اینترنت 
فقط به منظور جمع‌آوری آدرس الکترونیکی شما و استفاده از آن در لیست‌های هرزنامه درج شده‌اند. 
لذا به هنگام وارد کردن ایمیل خود لازم است به اندازه کافی دقت نمائید که ایمیل در اختیار چه کسانی 
قرار خواهد گرفت؟ برخی از کاربران چند شناسه ایمیل ایجاد کرده، در مواردی که نیازی به ارائه ایمیل 

واقعی نمی‌بینند، ایمیل مخصوص جمع‌آوری هرزنامه‌ها را وارد می‌کنند.
به  می‌دهند،  ارائه  را  هرزنامه‌نگاری  با  مبارزه  سرویس‌های  بهترین  از  یکی  گوگل  ایمیل  سرویس 

صورتی که تنها شمار معدودی از هرزنامه‌ها از سد ضداسپم گوگل عبور می‌نمایند.
ایمیل‌های واقعی و  نرم‌افزارهای ضداسپم ممکن است  اینکه در موارد معدودی  به ذکر  نکته لازم 
غیراسپم شما را اشتباها فیلتر و به پوشه اسپم بفرستند. به همین دلیل لازم است قبل از پاک کردن همه 

ایمیل‌های اسپم، به صورت سریع و گذرا از اسپم بودن همه آنها اطمینان حاصل کرد.
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مقابله با جاسوس‌افزارها
محافظت در برابر برنامه‌های جاسوس، فرق چندانی با محافظت سیستم در برابر ویروس‌ها یا اسب‌های 
تروا ندارد. همان طور که برای مقابله با ویروس‌ها نیازمند آنتی‌ویروس هستید، مقابله با برنامه‌های جاسوس 
برنامه‌های جاسوس،  به  بودن کامپیوتر شما  آلوده  از علائم  یکی  است.  برنامه ضدجاسوس  نیازمند  نیز 
کندی سرعت کامپیوتر و اینترنت و همچنین ظاهر شدن پیاپی پنجره‌های حاوی پیام‌های بازرگانی است. 

در فهرست زیر برخی برنامه‌های رایگان، اما مؤثر مبارزه با کدهای جاسوس را مشاهده می‌کنید.
• Super Antispyware
• Spybot - Search & Destroy
• Ad-Aware Free
• MalwareBytes Anti-Malware 

نکته بسیار مهم اینکه نرم‌افزارهای ضدجاسوس نیز مانند ویروس‌کش‌ها نیازمند به‌روزرسانی مرتب 
هستند.

نرم‌افزار رایگان Spybot - Search & Destroy، از محبوب‌ترین برنامه‌های ضدجاسوس است. از 
 http://www.safer-networking.org/en/download/index.html سایت عرضه‌کننده برنامه به آدرس
یا سایت‌های بزرگ دانلود نرم‌افزارهای ایمن مانند http://download.cnet.com می‌توان این برنامه را 
دانلود کرد.  پس از نصب و به‌روز رساندن این برنامه، بهتر است یک بار سراسر هارددیسک کامپیوتر 
خود را برای یافتن جاسوس‌افزارهای احتمالی جستجو کنید. در صورت وجود چنین بدافزارهایی نتایج 

جستجو به صورت زیر به نظر خواهد رسید:

با انتخاب گزینه Fix selected problems می‌توانید بدافزارها را از حافظه کامپیوتر خود پاک کنید. 
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امکان دیگر این برنامه حالت resident یا مانا، حالتی است که برنامه در حافظه کامپیوتر شما باقی می‌ماند 
و به صورت دائم همه رفتارهای نرم‌افزارهای گوناگون را زیر نظر می‌گیرد. در صورتی که نرم‌افزاری 
رفتاری مشابه بدافزارها از خود نشان دهد، برنامه مقیم در حافظه از شما خواهد پرسید که آیا به سلامت 

برنامه مذکور اطمینان دارید یا خیر؟ 

)Comodo( فایروال کمودو
 Comodo بیشتر به خاطر فایروال رایگان و توانمند آن است، اما بسته نرم‌افزار Comodo گرچه شهرت
در واقع یک راه حل کامل شامل آنتی‌ویروس و فایروال پرقدرت و چند لایه‌ای است که بسیاری از 
نیازهای کاربران حرفه‌ای‌تر را نیز برآورده می‌کند. فایروال کمودو به صورت لحظه‌ای، لیستی از تمام 
ارتباطات کامپیوتر شما را ارائه می‌کند و شما قادر خواهید بود این ارتباطات را محدود و یا متوقف کنید. 
 . Defence+ ، AntiVirus ، Firewall سه ابزار اصلی بسته نرم‌افزار امنیت اینترنتی کمودو عبارتند از
این سه ابزار خصوصا فایروال و +Defence قابلیت بسیار وسیعی برای تنظیمات فوق‌العاده سخت‌گیرانه 
در محیط‌های پرخطر یا تنظیمات پارانوئید )Paranoid( را دارند. این تنظیمات گرچه امنیت سیستم شما 
را به شکل قابل ملاحظه‌ای بهبود خواهند بخشید، اما شما را با سیلی از پرسش‌های مکرر در خصوص 
 Defence+ میزان اطمینان شما به امن بودن برنامه‌های متفاوت روبرو خواهند ساخت. تنظیمات فایروال و

همان طور که اشاره شد، بسیار گسترده و متفاوت هستند.

یادگیری تنظیمات این بسته نرم‌افزاری علاوه بر ارتقای امنیت کامپیوتر شما، شما را در درک مفاهیم 
شبکه، نظیر پورت‌ها و نحوه دسترسی برنامه‌های مختلف به اینترنت یاری خواهد رساند.
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آنتی‌ویروس‌های تقلبی 
با ورود به دوران همگانی شدن نرم‌افزارهای رایگان و کد باز )Open Source(، نرم‌افزارهای امنیتی 
و رایگان جدیدی برای دانلود در اختیار کاربران قرار گرفتند. بازار آنتی‌ویروس‌ها از انحصار شرکت‌های 
بزرگی چون Symantec ،McAfee ،Kaspersky خارج شد و شمار بسته‌های نرم‌افزاری ضدویروس، 
ضدجاسوس و ضدتبلیغ به صدها و بلکه هزاران بسته رسید. در این میان گروهی نیز به این فکر افتادند 
 Cache تا با عرضه نرم‌افزارهای آنتی‌ویروس، ضدجاسوس، تمیزکننده رجیستری و پاک‌کننده حافظه
کامپیوتر  وارد  آنتی‌ویروس  قالب  در  را  بدافزارها  کاربران،  اطلاع  عدم  و  اعتماد  از  استفاده  سوء  با  و 
کاربران نمایند. می‌توانید در جدول سایت ویکی‌پدیا، شماری از مشهورترین آنتی‌ویروس‌های تقلبی و 

نرم‌افزارهای شرور امنیتی )Rogue security software( را مشاهده کنید:
http://en.wikipedia.org/wiki/Rogue_security_software

این نوع نرم‌افزارها عموما به یکی از طرق زیر وارد کامپیوتر شما می‌شوند:
• مراجعه به صفحه آلوده‌ای که حاوی جاوااسکریپت یا کد اکتیوایکس حامل برنامه شرور است

• نصب یک افزونه آلوده و گمراه‌کننده بر روی مرورگر
• بازکردن ایمیل حاوی یک فایل اجرایی آلوده

• دانلود یک محافظ صفحه نمایش آلوده 
P2P دانلود یک فایل اجرایی ظاهرا بی‌خطر از شبکه‌های •

• نمایش ویدئوهای نیازمند به یک کدک آلوده 
• استفاده از یک سرویس جستجو و حذف بدافزار رایگان 

کنترل  و  دقت  بدون  را  است«  آلوده  شما  »کامپیوتر  می‌کنند  ادعا  که  برنامه‌هایی  گذشته  در  اگر 
یا   Microsoft Security Essentials مانند  امنیتی  نرم‌افزار  یک  از  استفاده  کرده‌اید،  نصب  آنها  نام 
سایر  و  جاسوس‌افزار  ویروس،  تشخیص  قابلیت  همزمان  صورت  به  که   Trend Micro House Call
بدافزارها را داشته باشد، چارۀ کار است. این نرم‌افزارها معمولا آخرین تهدیدهای مربوط به برنامه‌های 

شرور در اینترنت را وارد لیست خود کرده، کامپیوتر شما را در جستجوی یک یک آنها می‌کاوند.
و   Comodo ،AVG ،Avira ،Trend Micro نظیر  ضدویروس  توانمند  و  خوشنام  نرم‌افزارهای 
نرم‌افزار  تهدید جاسوس‌ها،  از  برای خلاص شدن  معرفی کردیم؛ همچنین  را  دیگر  آنتی‌ویروس  چند 
Spybot - S&D به صورت مشروح معرفی شد؛ این نرم‌افزارها تقریبا همه آنچه را که یک کاربر عادی 
برای حفظ امنیت کامپیوتر و ویندوز خود احتیاج دارد، در اختیار او قرار می دهند و بنابراین لزومی به 
دانلود، نصب و تست نرم‌افزارهای امنیتی بیشتر نیست. آنتی‌ویروس‌های تقلبی و سایر نرم‌افزارهای شرور 

امروز بیش از 15 درصد موارد قابل توجه تهدید علیه امنیت سیستم‌های کامپیوتری را تشکیل می‌دهند.

Cross-site scripting مقابله با حملات اینترنتی
در سال گذشته گروه موسوم به ارتش سایبری سپاه پاسداران، از روش Cross-site scripting برای 

بسیاری از حملات خود نظیر هک سایت‌های بالاترین، سازگارا و یا رادیو زمانه استفاده نموده است.
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حملات Cross-site scripting غالبا به شیوه زیر انجام می‌پذیرند:
فرض کنید نام کاربری و رمز عبور پست الکترونیکی جی‌میل خود را وارد کرده مشغول بررسی 
اطلاعات  از  برخی  کوکی،  تعدادی  نصب  و  ارسال  با  جی‌میل  حالت  این  در  هستید،  خود  ایمیل‌های 
ورودی شما را جمع‌آوری می‌کند. حمله‌کنندگان با ارسال ایمیلی حاوی یک کد آلوده به شما، پس از 
دریافت و فعال شدن این ایمیل با سوء استفاده از آسیب‌پذیری صفحاتی نظیر جی‌میل، برخی از اطلاعات 
محرمانه کوکی‌های جی‌میل را از کامپیوتر شما سرقت نموده و سپس با استفاده از این اطلاعات وارد 
حساب ایمیل می‌شوند. در عملیات ارتش سایبری از ایمیل‌های هک شده برای مراجعه به شرکت‌های 
ثبت دامنه سایت‌ها استفاده شده بود، حمله‌کنندگان با ادعای فراموش کردن رمز عبور، از شرکت‌های 

ثبت دامنه خواسته بودند تا رمز عبور جدیدی برایشان ارسال کند.
اگر چه به گفته متخصصان امنیت در گوگل، آسیب‌پذیری جی‌میل برطرف شده است، اما امکان 
حملات Cross-site scripting هیچگاه منتفی نیست. قربانیان حملات Cross-site scripting می‌توانستند 
با غیرفعال کردن امکان نمایش تصاویر و فایل‌های الصاقی در حساب ایمیل خود، احتمالا جلوی اجرای 
بدافزار ارسالی حمله‌کنندگان را سد کنند. راه حل دیگر نگهداری اطلاعات فوق حساس نظیر اطلاعات 
مربوط به دامین‌ها و ‌هاست‌ها بر روی ایمیلی مخفی است که معمولا از آن استفاده روزمره نمی‌کنید و 

البته امنیت بسیار بالایی دارد.
نصب افزونه NoScript بر رویه فایرفاکس و استفاده از مرورگری خصوصی شیوه‌ای برای جلوگیری 

از اجرای بدافزارهایی که به شیوه‌های Scripting امنیت کامپیوتر شما را تهدید می‌کنند، است.
فایرفاکس  بر روی مرورگر  را  Scriptهای مختلف  اجرای  از نصب جلوی  NoScript پس  افزونه 
می‌گیرد، این افزونه، ابزار بسیار مؤثری برای مواجهه با بسیاری از تهدیدات برآمده از ارسال اسکریپت‌های 
آلوده است. اگر چه لازم است به صورت دستی برخی اسکریپت‌های مورد نیاز خود را از بلوکه شدن، 
مستثنی کنید. برای دانلود افزونه NoScript می‌توانید به وب‌سایت شرکت ارائه‌کننده آن در آدرس زیر 

مراجعه نمائید:
http://www.informaction.com

مواجه خواهند  مشکل  با   Noscript نصب  از  پس  روزانه شما  استفاده  مورد  سایت‌های  از  بسیاری 
شد، مثلا سایت Youtube احتمالا قادر به نمایش ویدئوها نخواهد بود، چرا که NoScrpit جلوی اجرای 
با حفظ  برای شما مهم است،  امنیت کامپیوتر  اگر  اما  نرم‌افزار فلش را می‌گیرد؛  اسکریپ‌های جاوا و 
NoScript سایت‌های مورد اعتماد را یکی پس از دیگری به صورت دستی در فهرست سایت‌های مورد 

اعتماد NoScript وارد نمائید.

)Botnets( مقابله با بات‌نت‌ها
بسیاری از کامپیوترهای شخصی در جهان بدون آنکه علامت خاصی از خود نشان دهند، به عنوان 
بخشی از شبکه‌های غول‌پیکر بات‌نت )Botnet( انجام وظیفه می‌کنند. بر اساس تخمین شرکت مک‌آفی، 
بیش از 12 میلیون کامپیوتر در جهان درگیر در یکی از شبکه‌های بات‌نت هستند. عضویت در بات‌نت‌ها 
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عموما با دریافت یک ایمیل آلوده به یک اسب تروا یا نوع دیگری بدافزار آغاز می‌شود. بات‌نت‌ها در 
حقیقت شبکه گسترده‌ای از کامپیوترها، سروروها و بدافزارها هستند که برای مقاصد مختلفی نظیر موارد 

ذیل استفاده می‌شوند:
• ارسال اسپم

• جنگ‌های سایبری نظیر جنگ روسیه علیه استونی )2006( و گرجستان )2007(
• حملات DDoS به دلایل سیاسی، عقیدتی و...

• سرقت اطلاعات.
در سال 2009 یکی از بزرگترین بات‌نت‌ها به نام شبکه ارواح یا Ghostnet، شناسایی شد. این شبکه 
مراکز  دیپلماتیک،  مراکز  کامپیوترهای  و  بود  مختلف  کشور   103 در  کامپیوتر   1300 از  بیش  حاوی 
و  بازرسی  مورد  چین  داخل  از  کامپیوترهایی  توسط  چین  دولت  منتقدان  همچنین  و  نظامی  و  سیاسی 
دستکاری قرار گرفته بود. طراحان شبکه ارواح با روشن کردن میکروفن کامپیوترهای قربانی و همچنین 
بسیاری  کنند.  پیدا  دسترسی  کامپیوتر  پیرامون  فیزیکی  اطلاعات  به  می‌توانستند  آنها،  وب‌کم  دوربین 
از  برنامه  دو  اینجا  در  نیستند.  شناسایی  قابل  و جاسوس  معمولی ضدویروس  ابزارهای  با  بات‌نت‌ها،  از 

برنامه‌هایی که می‌توانند از کامپیوتر شما در برابر انواعی از بات‌نت‌ها محافظت نمایند، معرفی می‌کنیم.
• ابزار رایگان RUBotted از شرکت ترند میکرو که در آدرس زیر قابل دانلود است:

http://free.antivirus.com/rubotted

پس از نصب این برنامه، با ورود بدافزارهای بات نت ها به کامپیوتر شما صفحه فوق ظاهر خواهد 
شد. شما می‌توانید بلافاصله از سایت حاوی بدافزار خارج شده و حافظه Cache خود را تماما پاک کنید.
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• برنامه رایگان دیگر ضدبات، Norton Antibot از شرکت Symantec است که صفحه اصلی آن 
به شکل زیر است:





4
فیلترینگ در ایران

به شکلی و در سطحی  از 25 کشور مختلف در جهان هر یک  بر اساس تحقیقات اوپن‌نت، بیش 
متفاوت مشغول سانسور اینترنت هستند. دولت جمهوری اسلامی ایران در سطحی کم‌نظیر تمام تلاش 
خود را برای سانسور طیف بسیار گسترده‌ای از محتویات مختلف از انتشار مطالب مربوط به گروه‌های 
اجتماعی، موزیک و شبکه‌های اجتماعی گرفته تا مطالب سیاسی، مذهبی، فعالیت‌های حقوق بشری و 

رسانه‌های خبری مستقل ممانعت به عمل می‌آورد.
بر اساس یافته‌های منتج از چند تحقیق مختلف از جمله گزارشی بر اساس یافته‌های پس از انتخابات 
ایران به طور مشخص از روش‌های  ژوئن 2009 که به تظاهرات و درگیری‌های وسیع انجامید، دولت 
زیر برای نظارت و واکاوی ترافیک اینترنتی و همچنین اعمال فیلترینگ بر سایت‌ها استفاده می‌کند:)1(              
آی‌پی  یک  به  ترافیک  نوع  هر  کردن  مسدود  برای  ساده  نسبتا  روشی  آی‌پی:  کردن  مسدود   •
نمونه  می‌شود.  مسدود  سرور  یک  بر  شده  میزبانی  سایت‌های  کل  موارد  بسیاری  در  است.  مشخص 

مشخص آن سرور Godaddy و یا بلاگ‌های سرویس داده شده روی Wordpress.com هستند.
در کشورهایی  کنترل وب  و  بازبینی  بر خلاف سخت‌افزار  دسترسی:  باند  پهنای  • محدود کردن 
اینترنتی در ایران  مانند چین که بازبینی را به صورت سطحی انجام می‌دهد، بازبینی و نظارت ترافیک 
بسیار عمیق‌تر است. یعنی اجزای بسته‌های اطلاعات به صورت جزء به جزء خوانده شده و در مواردی در 
سطح عمیق یا Deep Packet Inspection وارسی می‌شوند. مشکل این نوع وارسی نیاز به منابع گسترده 
سخت‌افزاری برای انجام عمل وارسی است و مشخصا زمانی که ترافیک اینترنتی ایران در سطح معمولی 
قرار دارد )به طور مثال، قبل از انتخابات ژوئن 2009(، مشخصا سخت‌افزار وارسی داده‌ها قادر به تفکیک 
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و وارسی ترافیک 6 گیگابایت در ثانیه نیست. به همین منظور بلافاصله پس از شروع انتخابات، دولت 
ایران اقدام به محدود کردن تقریبا کامل پهنای باند کشور نمود )شیوه مشابه برمه که اساسا کشور را به 

روی اینترنت مسدود کرده است(.
بلاگ‌های  و  سایت‌ها  مثال  طور  به   :Keyword یا  واژه  کلید  اساس  بر  ترافیک  نمودن  مسدود   •
حاوی واژه‌های women ،woman ،girl و یا Mousavi ،Moosavi و دیگر واژه‌های مرتبط با تظاهرات 

و اعتراضات پس از انتخابات فیلتر شده‌اند.
• طبقه‌بندی ترافیک: روشی نسبتا موثر بر مبنای طبقه‌بندی ترافیک بر اساس پروتکل‌ها یا پورت‌های 
انتقال داده است، به طور مثال می‌توان پهنای باند ترافیک داده به پورت 80 و پروتکل TCP را محدود 
کرد و این به معنای محدودیت پهنای باند برای مرور صفحات HTTP است. همین عمل را می‌توان برای 
Skype را عملا  یا نرم‌افزارهایی نظیر  VOIP و  انجام داد؛ ارتباطات  نیز    FTP پروتکل‌های دیگر نظیر 
و سرویس‌های  پروتکل‌ها  سنهاوزر،  مورگن  در گزارش  دریافتی  اطلاعات  اساس  بر  انداخت.  کار  از 

.HTTPS و SSH در ایران به صورت محسوسی محدود شده‌اند.
بسته‌های داده )Shallow Packet Inspection(: بر خلاف روش بازرسی عمیق  • بازرسی سحطی 
بسته‌های داده )DPI( که مختصرا توضیح داده شد و هزینه سخت‌افزاری و نیروی انسانی گزافی را به 
دولت ایران تحمیل می‌نماید، روش SPI تنها به آزمایش سربرگ هر بسته پرداخته و با بازخوانی ارقام 
سربرگ، نظیر طول داده و یا پروتکل انتقال، محتوای نسبی بسته حدس زده می‌شوند و سپس داده‌های 
مشکوک برای بازبینی دقیق‌تر تحویل روش طبقه‌بندی ترافیک می‌شوند. این روش مورد استفاده‌ترین 

روش در بازرسی داده در ایران در حال حاضر است.
• روش بازرسی اثر انگشت بسته‌ها )Fingerprint inspection(: در این روش سربرگ بسته‌ها چندان 
مورد بازرسی قرار نمی گیرند، چرا که می‌توانند حاوی اطلاعات گمراه‌کننده باشند، بلکه مشخصات و 
ویژگی‌های بسته مورد توجه قرار می‌گیرد و با توجه به این ویژگی‌ها، مثلا طول بسته، سعی می‌شود تا 
محتوای بسته حدس زده شود. این روش روشی متکی به سخت‌افزارهایی با مشخصات نسبتا بالایی است 

و به نظر می‌رسد ایران در حال آماده‌سازی بستر سخت افزاری لازم برای استفاده از این روش باشد.
• بازرسی عمیق بسته‌ها )Deep packet inspection(: این روش که قبلا مختصرا توضیح داده شد، 
روشی بر پایه مطالعه دقیق و جزء به جزء محتویات بسته است. حتی محتویات بسته‌های کدگذاری شده 
یا encrypted را نیز می‌توان با این روش شناسایی کرد. در حال حاضر میزان استفاده ایران از این روش 
چندان روشن نیست، اما به دلیل دشواری‌های تکنیکی این روش برای سیستم نظارت ایران به نظر می‌رسد 

از این روش استفاده حداقلی به عمل می‌آید.

چه چیزی فیلتر می‌شود؟
• بیت‌تورنت و بسیاری از آدرس peer های اشتراک داده و یا سرور حاوی آدرس peer ها

• سایت‌های خبررسانی خارجی و سایت‌های اصلاح‌طلب و منتقد خبررسانی داخلی
یا  و  اعتراضات  ویدئوهای  و  تصاویر  اخبار،  منعکس‌کننده  بلاگ‌های  از  بسیاری  بلاگ‌ها،   •
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 ،Blogspot یا  Wordpress و  نظیر  همان طور که گفته شده، سایت‌های گلوبال سرویس‌دهنده بلاگ 
همچنین بلاگ‌های حاوی مطالب غیراخلاقی از نظر دولت ایران و بلاگ‌های ارائه‌کننده ابزارهایی نظیر 

فیلترشکن‌ها
• سایت‌های سیاسی اصلاح‌طلب، منتقد و حتی محافظه‌کار میانه‌رو

• سایت‌های ارائه‌کننده ابزارهای فیلترشکن و دیگر ابزارها و امکانات عبور از فیلتر
• پروکسی‌سرورها؛ پروکسی‌سرورها بلافاصله پس از معرفی یک روزنه برای عبور از دیوار اینترنتی 

مسدود می‌شوند.

استفاده از فیدهای RSS برای عبور از فیلترها
امروزه تقریبا تمام سایت‌های و بلاگ‌های فارسی و غیرفارسی 
امکان اشتراک فید آر.اس.‌اس را عرضه می‌کنند. شما می‌توانید 
قبل از فیلترشدن یک بلاگ یا سایت خبری، فید آر.اس‌.اس آن 
را مشترک شوید و یا با استفاده از ابزارهای دیگر دور زدن فیلتر 
از اشتراک تمامی  انجام دهید. چرا که پس  بار  این کار را یک 
فیدخوان  نرم‌افزار  اختیار  در  اتوماتیک  به صورت  مطالب سایت 

شما قرار خواهد گرفت.
برای دریافت و مطالعه فیدها نرم‌افزارهای زیادی وجود دارد. 
اما استفاده از فیدخوان گوگل یا یاهو برای دسترسی و اشتراک 
کافی  اشتراک  برای  می‌شود.  توصیه  اتم،  و  آر.اس.اس  فیدهای 
است زمانی که در اکانت گوگل خود حضور دارید، دکمه بالای 
صفحه یا اشتراک فید آر.اس.اس را فشار دهید. فید مورد نظر به 

صورت اتوماتیک به خوراک‌خوان گوگل شما – یا به قول کاربران ایرانی گودر – اضافه خواهد شد. 
برای دسترسی به همه فیدهای خود کافی است وارد آدرس گودر خود شوید: 

http://www.google.com/reader

استفاده از VPNها
فیلترهای  از  عبور  برای  کارآمد  ابزاری  به  اخیر  سال‌های  در   Virtual private network یا   VPN
دولت ایران تبدیل شده است، اگر چه در مواردی دولت با مسدود نمودن گذرگاه‌های ضروری برای 
پروتکل‌هایی نظیر L2pt یا Pptp کاربران ایرانی را مجبور به استفاده از تونل‌های SSH - وی‌پی‌ان‌های 

SSL نموده است.
مجازی  می‌کنند که یک سرور  استفاده   Virtual private server از  کاربران  از  همچنین گروهی 

خارج از ایران است.
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Ultrareach اولتراسرف از
ابزار  یک  اولتراریچ،  از  اولتراسرف 
پرطرفدار برای دور زدن سانسورهای اینترنتی 
خصوصا در جمهوری خلق چین است. برای 
نرم‌افزار  می‌بایستی  سرویس  این  از  استفاده 
سازندۀ  شرکت  سایت  از  را  اولتراسرف 

برنامه، دانلود و نصب نمود.
استفاده  فاکس  فایر  مرورگر  از  اگر 
برای  اولتراسرف  افزونه  باید  می‌کنید، 

فایرفاکس را نیز دانلود کنید:
http://www.ultrareach.com/download_en.htm

سادگی و حجم کم اولتراسرف، ویژگی این برنامه است. بلافاصله پس دانلود فایل اولتراسرف و 
اجرای آن، سه جزء برنامه ظاهر می‌شوند؛ یک علامت قفل طلایی کنار صفحه که با آن می‌توانید از 
برنامه امکانات ویژه‌ای  برنامه بروید. دقت کنید در صفحه تنظیمات  یا به صفحه تنظیم  برنامه خارج و 
چون پاک کردن حافظه اینترنت اکسپلورر شما پس از خروج از اولتراسرف پیش‌بینی شده است. حتما 

این امکانات را فعال نمائید.
یک نکته مهم در استفاده از اولتراسرف اینکه خارج شدن ناگهانی از این برنامه ممکن است دسترسی 
شما به اینترنت را محدود کرده یا کلا مختل سازد، چاره این کار ساده است؛ بایستی مجددا به اولتراسرف 
وارد و سپس در صورت تمایل به خروج، بر روی قفل طلایی، راست‌کلیک کرده و گزینه خروج یا 

Exit  را انتخاب نمائید.

)Freegate( فری‌گیت
زدن  دور  برای  دیگری  موثر  تونل  ابزار  فری‌گیت 
کمک  برای  اصل  در  که  است  دولتی  سانسورهای 
طراحی  چین  خلق  جمهوری  در  اینترنت  کاربران  به 
می‌توانید  فری‌گیت  نرم‌افزار  دانلود  برای  است.  شده 
 Download.com نظیر  دانلود  بزرگ  سایت‌های  از 
در  را   Freegate کلمه  کافیست  تنها  و  نمائید  استفاده 

محل جستجو تایپ کنید.
بلافاصله پس از دانلود و اجرای فایل اجرایی برنامه 
صورت  به  شما  اکسپلور  اینترنت  پنجره  فری‌گیت، 
خودکار باز می‌شود. همچنین منوی برنامه فری‌گیت نیز 
به شکل مقابل ظاهر خواهد شد و پس از جستجو، لیست 
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سرورهای در دسترس را به نمایش خواهد گذاشت.
با ورود به قسمت وضعیت یا Status می‌توانید از اجرای کامل فری‌گیت و تونل بودن ارتباطات خود 

از طریق اینترنت اکسپلورر اطمینان حاصل کنید.

است  کافی  هستید  فایرفاکس  یا  اپرا  مثلا  دیگری  مرورگر  از  استفاده  به  مایل  اگر  که  کنید  توجه 
فعلی  مثال  در  فری‌گیت،  پیشنهادی  آدرس  به  را  خود  مرورگر  تنظیمات  قسمت  در  پروکسی  آدرس 
)127.0.0.1:8580( تغییر دهید. قسمت آخر این آدرس، حاوی مشخصات درگاه یا پورت مورد استفاده 

فری‌گیت است که می‌بایست در مرورگرهای غیر اکسپلورر تنظیم شود.
قسمت بعدی، نمایانگر تنظیمات تونل فری‌گیت است. استفاده از تونل موسوم به F3 با پروتکل امن 

و کدگذاری شده SSL  قویا توصیه می‌شود.
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فری‌گیت  از  می‌توانید  بخش  این  در  شماست.  مرورگر  برای  فری‌گیت  تنظیمات  بعدی  قسمت 
بخواهید پس از خروج از روند تونل کردن اطلاعات، حافظه مرورگر شما را به طور کامل پاک کند و 

یا به طور خودکار پس از روشن کردن کامپیوتر فری‌گیت را اجرا نماید.

همچنین اگر به دلایلی قصد استفاده از اینترنت اکسپلورر و به طبع آن علاقه‌ای به تغییر پروکسی و 
پورت اینترنت اکسپلورر خود ندارید، می‌توانید با علامت‌گذاری در قسمت مربوطه، تغییرات مورد نظر 

خود را اعمال نمائید.

)Gpass( جی‌پاس
جی‌پاس نرم‌افزار نسبتا پیچیده‌ای برای دور زدن سانسورهاست که قابلیت‌های گسترده‌ای دارد. به 
انتقال،  از  قبل  را  اینترنت  از  استفاده  بسته‌های اطلاعات شما در هنگام  صورت خیلی مختصر جی‌پاس 
فشرده و کدگذاری امن می‌نماید. مزیت دیگر جی‌پاس امکان رمزگذاری برنامه‌های مختلفی نظیر تور و 
اسکایپ در آن است در حقیقت جی‌پاس بیشتر ارتباطات کامپیوتر شما را رمزگزاری و مخفی می‌کند، 

تنها استثنای عدم کدگذاری جی‌پاس ارتباطات به شیوه Socks Direct است.
شما می‌توانید برنامه قابل حمل و سبک جی‌پاس را از آدرس زیر دانلود نمایید:

http://gpass1.com
کتاب راهنمای جی‌پاس نیز به زبان فارسی در آدرس زیر موجود است:

http://gpass1.com/help-fa
اما  کنید.  دانلود  دانلود،  دیگر سایت‌های  از  را  می‌تواند جی‌پاس  این سایت  فیلتربودن  در صورت 
مراقب باشید که این سایت‌ها از جمله سایت‌های معتبر دانلود نظیر Download.com باشند. نسخه‌های 
تقلبی نرم‌افزارهای تونل به وفور در اینترنت به چشم می‌خورند و قادرند کامپیوتر را با مشکلات جدی 

امنیتی مواجه سازند.
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پس از دانلود و اجرای جی‌پاس پنجره زیر ظاهر خواهد شد و جی‌پاس بلافاصله اینترنت اکسپلورر 
شما را برای دور زدن سانسور پیکربندی یا تنظیم خواهد کرد:

توجه کنید که با کلیک راست روی گردونه خاکستری رنگ جی‌پاس، منویی باز خواهد شد که 
از طریق آن می‌توانید جی‌پاس را تنظیم نمائید. اضافه بر امکان انتخاب زبان مثلا فارسی، بهتر است از 

جی‌پاس بخواهید پس از خروج از حالت مرورگری امن، حافظه اکسپلورر شما را پاک کند.
 

)Gtunnel( جی‌تونل
جی‌تونل، برنامه تحت ویندوز دیگری برای عبور از فیلترهاست. جی‌تونل قادر به پنهان کردن آدرس 
آی‌پی کاربر و همچنین رمزگذاری ترافیک میان کامپیوتر کاربر و سرورهای جی‌تونل است. فایل نسبتا 
کوچک جی‌تونل را می‌توانید از آدرس http://gardennetworks.org/download دانلود کنید. پس از 

اجرا پنجره زیر ظاهر خواهد شد:
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جی تونل نیز مانند نرم‌افزارهای دیگر تونلینگ، قابلیت تنظیم با فشردن دکمه سمت راست ماوس 
بر روی علامت G پایین صفحه را دارد. در اینجا علاوه بر تنظیم مربوط به پاک کردن حافظه مرورگر 

می‌توانید جی‌تونل را برای استفاده در دیگر ارتباطات کامپیوتر خود نظیر ایمیل تنظیم نمائید.

)TOR( محافظت از هویت با استفاده از تور
تور از ابزارهای محافظت از هویت و ناشناس ماندن شما به هنگام مرور اینترنت است. تور از شبکه‌ای 
از کاربران و کامپیوترهای داوطلب ایجاد شده است که با اشتراک نرم‌افزار تور، ترافیک را از دستگاهی 

به دستگاه دیگر هدایت می‌کنند به شکلی که شناسایی مبداء ترافیک بسیار دشوار خواهد بود.
در صورتی که قصد دارید تور را بر روی سیستم عامل ویندوز خود نصب کنید باید همه اجزاء بسته 
تور یعنی Tor ، Vidalia ، Torbutton ، Polipo را دانلود کنید. مجموعه فشرده این بسته در آدرس زیر 

قابل دسترسی است:
http://www.torproject.org/docs/tor-doc-windows.html.en

در هنگام استفاده از تور و قالب نرم‌افزارهای حفظ هویت، رعایت نکات زیر بسیار ضروری است:
• تور ناشناسی شما را فقط در برنامه‌هایی محافظت می‌کند که برای استفاده از تور تنظیم شده باشند. 
تصور نکنید با نصب تور همه ترافیک اطلاعات شما، محرمانه و محافظت می‌شود. مثلا استفاده امن از 
فایرفاکس تنها با دانلود افزونه Torbutton از اجزای بسته نرم‌افزاری تور برای سیستم عامل ویندوز ممکن 

است.
• تورباتن، معمولا همه روش‌های مختلف تشخیص آی‌پی شما را بلوکه می‌کند، از پی‌دی‌اف‌خوان 
مرورگر گرفته تا پلاگین‌های اکتیو ایکس، جاوا، فلش، RealPlayer ، QuickTime و غیره. یک مثال 
کامل بلوکه کردن، یوتیوب است. اگر بر استفاده از یوتیوب اصرار دارید. می‌توانید با ایجاد استثنا در 
تورباتن این کار را انجام دهید. اما توجه داشته باشید که ایجاد استثنا به منزله گشودن دریچه‌ای برای 

کاهش امنیت است.
• تور تنها ترافیک میان کامپیوتر شما و کامپیوترهای شبکه تور را رمزگذاری می‌کند. ترافیک نهایی 
میان شبکه و کامپیوتر مقصد رمزگذاری نمی‌شود. اگر قصد ارسال اطلاعات محرمانه و حساس را دارید 

از پروتکل‌های امنی چون اس‌اس‌ال استفاده کنید.
• مراقب کوکی‌ها باشید، تور از آغاز اجرا، عملکرد کوکی‌هایی که قصد باز شدن روی کامپیوتر 
شما را دارند کنترل می‌کند، اما کوکی‌هایی که قبل از اجرای تور روی کامپیوتر شما نصب شده‌اند، 
هنوز می‌توانند یک خطر بالقوه باشند. Torculler می‌تواند شما را برای مدیریت کوکی‌های ناخواسته 

کمک کند.
• تور کامپیوتر شما را از حمله‌های ورودی محافظت می‌کند، اما توجه داشته باشید که کامپیوترهای 
آلوده‌ای می‌توانند عضو داوطلب شبکه تور شده و برای شما بدافزار ارسال نمایند. در هنگام دانلود برنامه 

از خلال تور دقت کنید.
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)Hotspotshield( محافظ هات‌‌اسپات‌شیلد
محافظ هات‌اسپات، نرم‌افزاری است که در سراسر جهان، 
عمومی  وایرلس  شبکه‌های  از  استفاده  هنگام  به  خصوصا 
به  را  کاربران  اطلاعات  هات‌اسپات‌شیلد،  می‌شود.  ‌استفاده 
صورت رمزگذاری شده از خلال شبکه وی‌پی‌ان به سرورهای 
آنکه  بدون  را مجددا  بازگشتی  ترافیک  و  خود هدایت کرده 
درخواست  سیستم  ردیابی  قابلیت  میزبان  شبکه  یا  و  کامپیوتر 

اولیه کاربر را داشته باشند، باز می‌گرداند.
در استفاده از ‌هات‌اسپات هویت کاربر به صورت ناشناس 

باقی می‌ماند. این نرم‌افزار در آدرس زیر قابل دانلود است:
http://hotspotshield.com





5
امنیت داده‌ها

همه ما با فایل‌ها، ایمیل‌ها، تصاویر، ویدئوها و سایر داده‌هایی سر و کار داریم که به دلایل مختلف 
داده‌هایی  به  است  ممکن  ایرانی  روزنامه‌نگاران  و  مدنی  کنشگران  می‌شوند.  تلقی  خصوصی  ما  برای 
شهروندان  امنیت  افتادن  خطر  به  و  دردسر  ایجاد  موجب  آن  عمومی  توزیع  که  باشند  داشته  دسترسی 

دیگری شود.
تصور کنید، فایل متن یا تصویر حساسی روی لپ‌تاپ شما ذخیره شده است. سرقت این فایل در 

یکی از چهار شکل زیر امکان‌پذیر است:
1. لپ‌تاپ شما سرقت شود.

2. فردی با سوءاستفاده از غیبت شما، وارد لپ‌تاپ شود و فایل را روی یک حافظه فلش ذخیره کند.
3. کامپیوتر شما مورد حمله هکری قرارگرفته، فردی با دسترسی غیرمجاز از راه دور، مثلا از طریق 

اینترنت داده‌های شما را به کامپیوتر خود منتقل کند.
4. خود شما به صورت اشتباه و سهوا، فایل حساس را در اختیار عموم قرار دهید.

تهدید  خطرناک‌ترین  هکری«  »حملات  یعنی  سوم،  مورد  که  می‌کنند  تصور  کاربران  از  بسیاری 
امنیت داده‌هاست. تصوری که الزاما درست نیست. هکرها خطرناکند اما آگاهی عمومی نسبتا مناسبی 
و  آنتی‌ویروس  کاربران  از  بسیاری  دارد.  وجود  هکری  حملات  علیه  کامپیوتر  معمولی  کاربران  میان 
به روز  فایروال‌های کارآمدی روی کامپیوتر خود نصب کرده‌اند. مرورگرها و سیستم‌های عامل روز 
امن‌تر می‌شوند و امکان به روزرسانی آنلاین کامپیوتر شما را در برابر حملات نوظهور هکری محافظت 

می‌کنند.
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اما شما چند کاربر کامپیوترهای شخصی را می‌شناسید که داده‌های خود را در برابر خطر »سرقت 
لپ‌تاپ«، محافظت و ایمن‌سازی کرده باشند؟ کدامیک از دوستان شما، داده‌های خود را قبل از انتقال به 
فلش دیسک، هارد دیسک‌های اکسترنال و سایر ابزارهای ذخیره و انتقال اطلاعات کدگذاری می‌کنند؟

فلش دیسک‌ها بسیار کوچک هستند و به سادگی ممکن است گم شوند. برای خواندن و انتشار فلش 
دیسک محافظت نشده‌ای که از جیب یا جاکلیدی شما به زمین می‌افتد، فقط لازم است آن را به یک 

کامپیوتر شخصی متصل کرد.
برای مقابله با همه خطرات بالا، ترفندهای کمابیش موثری وجود دارند:

• داده‌های حساس خود را به نوعی کدگذاری و ذخیره نمائید که حتی در صورت سرقت احتمالی 
لپ‌تاپ، برای سارقین قابل استفاده نباشند.

• شما می‌توانید با رمزگذاری مناسب و ذخیره‌سازی آنلاین داده‌های حساس این امکان را که فردی 
در غیاب شما به اطلاعات دسترسی پیدا کند به حداقل برسانید.

• با شیوه‌های فریب »مهندسی اجتماعی« آشنا شوید تا خود به دست خود زمینه نفوذ تبهکاران را 
فراهم نیاورید.

مجهز  موجود  تکنولوژی  به آخرین  احتمالی هکرها  نفوذ  برابر  در  را  داده‌های خود  و  • کامپیوتر 
نمائید.

• حیطه‌بندی اطلاعات را بشناسید و داده‌های خود را مثلا در شبکه‌های اجتماعی با افراد ناشناس به 
اشتراک نگذارید.

ترفندهای  این بخش  ترفندهای کمابیش موثری وجود دارند، در  بالا،  با همه خطرات  مقابله  برای 
موثری را برای محافظت از داده‌های شما معرفی می‌کنیم.

داده‌های شما در وسایل زیر ذخیره شده‌اند: 
• ذخیره آنلاین مثلا ایمیل‌های شما روی جی‌میل یا اطلاعات شما روی فیس‌بوک

• هارد دیسک داخلی کامپیوتر 
• هارد دیسک اکسترنال 

• فلش درایو
DVD یا CD •

MicroSD یا SIM CARD کارت‌های حافظه داخل تلفن همراه نظیر •
• کارت‌های حافظه وسایل دیگر نظیر کارت‌های داخل دوربین دیجیتال یا ضبط صوت و غیره.

جلوگیری از انتقال بدافزار توسط حافظه‌های اکسترنال
Panda USB Vaccine

برای جلوگیری از انتقال و ورود بدافزار به صورت اتوماتیک به هنگام اتصال حافظه‌های خارجی 
نظیر فلش درایو، هارد اکسترنال، حافظه دوربین و یا MicroSD موبایل، برنامه ساده و بسیار پرقدرت 
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زیر را نصب کنید:

برنامه Panda USB Vaccine کامپیوتر شما و همچنین هر فلش درایو، هارد اکسترنال یا حافظه قابل 
خواندن و نوشتنی که به کامپیوتر شما متصل شود را در برابر انتقال اتوماتیک بدافزار با استفاده از قابلیت 

Autorun واکسینه می‌کند.
برای اطلاع بیشتر از نصب و تنظیمات این برنامه به ویدئوهای آموزشی توانا مراجعه کنید.

کدگذاری داده‌های حساس
TrueCrypt

TrueCrypt به صورت رایگان شما را قادر به کدگذاری حافظه‌های  افزار رایگان کدگذاری  نرم 
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فلش، ‌هارد دیسک و هر نوع حافظه ذخیره‌سازی می‌کند. استفاده از TrueCrypt داده‌های شما را در برابر 
تلاش برای ورود با تایپ مجدد پسورد یا نرم افزارهای پسوردشکن نیز ایمن می‌کند.

TrueCrypt از مهم‌ترین برنامه‌های رمزگذاری و پنهان‌سازی فایل‌ها است و امکانات بسیار جالب و 
کم‌نظیری به کاربران ارائه می‌دهد.

ذخیره‌سازی و پردازش داده‌ها روی ابرِ آنلاین
Cloud Computing

در تکنولوژی پردازش ابری، روز به روز وابستگی شما به دستگاه‌های ذخیره‌سازی اطلاعات نظیر 
ابر، ذخیره و یا  برنامه‌های کاربردی شما روی سرورهای  ‌هارد دیسک کاهش یافته، اطلاعات و حتی 

اجراء می‌شوند.

شما احتمالا با پردازش و ذخیره‌سازی ابری، آشنایی دارید. سال‌ها پیش از ظهور جی‌میل، سرویس 
روی ‌هارد  و  دانلود  شما  ایمیل  سرور  از  را  شما  ایمیل‌های   Outlook نظیر  برنامه‌هایی  گوگل،  ایمیل 
دیسک ذخیره می‌کردند، امروز جی‌میل، پست الکترونیکی شما را ذخیره می‌کند و نیاز چندانی به ذخیره 
ایمیل‌ها روی ‌هارد دیسک نیست. سرویس‌های آنلاین دیگر گوگل نظیر Google Docs نیز تلاش دارند 
جایگزین برنامه‌های آفلاین مشابه نظیر Microsoft Office شوند. به همین دلیل شرکت مایکروسافت نیز 

با ورود به این عرصه، برنامه‌هایی نظیر Office 365 را ارائه نموده است.
مشاهده این ویدئو می‌تواند به افزایش امنیت Google Docs شما کمک شایانی کند:

http://www.youtube.com/watch?v=qo-ZrbrAhDI
استفاده از  »ابر« را به دو شرط ذیل توصیه می‌کنیم:

الف: به اینترنت پرسرعت دسترسی دارید.
ب: شیوه مناسبی برای حفظ رمزهای کامپیوتر خود نزد دوستان و بستگان خود در خارج از ایران 

یافته‌اید.
شما در صورت دسترسی به اینترنت پرسرعت می‌توانید، داده‌های حساس، ایمیل‌ها، تصاویر، موزیک 
و ویدئوهای خود را روی »ابر« ذخیره کرده و با دوستان خود به اشتراک بگذارید. یکی از مشهورترین این 
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سرویس‌ها  Dropbox است. ترکیبی از Dropbox و TrueCrypt می‌تواند برای شما فضای ذخیره‌سازی 
آنلاین، به علاوه امکانات کدگذاری را فراهم آورد. توجه داشته باشید که سرویس‌های مشابهی امکان 
ذخیره اطلاعات کدگذاری شده را ارائه می‌دهند، فهرست سرویس‌های Backup و ذخیره‌سازی آنلاین 

را از این آدرس می‌توانید مشاهده نمایید.
http://en.wikipedia.org/wiki/List_of_online_backup_services

بازیافت داده‌های پاک شده 
Recuva1

مثلا  پاک شده‌اند؛  اشتباه  به  داده‌هایی است که  بازیافت  برای  بسیار جالبی  ابزار   recuva افزار  نرم 
عکس‌هایی که قبل از انتقال به کامپیوتر، از دوربین دیجیتال خود پاک کرده‌اید. یا فایل‌های موزیک 

و... که سهوا پاک شده‌اند.

درباره بازیافت داده‌های پاک شده، نکته جالب توجه اینکه هر اندازه فاصله زمانی میان پاک کردن 
داده‌ها و تلاش برای بازیافت آن کمتر باشد، احتمال موفقیت بازیافت بیشتر است. هر اندازه داده‌های 
کمتری پس از پاک کردن داده‌ها روی حافظه نوشته شده باشد نیز این احتمال یعنی موفقیت در بازیافت 

بیشتر است. 
مثلا اگر یک کول دیسک USB حاوی عکس‌های شما بوده است و پس از پاک کردن عکس‌ها 
آن را با موزیک پر کرده باشید. شانس بازیافت عکس‌های اولیه صفر است، چرا که روی آنها داده‌های 

دیگری نوشته شده است.

1. www.piriform.com/recuva
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غیرقابل بازیافت کردن داده‌های پاک شده 
CCleaner1

CCleaner را برای غیرقابل بازیافت کردن داده‌های خطرناک و حساس روی هارد دیسک یا وسایل 
دیگر ذخیره‌سازی به کار برید. این عمل، یعنی پاک کردن دائمی داده‌ها را اصطلاحا wipe می‌گویند. 
به  قادر  نمی‌خواهید کسی  و  دارید  را  دادن آن  یا قصد هدیه  فروخته‌اید  را  مثلا دوربین دیجیتال خود 
بازیافت داده‌های پاک شده روی کارت حافظه باشد. یک راه بیرون آوردن و شکستن کارت حافظه 

است، راه دوم استفاده از نرم افزار CCleaner است.

این نرم افزار قادر است، فایل‌های کمکی مرورگرهای شما را پاک کند و فایل‌های پاک شده شما 
توان پاک کردن داده‌های اضافی در  نرم‌افزار همچنین  این  نماید.  بازیافت  برای همیشه غیرقابل  نیز  را 

رجیستری و همچنین استارت‌آپ کامپیوترهای ویندوز را نیز دارد.
با پاک کردن  امنیت داده‌های شما  CCleaner توصیه می‌شود، چرا که علاوه بر ارتقاء  از  استفاده 
داده‌های غیرضروری و پیرایش رجیستری کامپیوتر شما، سرعت عمومی کامپیوتر و حتی سرعت دانلود 

صفحات وب را نیز تا حدی بالا خواهد برد.

1. www.piriform.com/ccleaner
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Defrag افزایش سرعت هارد دیسک با
Smart Defrag1

با گذشت زمان و استفاده از کامپیوتر، داده‌ها روی هارد دیسک‌های شما به صورت پراکنده توزیع 
می‌شوند، این پراکندگی داده‌ها، می‌تواند موجب فعالیت مداوم هارد دیسک و کاهش سرعت کامپیوتر 
شود. سیستم عامل ویندوز خود برنامه‌ای به نام Defrag را برای کاربران ویندوز طراحی نموده است که 
از قسمت system tools ویندوز قابل استفاده است. ما برنامه Smart Defrag را به دلیل کارایی فراتر و 

سهولت استفاده توصیه می‌کنیم.
این برنامه رایگان داده‌های پراکنده روی هارد دیسک شما را منظم کرده و به صورت یکپارچه و 
دسته‌بندی شده، مجددا بازنویسی می‌کند. یک روش خوب برای افزایش سرعت هارد دیسک، اجرای 

اتوماتیک این برنامه پس از هر بار restart کردن کامپیوتر است.

1. www.iobit.com/iobitsmartdefrag.html





6
امنیت بیشتر با برنامه‌های قابل حمل

)Portable( نرم‌افزارهای کدباز و قابل حمل 
نرم‌افزارهای کدباز به گروهی از نرم‌افزارها گفته می‌شود که تهیه‌کننده آن، کد برنامه‌نویسی را به 
امکان  نرم‌افزارهای کدباز در سال‌های گذشته  انتشار  قرار می‌دهد.  اختیار کاربران  صورت رایگان در 
انتخابی جدی برای کاربرانی قرار داده است که به دلایل متفاوت قصد صرفه‌جویی در هزینه خرید نرم 
افزارها را دارند. در این ضمیمه تعدادی از نرم‌افزار کدباز را به عنوان مثال معرفی کرده‌ایم تا کاربران، 
برنامه‌های کدباز رایگان و در عین حال کارآمد را جایگزین نرم‌افزارهای موسوم به کینگ، لرد و... یا 

نرم‌افزارهای کرک شده یا قفل شکسته که غالبا آلوده به ویروس و بدافزار هستند، نمایند. 
شماری از برنامه‌های کدباز، قابل حمل نیز هستند، یعنی شما می‌توانید این برنامه را روی یک فلش 

درایو با خود حمل کنید و در کامپیوترهای ناشناس به کار ببرید.

استفاده از برنامه‌های کد باز قابل حمل به امنیت بیشتر شما کمک می‌کند، چرا که: 
• اگر تظیمات شما درست باشد، اثر و یا داده‌ای روی کامپیوتر میزبان به جای نمی‌گذارد.

• از استفاده از برنامه‌های نامطمئن و احتمالا آلوده کامپیوتر میزبان جلوگیری می‌شود.



مقدمه‌ای بر امنیت دیجیتال 66 w w w. t a v a a n a . o r g

در این بخش ساخت یک فلش درایو حاوی برنامه‌های پرتابل مورد نیاز را توضیح می‌دهیم.
قدم اول: یک فلش درایو 2 یا 4 گیگابایت را در کامپیوتر مطمئن خود فرمت کنید.

قدم دوم: آن را به شکلی که در بخش گذشته توضیح داده شد با Panda USB Vaccine واکسینه 
کنید.

قدم سوم: یکایک برنامه‌های پرتابل مورد نیاز خود را از مواردی که در پی می‌آید، دانلود و بر روی 
فلش درایو کپی کنید:

Google Chrome1 مرورگر قابل حمل
داشته  همراه  همیشه  را  خود  مرورگر  می‌توانید  کوچک  بسیار  حجم  با 
ذخیره  میزبان  کامپیوتر  روی  را  شما  پسوردهای  طبعا  مرورگر  باشید،این 
نمی‌کند، نکته قابل توجه اینکه اگر از گواهینامه‌های امنیتی خصوصی استفاده 
ویندوز  شده  تایید  گواهی‌های  لیست  به  را  شما  گواهینامه  کروم   می‌کنید 
چندان  مقدماتی   - عادی  کاربران  برای  که  امری  می‌افزاید،  میزبان  کامپیوتر 

نگران‌کننده نیست.

Firefox2 مرورگر قابل حمل
اگر به دلایلی امکان استفاده از کروم را ندارید، مثلا از افزونه‌ای برای عبور از فیلتر استفاده می‌کنید 
که تنها با مرورگر فایرفاکس سازگار است، می‌توانید مرورگر قابل حمل فایرفاکس را دانلود و روی 

فلش درایو خود نصب کنید. 

1. http://download.cnet.com/Google-Chrome-Portable
2. http://portableapps.com/apps/internet/firefox_portable
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Opera1 مرورگر قابل حمل
مرورگر اپرا نیز در سالهای اخیر به یکی از مرورگرهای مورد علاقه کاربران ایرانی بدل گشته است 

در آدرس سایت اپرا می توانید امکان نصب پرتابل این مرورگر را بیابید. 

Tor Browser Bundle2 ناشناسی و عبور از فیلتر به وسیله
این نرم افزار تقریبا همه امکانات مرورگر فایرفاکس را در یک فایل فشرده یا زیپ، به علاوه امکان 
ایجاد ناشناسی و عبور از فیلتر توسط سرورهای پروژه تور را برای شما فراهم می آورد؛ نصب مرورگر 
تور بسیار ساده است کافی است از آدرس بالا مجموعه تور را در یک فایل فشرده حاوی برنامه نصب 

را دانلود و اجرا کنید. 

1. http://www.opera.com/
2. https://www.torproject.org/about/overview.html.en



مقدمه‌ای بر امنیت دیجیتال 68 w w w. t a v a a n a . o r g

CCleaner1 از بین بردن دائمی داده‌های غیرضروری به وسیله
این برنامه در بخش گذشته توضیح داده شد، آنچه اینجا مشاهده می‌کنید در حقیقت نسخه قابل حمل 
این برنامه است، مثلا می‌توانید این نسخه را در فلش درایو همراه خود به مدرسه، دانشگاه، کافی‌نت یا 
محل کار برده و قبل از ترک محل، همه آثار داده‌ها و کلا اطلاعاتی را که ممکن است سهوا در خلال 
کار شما با کامپیوتر میزبان به حافظه کمکی آن منقل شده باشد، کاملا و برای همیشه غیرقابل بازیافت 

کنید. برای اطلاع بیشتر از نحوه کار این برنامه به بخش قبل مراجعه کنید. 

Recuva2 بازیافت فایل‌های پاک شده به وسیله
همانطور که در بخش گذشته توضیح داده شد، این برنامه رایگان به بازیافت فایل‌های پاک شده شما 

کمک می‌کند. نسخه قابل حمل این برنامه را می‌توانید برای مواقع ضروری همراه داشته باشید.

1. http://static.piriform.com/pf/download.png
2. http://www.piriform.com/recuva/download/portable
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7-Zip1 بازکردن فایل‌های فشرده شده به وسیله
متفاوت  فرمت‌های  همه  تقریبا  است  قادر  برنامه  این 
فایل‌های فشرده شده را باز کند، در هنگام باز کردن فایل‌های 
فشرده، خصوصا فایل‌های فشرده شده با پسورد دقت کنید که 
قبل از اجرای برنامه‌ها تمام فایلها را اسکن نماید. هیچگاه از 
خود پرسیده‌اید چرا همه فایل‌های فشرده در وب‌سایت‌های 
تو  در  تو  فشرده  صورت  به  یا  دارند  پسورد  دانلود،  ایرانی 

هستند؟ دلیل این امر عموما ویروسی بودن این فایل‌هاست.

ClamWin2، آنتی‌ویروس روی فلش درایو 

شما  به  ویروس‌ها  با  مقابله  و  شناسایی  اسکن،  برای  درایو  فلش  روی  قابل حمل  آنتی‌ویروس  این 
با هر کامپیوتر ناشناس حافظه و هارد  با این آنتی‌ویروس می‌توانید قبل از آغاز به کار  کمک می‌کند 

دیسک آن را کاملا به دنبال برنامه‌های مخرب جستجو کنید.
بسته‌های نرم‌افزاری متعددی شامل بعضا چندین آنتی‌ویروس برای استفاده روی فلش درایو معرفی 
شده‌اند و با جستجو در سایت‌هایی مثل http://portableapps.com  می‌توانید هریک را آزمایش کنید.

1. http://www.7-zip.org/download.html
2. http://downloads.sourceforge.net/clamwin/clamwin-0.97.5-setup.exe
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Audacity1، برنامه ضبط و ویرایش صدا  

با این برنامه قدرتمند اما رایگان و قابل حمل می‌توانید از طریق میکروفن یا استریومیکس کامپیوتر 
خود، صدا ضبط کرده، این صدا را با موسیقی یا فایل‌های صوتی دیگر میکس کنید و سپس با فرمت 
دلخواه ذخیره نمائید. این برنامه می‌تواند مورد استفاده روزنامه‌نگاران و... برای ویرایش فایل‌های صوتی 

مصاحبه قرار گیرد.

VLC Player2

برنامه رایگان وی‌ال‌سی پلیر یکی از محبوب‌ترین برنامه‌های ویدئویی همه سال‌های اخیر است. این 
برنامه علاوه بر قدرت نمایش تقریبا همه فرمت‌های عمده ویدئویی به همراه زیرنویس قابل تنظیم، به شما 
امکان انتشار پدکست و ویدئوکست و همچنین تبدیل انواع مختلف ویدئو به یکدیگر را نیز می‌دهد.  این 

برنامه را به سادگی می‌توانید روی یک فلش درایو به صورت قابل حمل نصب کنید. 

1. http://audacity.sourceforge.net/download/windows
2. http://www.videolan.org/vlc/download-windows.html
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GIMP1، جایگزین فتوشاپ 

برنامه گیمپ بسیاری از امکانات نسبتا پیچیدۀ برنامه ویرایش تصویر گران‌قیمت فتوشاپ را که مورد 
نیاز کاربر عادی و یا متوسط است، به رایگان در اختیار او قرار می‌دهد. با این برنامه می‌توانید عملیاتی 
مثل کوچک و بزرگ کردن عکس‌ها، چرخاندن، تغییر رنگ، سایه، فیلتر و تبدیل فرمت‌های مختلف 

گرافیک به یکدیگر را به سادگی مانند فتوشاپ انجام داده، نتیجه کار خود را ذخیره کنید. 

Skype2 قابل حمل 

سایت portableapps نسخه قابل حملی از برنامه اسکایپ را برای دانلود رایگان منتشر نموده است. 
است  ممکن  که  آسیبی  از  می‌تواند  نسخه  این 
در اثر وارد شدن با اسکایپ دیگران و برجای 
ماندن متن‌های چت شما ایجاد شود، جلوگیری 
پسورد  داشت  خواهید  اطمینان  همچنین  کند. 
شما جایی ذخیره نخواهد شد. اسکایپ نرم‌افزار 
کدگذاری شدۀ نسبتا امنی است که استفاده از 
آن در مکالمات ویدئویی و صوتی به کاربران 

ایرانی توصیه می‌شود.

1. http://portableapps.com/apps/graphics_pictures/gimp_portable
2. http://portableapps.com/apps/internet/skype_portable
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OTR و افزونه Pidgin1 مسنجر قابل حمل و مطمئن
نموده،  دانلود رایگان آماده  برای  نیز  را  پیدجین  برنامه  از  قابل حملی  portableapps نسخه  سایت 
این مسنجر پیدجین نام دارد و با اضافه کردن افزونۀ OTR می‌تواند امنیت مکالمات چت متنی شما را 
ببرد. پیدجین را روی کامپیوترهای ناشناس نصب نکنید، چرا که فایل متنی پسورد شما به راحتی  بالا 
توسط ادمین آن کامپیوتر قابل دسترسی است. افزونۀ OTR مکالمات شما را در واقع محرمانه و غیرقابل 

ذخیره‌سازی می‌کند.

1. http://portableapps.com/apps/internet/pidgin_portable
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امنیت برای شبکه‌های اجتماعی1

آمارهایی برای آشنایی با وضعیت امنیتی فیس‌بوک 
• چهار میلیون کاربر فیس‌بوک، روزانه اسپم دریافت می‌کنند.

• حدود 20 درصد فیدهای خبری فیس‌بوک حامل بدافزار هستند. 
• روزانه اکانت 600 هزار کاربر فیس‌بوک دزدیده می‌شود.

1. Social networking
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مثالی برای توصیف تهدیدها در شبکه‌های اجتماعی
تهدید امنیتی بسیار ساده: سامان استاتوس خود در فیس‌بوک را به شکل زیر تغییر می‌دهد: 

Its finally holiday time again! I'm on my way to Palm Springs...
از دانشجویان سوال کنید چگونه این استاتوس ساده می‌تواند یک تهدید جدی امنیتی باشد؟

15 درصد از شهروندان ایالات متحده، در شبکه‌های اجتماعی می‌نویسند که در خانه حضور 
ندارند و 35 درصد از جوانان 18 تا 34 سال موقعیت جغرافیایی خود را منتشر می‌کنند.

با  آنان  می‌کنند،  استفاده  سوء  رفته‌اند  مسافرت  به  که  افرادی  استاتوس  از  منازل  سارقان 
امکاناتی نظیر Google Street View می‌توانند جوانب منزل و موانع اطراف آن را مطالعه کنند.

نکاتی ساده و ابتدایی برای کاربران عادی 
• از پسورد قوی برای فیس‌بوک استفاده کنید.

• تقاضای دوستی افراد ناشناس را به هیچ وجه نپذیرید.
• هر مورد به اشتراک گذاشته شده توسط دوستان خود را به سادگی کلیک نکنید.

• تحت هر شرایطی از https استفاده کنید.
• از کافی‌نت‌ها یا تلفن‌ها و تبلت‌ها و لپ‌تاپ دیگران وارد فیس‌بوک نشوید.

• حتما پس از استفاده Log out کنید.
• ‌Temporary fileهای مرورگر خود را دائما پاک کنید.

ایران هستید، توجه کنید که در حال حاضر ممکن است همه  مانند  مسافر کشوری  • اگر 
عکس‌های فیس‌بوک شما در اختیار دولت ایران قرار داشته باشد. آیا هنوز قصد سفر دارید؟

• روی لینک‌های مشکوک مثل »شما برنده یک آیفون هستید« کلیک نکنید.
facebook.com/security :در صفحات امنیت فیس‌بوک عضو شوید •

ابزارهای امنیتی فیس‌بوک 
برخی از اساسی‌ترین امکانات امنیتی فیس‌بوک از قرار ذیل است:

Login : برای ورود به فیس‌بوک نام کاربری و پسورد 
خود را وارد می‌کنید. ارتباط SSL برقرار می‌شود.
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ID verification : )انتخابی؛ توصیه می‌شود فعال کنید( 
را  تلفنی  امنیتی خود و شماره  اینجا می‌توانید سوالات  در 
تعریف کنید، فیس‌بوک هربار برای شما کدی را می‌فرستد 

که با آن می‌توانید وارد اکانت شوید.

اگر   :  Social Authentication یا  اجتماعی  شناسایی 
مشکل خاصی در ورود شما وجود داشته باشد، مثلا امروز 
باشید،  از جایی هزاران کیلومتر دورتر لاگین کرده  صبح 
فیس‌بوک از شما اطلاعاتی را راجع به تاریخ تولد و یا حتی 
دوستان شما خواهد پرسید تا از هویت واقعی شما مطمئن 

شود.

را  موبایل خود  اگر شماره   : One Time Passwords
قبلا در فیس‌بوک وارد کرده‌اید، فیس‌بوک برای شما یک 
پسورد یک‌بارمصرف تکست می‌کند تا از آن برای ورود 

به اکانت خود استفاده کنید.
اینجا درباره افزایش امنیت در فیس‌بوک با پسوردهای 

یک‌بارمصرف بیشتر بخوانید:
http://www.dw.de/dw/article/0,,6116519,00.html

فعال  می‌شود  توصیه  )انتخابی؛   :  Login Approvals
کنید( فرض کنید دفعه گذشته از کامپیوتر خانه به فیس‌بوک 
رفته‌اید، این بار اگر تلاش کنید از کامپیوتر جدیدی مثلا 
درباره  فیس‌بوک  شوید.  فیس‌بوک  وارد  کار  محل  در 
اکانت  در  از شما سوال می‌کند. همچنین  کامپیوتر جدید 
با یک  اینکه شما  بر  مبنی  نمایش داده می‌شود  پیامی  شما 

دستگاه جدید وارد فیس‌بوک شده‌اید.
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Session Classifier : فیس‌بوک مشخصات هر ورود 
و خروج شما را به دقت کنترل می‌کند. این داده‌ها بررسی 
می‌شوند تا مثلا کاربری که صبح از سیدنی وارد فیس‌بوک 
شده است، قبل از نهار این بار از لندن وارد فیس‌بوک نشود.

را  شما  رفتار  فیس‌بوک   :  User Action Classifier
زیر نظر داشته و تحلیل می‌کند. مثلا کاربری که وارد یک 
گروه شده است و برای 150 کاربر جنس مخالف یک پیام 
مشخص را ارسال کند و یا کاربری که قصد تبلیغ و فروش 
اجناس روی فیس‌بوک را داشته باشد به سرعت شناسایی و 

دسترسی آنان محدود می‌شود.

Link Scanner : لینک‌هایی که روی فیس‌بوک ارسال 
می‌شود، هر روز کاملا چک می‌شوند تا کاربران را به سوی 

سایت‌های حاوی بدافزار هدایت نکنند.

تصویری   DNA سیستم  از  فیس‌بوک   : Photo DNA
استفاده می‌کند. این سیستم قادر است میلیون‌ها تصویری را 
که روزانه به فیس‌بوک آپلود می‌شوند. یک به یک تحلیل 
کرده و مانع از آپلود تصویرهای غیرقانونی و نامتناسب با 

قوانین فیس‌بوک شود.
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آدرس  بخش  کامل  کنترل  با  فیس‌بوک   :  Self XSS
به  که  می‌شود  اسکریپ‌هایی  فعالیت  از  مانع  مرورگر 
تغییر  نظیر  خاصی  عملیات  انجام  قصد  خودکار  صورت 

استاتوس یا ارسال اسپم را دارند.

 :  Clickjacking Domain Reputation System
پس  سایت  پدیدار شدن خودکار یک  از  مانع  فیس‌بوک 
از کلیک کردن کاربر روی لینکی که صرفا برای دزدیدن 

کلیک ارسال شده می‌شود.

Application Classifier : فیس‌بوک رفتار اپلیکیشن‌ها 
را  آنان  دائما  و  می‌کند  کنترل  را  کاربردی  برنامه‌های  یا 
حاصل  اطمینان  تا  می‌دهد  قرار  مختلفی  تست‌های  مورد 

کند خطری برای کاربران به حساب نمی‌آیند.

Suspected Hacking : اگر به هنگام کار با فیس‌بوک 
با اکانت شما اکتیو  تشخیص دهید فرد یا دستگاه دیگری 
است، می‌توانید از اکانت خارج و تمام پسوردها را عوض 

کنید.
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شخص  کامپیوتر  از  کنید  فرض   :  Remote Logout
دیگری وارد فیس‌بوک خود شده‌اید و فراموش کرده‌اید 
LogOut کنید. به راحتی می‌توانید وارد اکانت خود شوید 
و در لیست فعالیت‌ها، کامپیوتر اکتیو را پیدا کنید و از راه 

دور فیس‌بوک را در آن کامپیوتر یا تلفن هوشمند ببندید.

Guardian Angels : اطلاعات اکانت شما در صورت 
گم کردن پسورد یا مشکلات دیگر می‌تواند برای دوستان 

نزدیک شما ارسال شود.

Login Notifications : دستگاه‌ها، کامپیوتر و یا تلفن 
جدیدی که به فیس‌بوک شما متصل شده باشد، در لیست 

اعلانات یا ‌notifications شما نمایش داده می‌شود.

غیرعادی  رفتاری  شما  اکانت  اگر   :  Roadblock
خصوصا در زمینه ارسال بدافزار انجام دهد. دسترسی شما 
تا این موارد  برای مدتی به فیس‌بوک محدود خواهد شد 

جزء به جزء مورد بررسی قرار گیرند.
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با نگاهی به این اینفوگرافیک، می‌توانید اطلاعات آماری جالبی درباره حملات فیس‌بوکی در سال 
۲۰۱۱ به‌دست آورید: 

http://blog.commtouch.com/cafe/web-security/infographic-facebook-attacks-
in-2011/

فرصت‌های نوین، تهدیدهای نوین 
فعالان مدنی در سراسر جهان با استفاده از توانایی‌های بی‌نظیر شبکه‌های اجتماعی در بسیج کنشگران، 
تغییرات بنیادین بسیاری ایجاد کرده‌اند. در تهران )2009(، تونس )2010( و قاهره )2011( حتی تصور 

گردهم‌آیی‌های چند میلیونی اعتراضی بدون استفاده از فیس‌بوک، توییتر و یوتیوب ناممکن بود.
شبکه‌های اجتماعی ابزارهای درخشان فعالیت مدنی‌اند، اما در عین حال شمشیر دولبه‌ای هستند که 

می‌توانند علیه فعالان مدنی عمل کنند.
علیه  را  فیس‌بوک  نظیر  سایت‌هایی  زیر،  روش‌های  مشابه  طرق  از  اسلامی ‌ایران  جمهوری  دولت 

فعالان منتقد به کار می‌گیرد:
با تصاویر افراد  Impersonation یا جا زدن خود به جای دیگری، ده‌ها و صدها شناسه مجعول   •
مشهور نظیر سیدمحمد خاتمی، رضا پهلوی، میرحسین موسوی، سمبل‌های اسلامی، هخامنشی، آذری، 
تیم‌های فوتبال، خوانندگان و یا بازیگران مشهور ایجاد می‌شود. در این شناسه‌ها با الفاظی زننده به رقبای 

سیاسی توهین می‌شود تا امکان هر نوع گفتگو و تعامل میان مخالفان از میان برود.
چهره‌های  از  امیرارجمند  اردشیر  دکتر  نام  با  جعلی  صفحه‌ای   1390 سال  ماه  اردیبهشت  در  مثال: 
واکنش سریع  با  فاصله کوتاهی  در  شناسه  این  نمود.  به عضوگیری  آغاز  ایران  دولت  منتقد  سرشناس 
امیرارجمند و اعلام گسترده در رسانه‌های منتقد دولت، جعلی اعلام شد. اما نگاهی به لیست افرادی که 
دعوت این شناسه را قبول کرده بودند، نشان می‌دهد حتی بسیاری از روزنامه‌نگاران و فعالان سرشناس نیز 

به سادگی با اعمال شیوه‌های ساده نفوذ اطلاعاتی در شبکه‌های اجتماعی، فریب خواهند خورد.

provocateur ، توهین به مقدسات دینی، باورهای قومی، فرهنگی و  شناسۀ  از یک  مواردی  • در 
سیاسی بخشی از شهروندان صورت می‌پذیرد، تا رضایت عمومی ‌از سرکوب مخالفان حاصل آید.
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از  با شبکه گسترده‌ای  تا  ایجاد می‌شود  نیمه‌عریان دختران  بعضا  با تصاویر جذاب و  • شناسه‌هایی 
فعالان سیاسی تماس برقرار شده و اطلاعات آنلاین ایشان جمع‌آوری شود.

• شناسه‌ای جعلی به نام شما ایجاد شده و دوستان لیست شما مجددا دعوت می‌شوند.
لیست خود دعوت  به  افراد آنجا را  از  بهمن می‌شود و برخی  گروه 25  وارد  مثلا  جعلی  شناسه   •
می‌کند. پس از آن به گروه ندای سبز آزادی می‌رود و تعدادی دعوت از آنجا می‌گیرد و به همین شکل 

با رفت و آمد میان گروه‌ها، شبکه خود را گسترده می‌کند.

نکات ضروری برای فعالیت در شبکه‌های اجتماعی نظیر فیس‌بوک
فیس‌بوک امکانات متعددی را  برای محافظت از امنیت اکانت شما، اضافه نموده است. استفاده از 

امکانات زیر قویا توصیه می‌شود:
1. فیس‌بوک را برای استفاده امن https تنظیم کنید. 

2. تنها از یک کامپیوتر برای دسترسی به فیس‌بوک خود استفاده کنید؛ این کامپیوتر را در لیست 
دستگاه‌های مجاز خود ثبت کنید تا اگر فرد دیگری از کامپیوتر دیگری برای  ورود به فیس‌بوک تلاش 

کرد، با ارسال SMS از این اقدام مطلع شوید.
3. لیست افراد و کامپیوترهایی را که اخیرا به اکانت شما دسترسی داشته‌اند، دائما کنترل کنید.
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4. نمایش صورت کامل دوستان، اشتباه‌ترین عمل ممکن است. فرض کنید صورت اسامی ‌دوستان 
یک فعال سیاسی صاحب‌نام به صورت عمومی ‌نمایش داده شود؛ با این کار جان صدها و بلکه هزاران 
فعال سیاسی ساکن ایران به خطر خواهد افتاد. بلافاصله نمایش عمومی‌ دوستان خود را متوقف کنید؛ 
لزومی به نمایش دوستان شما برای هیچ کس نیست. حتی بسیاری از دوستان شما نیز مایل به نمایش نام 

خود در مجموعه دوستان شما نیستند.

نام و تصاویر شما مشغول فعالیت و  با  نام خود را دائما در فیس‌بوک جستجو کنید. اگر کسی   .5
گسترش شبکه در فیس‌بوک است، این حادثه را سریعا به فیس‌بوک گزارش کنید و از دوستان خود نیز 
بخواهید که گزارش این اقدام را برای فیس‌بوک ارسال کنند. این کار به سادگی و تنها با چند کلیک 
اطلاعات  آنان کسب  از  و  شده  مرتبط  شما  واقعی  دوستان  با  شما،  جعلی  نام  با  افراد  این  است.  میسر 

می‌کنند.

و  هستید  سیاسی  فعال  و  روزنامه‌نگار  اگر  نکنید.  اضافه  خود  لیست  به  اساسا  را  ناشناس  افراد   .6
می‌خواهید که مخاطبان خود را در لیست داشته باشید، شناسه‌های دوم و سومی‌ برای این کار ایجاد کنید. 
شناسه حاوی اطلاعات شخصی و خانوادگی شما به هیچ وجه نباید در معرض مشاهده افراد ناشناس قرار 

گیرد.
7. از هویت واقعی دوستان خود قبل از اضافه کردن به لیست اطمینان حاصل کنید. پس از افزودن 
فردی که با تصویر دوست شما ظاهر شده است، او به بسیاری از اطلاعات شما دسترسی خواهد داشت. 
حذف او پس از اطلاع از جعلی بودن شناسه وی، کمکی در مورد اطلاعات از دست رفته شما نخواهد 

کرد.
8. تاریخ تولد و محل سکونت خود را در پروفایل عمومی خود منتشر نکنید. بانک‌ها و مؤسسات 



مقدمه‌ای بر امنیت دیجیتال 82 w w w. t a v a a n a . o r g

اینترنتی از همین دو داده برای ارسال مجدد پسورد فراموش شده شما و یا تغییر این پسورد و دسترسی به 
داده‌های حساس استفاده می‌کنند.

9. حتی الامکان از برنامه‌های کاربردی Third Party Application در شبکه‌های اجتماعی استفاده 
نکنید. این برنامه‌ها می‌توانند به اطلاعات خصوصی شما دستیابی پیدا کنند. در قسمت تنظیمات امنیتی 

می‌توانید مانع از این امر شوید.
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نمایش  به  نظیر گوگل  موتورهای جستجو  و  فیس‌بوک  نام شما در جستجوهای  ندهید  اجازه   .10
درآید. در قسمت تنظیمات امنیتی می‌توانید از این کار جلوگیری کنید.

دوستان  روزنامه‌نگاران،  مدنی،  فعالان  مثلا  کنید؛  تنظیم  مختلفی  دوستان  صورت  می‌توانید   .11
نزدیک و غیره. می‌توانید سطح دسترسی این لیست‌ها را تغییر دهید؛ مثلا برخی از این گروه‌ها قادر به 

مشاهده آلبوم خاصی نباشند.
12. قسمت Ralationship status خود را غیرفعال کنید.

13. از نمایش عمومی شماره تلفن و آدرس ایمیل خود خودداری کنید.

14. دسترسی کاربران به مشاهده پست‌های Wall و همچنین نوشتن پست بر Wall خود را محدود 
کنید.

15. نمایش اطلاعات خود روی قسمت social ads را متوقف کنید.
با تغییر تنظیمات حریم خصوصی، از چشم دیگران پنهان نگه دارید  16. فهرست دوستان خود را 
تا بررسی و تحلیل حلقه ارتباطی شما به سادگی میسر نباشد. در غیر این صورت، حتی کسانی که در 



مقدمه‌ای بر امنیت دیجیتال 84 w w w. t a v a a n a . o r g

فهرست دوستان شما نیستند، می‌توانند به لیست دوستان فیس‌بوکی شما دسترسی داشته باشند.
و  هوشمند  تلفن‌های  با  همراه  اجتماعی  شبکه‌های  سرویس  از  استفاده  فوق،  موارد  بر  علاوه 
کامپیوترهای قابل حمل نیز نیازمند دقت مضاعف و رعایت مواردی است که قبلا درباره رسانه‌های قابل 

حمل گفته شد.
این اینفوگرافیک اطلاعات جالبی درباره تهدیدهای فیس‌بوکی برای کاربران دارد:

http://blog.trendmicro.com/the-geography-of-social-media-threats

اهمیت تنظیمات حریم خصوصی فیس‌بوک
همواره  شده،  طراحی  فیس‌بوک  در  کاربران  خصوصی  حریم  تنظیمات  تغییر  برای  که  محیطی 
اخبار و  با چک کردن مستمر  باید  اکتیویست‌های سایبری  و  فعال  تغییر می‌شود و کاربران  دستخوش 
اطلاعات پیرامون آن و تست کردن امکانات جدیدی که اضافه می‌شوند، دانش خود در این زمینه را 

به‌روز کنند. 
تسلط بر تنظیمات حریم خصوصی برای همه کاربران فیس‌بوک اهمیتی حیاتی دارد. اگر می‌خواهید 
جزئیات و راهنمایی‌های بیشتری در این باره بخوانید، این مطلب را از دست ندهید. »۱۰ نکته‌ای که باید 

درباره تنظیمات حریم خصوصی در فیس‌بوک بدانید«:
http://www.dw.de/dw/article/0,,6434375,00.html

توصیه‌هایی برای فعالان سایبری فعال در فیس‌بوک
اگر از جمله کسانی هستید که با مدیریت صفحات گوناگون، از فیس‌بوک برای اکتیویسم آنلاین 
این مطلب،  باشید. در  داشته  امنیت و حریم خصوصی  مسئله  به  بیشتری  باید دقت  بهره می‌گیرید،  هم 
ارائه شده که خواندن آن توصیه می‌شود.  امنیت اکتیویست‌ها در فیس‌بوک  افزایش  توصیه‌هایی برای 

»ایمن‌سازی حضور اکتیویست‌ها در فیس‌بوک«:
http://www.dw.de/dw/article/0,,14988781,00.html

)Google+( امنیت گوگل پلاس
شرکت گوگل سرویس شبکه اجتماعی خود، یعنی گوگل پلاس را از سال 
گذشته آغاز نمود، تجربه نشان می‌دهد در ماه‌های ابتدایی شروع به کار یک شبکه 
و یا سرویس، به دلیل عدم آشنایی کاربران، تبهکاران بسیاری به اینگونه شبکه‌ها 
از گوگل پلاس ضروری  استفاده  هنگام  به  ذیل  نکات  رعایت  می‌آورند،  هجوم 

است:
تنظیمات امنیتی گوگل پلاس به طور خلاصه بر پایه تنظیمات امنیتی اکانت شما بوده و در آدرس 

https://plus.google.com/settings/privacy قابل دسترسی و تغییر است. 
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بر خلاف فیس‌بوک، در گوگل پلاس شما می‌توانید دوستان خود را در گروه‌ها یا حلقه‌های مختلفی 
سازماندهی کنید، بدون اینکه مشکل تداخل با اعضای حلقه‌های دیگر را داشته باشند. نکته قابل توجه 
دیگر گوگل پلاس، دسترسی کامل شما به داده‌هایتان است؛ شما می‌توانید عکس‌ها و سایر اسناد خود را 

یک جا دانلود کنید. آدرس داده‌های شما در گوگل پلاس: 
https://plus.google.com/settings/exportdata

امنیت در توئیتر
دارد،  کاربر  میلیون   ۲۵۰ از  بیش  که  محبوبی  اجتماعی  شبکه  و  مایکروبلاگینگ  سرویس  توئیتر، 
ارائه  سیاسی  و  اجتماعی  نیروهای  سازماندهی  و  هماهنگی  اطلاع‌رسانی،  برای  امکانات خارق‌العاده‌ای 
اضطراری،  شرایط  در  تا  نشسته‌اند  توئیتر  کاربران  کمین  در  همواره  سرکوبگر  دولت‌های  اما  می‌کند. 
لازم  خاطر  همین  به  بکاهند.  خود  امنیتی  آسیب‌پذیری‌های  از  آنها،  بازداشت  و  تعقیب  و  رهگیری  با 
است که کاربران توییتر چند نکته مهم را به خاطر داشته باشند. اول اینکه اگر از کشوری مانند ایران 
توئیت می‌کنید، حتما امکان مکان‌یابی را غیرفعال کنید، چون زمانی که این امکان فعال است، موقعیت 
جغرافیایی شما به همراه هر توییت ارسال می‌شود و این به شدت از ضریب امنیت‌ شما می‌کاهد و تعقیب 

شما را برای نیروهای امنیتی وابسته به حکومت بسیار ساده‌تر خواهد کرد:
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 HTTPS نکته بسیار مهم دیگر این است که باید با مراجعه به بخش تنظیمات، یک بار برای همیشه
توئیتر را فعال کنید تا از این به بعد از هر سیستمی که به توئیتر متصل می‌شود، از نسخه امن آن استفاده 

کنید. همان طور که می‌بینید، این‌کار به سادگی با چند کلیک میسر است:

نکته بسیار مهم دیگر اینکه اگر از اتصالات وایرلس ناشناس و بدون رمز استفاده می‌کنید و قصد 
دارید مثلا در یک تجمع اعتراضی از طریق موبایل خود توئیت کنید، همواره به خاطر داشته باشید که 
با مرورگر موبایل خود وارد سایت توئیتر شوید، نه از طریق اپلیکیشن؛ چرا که اپلیکیشن‌های موبایل و 
HTTPS وارد  تبلت‌ها برای فیس‌بوک و توییتر معمولا رابط کاربری خاص خود را دارند و از نسخه 
سایت نمی‌شوند. به همین خاطر ممکن است اطلاعاتی که ارسال می‌کند توسط کسی که اتصال وایرلس 
خود را باز گذاشته است، کنترل شود. بنابراین از طریق مرورگر و با HTTPS وارد شوید تا اطلاعات 

کدگذاری شوند و امنیت‌ شما افزایش یابد.

حذف همه توئیت‌ها با چند کلیک
اگر تحت فشار قرار گرفتید یا احساس می‌کنید ممکن است به زودی با نیروهای امنیتی مواجه شوید 
 Tweetwipe و توئیت‌های شما به هر دلیلی برای شما دردسر شود، می‌توانید با استفاده از ابزاری نظیر
به سرعت همه توئیت‌هایی که روی اکانت خود ارسال کرده‌اید را پاک کنید. این ابزار از اینجا قابل 

http://twitwipe.com/ :دسترسی است

مدیریت حضور در شبکه‌های اجتماعی
اگر می‌خواهید زندگی دیجیتال در شبکه‌های اجتماعی و حضور خود در این محیط‌ها را مدیریت 
از  می‌توانید  کنید،  دنبال  بیشتری  هماهنگی  و  نظم  با  را  توئیتر  و  فیس‌بوک  در  پست‌ها  انتشار  و  کنید 
برنامه‌های جانبی قدرتمندی نظیر هوت‌سویت )HootSuite( استفاده کنید. هوت‌سویت به خاطر رابط 

خاص کاربری، گاه امکان عبور از سد فیلترینگ را هم به کاربران کشورهایی نظیر ایران می‌دهد.
اگر  و حتی  این سرویس شوید  وارد   http://hootsuite.com از طریق آدرس  می‌توانید  به‌سادگی 
اکانتی ندارید، با اکانت جی‌میل خود وارد محیط کاربرپسند آن شوید. سپس اکانت‌های گوناگون توئیتر 
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و فیس‌بوک خود را به آن معرفی می‌کنید و می‌توانید از امکانات کم‌نظیرش لذت ببرید و برای بهبود و 
ارتقای فعالیت‌های خود از آنها استفاده کنید.

اطلاعات کامل مرتبط با برنامه هوت‌سویت را می‌توانید از اینجا بخوانید:
http://www.dw.de/dw/article/0,,6395966,00.html

امنیت در فرندفید
فرندفید اگرچه هیچ امکان خاصی به کاربران ارائه نمی‌کند، اما همچنان در میان طیفی از کاربران 
ایرانی محبوبیت خود را حفظ کرده است. اما نکته اینجاست که این شبکه اجتماعی که حالا در تملک 

کمپانی فیس‌بوک است، به‌شدت ناامن و نامطمئن است و آسیب‌پذیری‌های امنیتی فاحشی دارد.

نکنید و  استفاده  فرندفید  از  است  بهتر  اجتماعی و سیاسی هستید،  فعال  یا  اگر بلاگر، روزنامه‌نگار 
فعالیت‌های خود را در فیس‌بوک، توئیتر یا گوگل ‌پلاس پیگیری کنید. اما اگر همچنان به استفاده از 
این شبکه اجتماعی اصرار دارید، باید بدانید که یکی از ضعف‌های امنیتی موجود در آن، به کاربران 
این امکان را می‌دهد که به سادگی دایرکت‌مسیج‌ها یا پیام‌های مستقیم شما را بخوانند. بنابراین هرگز از 

دایرکت‌مسیج فرندفید برای ارسال اطلاعات حساس استفاده نکنید.
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Smartphone امنیت برای تلفن همراه و

آموزش امنیت به کاربران
تلفن‌های هوشمند و تبلت‌ها 

نشان  شده  انجام  بررسی‌های  همه  تقریبا 
هوشمند  تلفن‌های  امنیت  کاربران  می‌دهد 
کامپیوترهای  اندازه  به  را  خود  تبلت‌های  و 
کاربران  از  بسیاری  نمی‌گیرند.  جدی  شخصی 
وجود  همراه  تلفن  ویروس‌های  نمی‌دانند  حتی 
نصب  به  هم  لزومی  آنان  دارند.  خارجی 
فایروال  حتی  و  قوی  پسوردهای  آنتی‌ویروس، 
که  است  این  حقیقت  اما  نمی‌کنند.  احساس 
کامپیوترهای  از  قطعا  شما  همراه  تلفن  دستگاه 
از  استفاده  است.  آسیب‌پذیرتر  شخصی 
سال  دو  در  تبلت‌ها  و  هوشمند  تلفن‌های 
میزان همان  به  و  داشته  انفجاری  رشدی  اخیر 

تهدیدات امنیتی موجود در آنها نیز افزایش یافته 
است.
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به تهدیدهای عمده تلفن‌های همراه و  ایمنی زیر دانشجویان را در پاسخ دادن  توصیه‌های 
تبلت‌ها یاری می‌کند:

• سیستم عامل و تمام اپلیکیشن‌های خود را همیشه به روز نگاه دارید. این مهمترین توصیه 
امنیتی برای کاربران وسایل و تجهیزات موبایل است.

گمنام  اپلیکیشن‌های  کنید.  خریداری  را  خوش‌نام  و  شده  شناخته  اپلیکیشن‌های  تنها   •
خطرناک‌اند.

از فروشگاه‌های رسمی ‌و قانونی سیستم عامل تلفن همراه و یا تبلت خود  • اپلیکیشن‌ها را 
خریداری کنید؛ مثل آی‌تونز یا آندروئید مارکت.

• قبل از نصب اپلیکیشن نظر کاربران این اپلیکیشن یا به اصطلاح فیدبک یا review آنان 
را مطالعه کنید.

• روی کامپیوتر تبلت و تلفن هوشمند خود فایروال نصب کنید.
• از پسوردهای قوی استفاده کنید.

• اگر با اطلاعات حساس سر و کار دارید از موبایل‌های کرک شده یا JailBreak استفاده 
نکنید.

دانلود   Cydia مثل  آلترناتیو  فروشگاه‌های  از  دارید  کار  و  سر  حساس  اطلاعات  با  اگر   •
نکنید.

• بلافاصله پس از استفاده از بلوتوث آن را خاموش و از مود بلوتوث خارج کنید.
• یک برنامه مطمئن امنیت موبایل نصب کنید.

• به شبکه‌های WiFi عمومی و رایگان متصل نشوید.
بلافاصله  ضرورت  صورت  در  و  نبرید  کار  به  الامکان  حتی  را   WiFi Adhoc حالت   •

خاموش کنید.

بخوانید و  بیشتر  تبلت‌ها  و  موبایل  برای کاربران  امنیتی ضروری  اگر می‌خواهید درباره ملاحظات 
بدانید، این مطلب را از دست ندهید. »۱۰ نکته‌ای که کاربران موبایل شبکه‌های اجتماعی باید بدانند«‌:

http://www.dw.de/dw/article/0,,15394437,00.html
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موبایل‌ها و تبلت‌های آندروئید تهدید می‌شوند 
می‌کنید  مشاهده  روبرو  نمودار  در  که  همان‌گونه 
تولید  موبایل  )سیستم‌عامل  آندروئید  هوشمند  تلفن‌های 
کمپانی گوگل( که در میان کاربران محبوبیت بسیاری کسب 
کرده‌اند، در روندی بی‌سابقه تهدید می‌شوند. هزاران بدافزار 
آلوده  اپلیکیشن‌های  طریق  از  و  تولید  آندروئید  مخصوص 
در بازارهای آندروئید پخش می‌شود. اگر چه گردانندگان 
این بازارها سعی می‌کنند تا اپلیکیشن‌های آلوده را بلافاصله 
استفاده  عظیم  گستره  دلیل  به  حال  هر  به  اما  کنند،  پاک 
توسط  اساسا  که  بازاری  کامل  پاکیزه‌سازی  آندروئید  از 

کاربران اداره می‌شود، کار چندان ساده‌ای نیست.
تهدیدهای عمده علیه تلفن‌های آندروئید:

• 55 درصد جاسوس‌افزارها 
• 44 درصد تروجان‌هایی ارسالی با اس‌ام‌اس 

برای تلفن آندروئید خود نرم‌افزار امنیتی نصب کنید.

برنامه‌های رایگان آنتی‌ویروس برای موبایل آندروئید:
• Norton™ Mobile Security 
• Lookout Antivirus 
• DroidSecurity Anti virus 
• AppScan

امنیت و تلفن‌های همراه
امروزه تصور زندگی و فعالیت روزمره بدون بهره‌گیری از خدمات تلفن‌های همراه ناممکن است. 
در کشوری مانند ‌ایران امنیت استفاده از تلفن‌های همراه از سوی دستگاه‌های امنیتی دولتی و همچنین 

تبهکاران معمولی تهدید می‌شود.
یکی  به  اخیر  سال‌های  در  همراه  تلفن‌های 
دموکراسی  کوشندگان  ابزارهای  مهمترین  از 
بیش  روز  هر  و  شده‌اند  تبدیل  جهان  سراسر  در 
انتشار تصاویر سرکوب و خشونت علیه  پیش  از 
دولت‌های  جهانی  محکومیت  به  شهروندان 

سرکوبگر می‌انجامد.



مقدمه‌ای بر امنیت دیجیتال 92 w w w. t a v a a n a . o r g

تلفن‌های  درباره  نگران‌کننده  حال  عین  در  و  مثبت  نکته 
این  تکنیکی  پیچیدگی‌های  چشمگیر  و  روزانه  افزایش  همراه، 
از  استفاده  با  پیش  سال  چند  تا  که  تلفن‌هایی  دستگاه‌هاست. 
علاوه  امروز  بودند،  صوتی  مکالمه  به  قادر  تنها  آنالوگ  شبکه 
)MMS(، صدها  مولتی‌مدیا  یا  و   )SMS( متنی  سرویس‌های  بر 

قابلیت جدید را عرضه می‌کنند.
افزارهای  نرم  در  مکالمه  قابلیت  جدید،  همراه  تلفن‌های 
چت صوتی نظیر Skype، استفاده از انواع مسنجرها، استفاده از 
توانایی‌های  همه  تقریبا  و   Facebook مثل  اجتماعی  شبکه‌های 

کامپیوترهای شخصی را ارائه می‌دهند.
، Google Talk ، Facebook ، Skype ، Twitter ارائه دهنده سرویس‌های مسنجر ، IM+ نرم افزار
، Iphone ، Android با قابلیت نصب در تلفن‌های Jabber ، MSN ، Yahoo! ، ICQ ، AIM ، MySpace

Blackberry ، Windows mobile ، Symbian است.
 ،Iphone قابلیت چت و چت صوتی را  برای تلفن‌هایی نظیر IM+ نیز نظیر Fring نرم افزار کاربردی

آندروئید و نوکیا Ovi ارائه می‌کند. 
در اینفوگرافیک »آنچه باید درباره بدافزارهای موبایل بدانید« اطلاعات مفید و جالب بسیاری پیرامون 

این موضوع ارائه شده است:
http://mashable.com/2011/08/12/mobile-malware/

در تلفنهای همراه، حتی بیش از کامپیوترهای شخصی می‌توان از موقعیت دقیق فرد حامل تلفن به 
فاصله چند متری و همچنین افراد پیرامون وی اطلاع حاصل کرد.

فرض کنید هشت نفر از فعالان سیاسی شناخته شده در ایران از منزل خود خارج می‌شوند تا فعال 
شماره نه را که به صورت مخفی زندگی می‌کند، ملاقات کنند. دستگاه‌های دولتی در ایران قادر به رصد 



Smartphone امنیت برای تلفن همراه و  بخش هشتم 93 w w w. t a v a a n a . o r g

کردن جغرافیایی این هشت شماره تلفن همراه هستند. فرض کنید در نقطه‌ای خلوت این هشت شماره 
تلفن با هم ملاقات می‌کنند. در استاندارد تلفن‌های سلولار، دستگاه‌های دولتی می‌توانند همه شماره‌هایی 
به  را که به لحاظ جغرافیایی در سلول مخابراتی نزدیک این هشت نفر هستند را شناسایی کنند و این 
معنای کشف نفر نهم است. ساده‌ترین راه غلبه بر این مشکل همراه نبردن و یا خارج کردن باتری موبایل 
قبل از ترک منزل است. چاره دیگر، ملاقات در محلی نظیر ایستگاه‌های راه‌آهن و یا میدان‌های شلوغ 
است که دستگاه دولتی، هشت موبایل مورد نظر را میان هزاران موبایل ناشناس در تردد در اطراف ایشان 

رصد خواهد کرد.
این  تبلت‌ها،  و  موبایل‌ها  مختص  بدافزارهای  و  دیجیتال  تهدیدات  بی‌سابقه  رشد  بهتر  درک  برای 
اینفوگرافیک را مشاهده کنید که در آن راهکارهایی نیز برای مقابله با این تهدیدات پیشنهاد شده است:

http://www.theatlantic.com/technology/archive/2011/09/infographic-protect-
yourself-from-the-threat-of-mobile-malware/243998/

سرقت؛ بزرگ‌ترین تهدید تلفن‌های همراه
اساسی‌ترین آسیب امنیتی دستگاه موبایل شما سرقت است. سرقت موبایل حتی برای تازه‌کارترین 
سارقین، عمل بسیار ساده‌ای به شمار می‌آید. همیشه برای سرقت موبایل خود آمادگی کامل داشته باشید.

شماره افراد حساس را با نام و مشخصات کامل ذخیره نکنید. هیچ فیلم، تصویر و یا صوت حساسی 
را در حافظه تلفن خود ذخیره ننمایید، اگر ذخیره چنین کلیپی ضروری بود، بهتر است بلافاصله آن را در 

آرشیو آنلاین داده‌های حساس و کدگذاری شده خود ذخیره نموده و از تلفن پاک کنید.
به خاطر داشته باشید که صرف پاک کردن پیام‌های متنی، تصویری، صدا و دیگر اطلاعات به امحای 
دائمی ‌آنها نخواهد انجامید. حتی برنامه‌هایی رایگان وجود دارند که می‌توانند پیام‌های متنی، تصاویر و 
سایر اطلاعات پاک شده در حافظه و یا حافظه کارتی موبایل‌ها را احیاء کند. در عین حال برنامه‌هایی 
نیز وجود دارند که می‌توانند امکان بازیافت این اطلاعات را از بین ببرند. برنامه پیشنهادی ما برای این 
کار نرم‌افزارهای عمومی ‌wipe و به طور مشخص برنامه CCleaner است. با برنامه CCleaner و انتخاب 

گزینه دوباره‌نویسی تصادفی روی اطلاعات پاک شده، می‌توانید بازیابی مجدد آنان را ناممکن کنید.
در بسیاری از موارد، از موبایل به سرقت رفته شما می‌توان برای ورود به ایمیل، فیس‌بوک، مسنجرها 
و پیام‌گیر تلفنی Message Box شما استفاده کرد. بلافاصله پس از سرقت موبایل کد عبور همه موارد 
فوق را عوض کنید. از خاطر نبرید که در بسیاری از این سایت‌ها امکان تغییر مجدد کد با ارسال اس‌ام‌اس 
بنابراین به هنگام تغییر پسورد، شماره تلفن ذخیره شده خود را نیز  به موبایل سرقت شده وجود دارد، 

تغییر دهید.

توصیه‌های کاربردی
1. هرگز SIM PIN و Phone Security Code تلفن همراه خود را غیرفعال نکنید.

یک  با  را  آنها  می‌توان  سرقت  یا  و  مفقود شدن  از  پس  که  دارند  را  قابلیت  این  تلفن‌ها  از  برخی 
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اس‌ام‌اس قفل و از دسترس سارق خارج کرد. این قابلیت به طور مثال برای گوشی نوکیا N97 به شکل 
زیر است:

اکثر ارائه دهندگان سرویس موبایل، قادرند گوشی شما را در صورت سرقت، قفل و بلوکه نمایند. 
برای درخواست این کار می‌بایستی شماره گوشی و شماره سیم کارت خود را جایی یادداشت کرده 
باشید. اگر شماره گوشی یا IMEI خود را نمی‌دانید، *#06# را وارد نمایید تا روی صفحه موبایل شما 

به نمایش درآید.
تلفن  می‌دهند  امکان  شما  به  که  است  شده  ارائه  کارآمدی  بسیار  نرم‌افزارهای  اخیر  سال‌های  در 
افزارها  نرم  این  از  نمونه‌هایی  و کنترل کنید،  تا حد ممکن ردیابی  را  یا گم شده خود  رفته  به سرقت 
Theft Aware و GadgetTrak و Find my iPhone & iPad برای سیستم‌عامل iOS کمپانی اپل هستند.

2. اطلاعات تلفن همراه خود را دائما در نسخه پشتیبان )Backup( ذخیره و سپس حافظه تلفن را 
wipe نمایید. wipe کردن در اصطلاح به انجام پروسه‌ای می‌گویند که بازیابی اطلاعات پاک شده از 
، Zeros حافظه تلفن شما را ناممکن می‌کند. شما می‌توانید از نرم‌افزارهای رایگان که با روش‌هایی نظیر
 Pseudorandom data ، US DoD 5220.22-M (E) ، US DoD 5220.22-M (ECE) ، Gutmann
و Royal Canadian Mounted Police DSX اطلاعات پاک شده حافظه‌های موبایل را برای همیشه 
غیرقابل بازیابی می‌نمایند، استفاده کنید. مثلا نرم‌افزار رایگان و کارآمد Wipe Free Space در آدرس

/http://wipefreespace.sourceforge.net در دسترس است.

نکات کلیدی در امنیت تلفن‌های همراه
متعددی  ایمنی  GSM حفره‌های  یعنی  آن  در  استفاده  مورد  استاندارد  اصلی‌ترین  و  همراه  تلفن   •
مثلا  داده  انتقال  نرم‌افزارهای  از  استفاده  نکنید.  استفاده  حساس  گفتگوهای  برای  همراه  تلفن  از  دارد. 
VOIP روی تلفن همراه و استفاده از استانداردهای پیچیده‌تر انتقال داده نظیر GPRS به امنیت بیشتر تلفن 
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شما کمک می‌کنند. همچنین با نصب برنامه کدگذاری مکالمات تلفن همراه می‌توانید شنود آن توسط 
دستگاههای دولتی را مشکل‌تر کنید. این تلفن‌های مجهز به نرم‌افزارهای کد‌گذاری دوسویۀ داده‌های 

صوتی برای تلفن همراه، ENCRYPTED CELL PHONE نامیده می‌شوند.
تعقیب مکان جغرافیایی شما است. اگر  بسیار ساده  امکان  تلفن همراه  امنیتی  مشکلات  از  یکی   •
نمی‌خواهید مکان شما توسط دستگاههای دولتی کشف شود، باتری تلفن همراه خود را پس از خاموش 

کردن آن، خارج سازید.

توصیه‌های کاربردی
به کامپیوتر و دستگاههای دیگر جانبی، سودمند  از موبایل  انتقال داده  برای  بلوتوث  از  استفاده   .1
فراموش  از کاربران  بسیاری  نمی‌آید.  به حساب  امنی  تکنولوژی  اساسا  بلوتوث  است.  اما مخاطره‌آمیز 
را  موبایل خود  بلوتوث  بلوتوث می‌بایستی وضعیت  ارتباط  پایان  از  نمی‌دانند پس  اساسا  یا  و  می‌کنند 

خاموش کنند.
2. در کافی‌نت‌ها، فرودگاه‌ها و اماکن عمومی ‌به سیگنال‌های وایرلس مشکوک متصل نشوید. برخی 
از تبهکاران، Accsess point واسطه‌ای را با هدف تغییر ‌DNSهای شما و ایجاد نوعی تونل برای ارتباط 
شما و اینترنت ایجاد می‌کنند. تمام اطلاعات تلفن هوشمند و یا دستگاه کامپیوتر شما برای واسطه فوق 

قابل رویت است.
قابل  به سادگی  نیز   DECT استاندارد  با  بی‌سیم خانگی  تلفن‌های  تلفن‌های همراه، حتی  تنها  نه   .3
شنود هستند. وقتی جلسه یا مکالمه محرمانه‌ای در کنار این دستگاه‌ها دارید، باتری آنها را خارج سازید.

4. تلفن‌های هوشمند و همراه نیز چون کامپیوتر در معرض خطر انتقال ویروس از طریق میکرودیسک 
و یا وصل و سنکرونایز به کامپیوتر آلوده هستند. قبل از نصب میکرودیسک از پاکیزگی آن اطمینان 
حاصل کنید. میکرودیسک حاوی اطلاعات ضروری را همراه خود حمل نکنید. آن را از تلفن همراه 

خارج نموده و Backup ایجاد کنید.
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ویروس‌های تلفن همراه
می‌کنند.  تهدید  را  همراه  تلفن‌های  امنیت  همه  هرزنامه‌ها،  و  جاسوس  برنامه‌های  ویروس‌ها، 
نظیر  مخرب  نرم‌افزارهای  این  از  برخی  است.  شده  ارسال  همراه  تلفن‌های  برای  بسیاری  تروجان‌های 
Fontal.a توسط یک MMS برای شما ارسال می‌شوند، بعد از باز کردن این MMS دستگاه تلفن شما 
ری‌بوت شده و امکان دسترسی نفوذکنندگان به داخل تلفن شما و دانلود و یا آپلود داده‌های تلفن را 
فراهم خواهد آورد. اغلب این ویروس‌ها، از طریق بلوتوث، MMS و یا اتصال به کامپیوتر و یا دانلود 

نرم‌افزار آلوده تکثیر می‌شوند.

wormCabir.a
worm, parasitic virusvelasco

wormCommwarrior a,b,c
parasitic virusmabir.a
parasitic virusDuts.a

Trojan backdoorBrador.a
TrojanMosquito.a
 TrojanSkulls.a

Trojan + WormsCabirDropper.a
Trojan + WormsMGDropper.a

TrojanDampig
TrojanLocknut.b
Trojanrever.a
TrojanFontal.a
TrojanHobbes.a

Trojan with wormNameoomboot.a
Trojan with other trojanOnehop.a

TrojanBlankfont.a
TrojanFontal.c

Trojan with wormNameoomboot.c
Trojan with wormNameoomboot.d

TrojanAppDisabler.a
TrojanCardtrap.d
WormCaribe–
TrojanTrojan_Mos

شماره‌ها،  لیست  دانلود  امکان  شما،  دستگاه  داخل  به  نفوذ  با  هوشمند  و  همراه  تلفن‌های  در   •
اس‌ام‌اس‌های دریافتی و ارسالی، فایل‌ها و حتی نصب نرم‌افزار شنود مکالمات وجود دارد.
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نمونه‌هایی مشخص از آسیب‌پذیری‌های تلفن‌های هوشمند اپل
• آیفون‌ها و دیگر دستگاه‌های اپل که از سیستم‌عامل‌های قدیمی‌تر از 3، 4 و 5 استفاده می‌کنند و اپل 
  SSL MITM به آنان اجازه آپدیت شدن به سیستم‌های جدیدتر را نمی‌دهد، در معرض تهدید مشخص
بدون آنکه چارۀ  تهدید می‌کند،  را  اپل  میلیون‌ها کاربر  این خطر  متاسفانه در حال حاضر  دارند.  قرار 

خاصی برای ایشان اندیشیده شده باشد.
ایران، مرورگر سافاری روی  از اعلام عمومی جعل گواهینامه‌ها توسط دولت  • حتی هفته‌ها پس 

آیفون و آی‌پد، گواهینامه‌های جعلی Diginotar را به رسمیت می‌شناخت.
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