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ECCE) E-Collaborative for Civic Education( یک سازمان غیرانتفاعی 
(501c3( در ایالات متحده آمریکا است که از فن آوری اطلاعات و ارتباطات 
برای آموزش و ارتقای سطح شهروندی و زندگی سیاسی دموکراتیک استفاده 

می کند.
مشترکی  عمیق  اشتیاق  سازمان،  این  مدیران  و  بنیانگذاران  عنوان  به  ما 
شهروند،  ما،  برای  همچنین  است.  باز  جوامع  ایده های  شکل دهنده  که  داریم 
از یک  در محافظت  فرد  وظیفه  شهروندی یک  و  مسئولیت  دانش شهروندی، 
پایه و اساس کار است؛ همان طور که حقوق عام  جامعۀ سیاسی دموکراتیک 
هستند.  بنیادی  و  اساسی  باشد،  برخوردار  آنها  از  باید  شهروندی  هر  که  بشر 
ECCE دموکراسی را تنها نظام سیاسی قادر به تأمین طیف کاملی از آزادی های 
شهروندی و سیاسی برای تک تک شهروندان و امنیت برابری و عدالت می داند. 
مبشر  که  می دانیم  فرایندها  و  نهادها  ارزش ها،  از  مجموعه ای  را  دموکراسی  ما 
صلح، توسعه، تحمل و مدارا، تکثرگرایی و جوامعی شایسته سالار که به کرامت 

انسانی و دستاوردهای انسانی ارج می گذارند، است. 
برای  توانا؛ آموزشکده مجازی  »آموزشکده   یعنی   ECCE اصلی  پروژۀ  ما 
جامعۀ مدنی ایران« را در سال 2010 تأسیس کردیم. آموزشکده توانا در ارائه 
منابع و آموزش در دنیای مجازی در ایران، یک نهاد پیشرو است. توانا با ارائه  
دانشجویان،  ماندن  ناشناس  با  و  امنیت  در حین حفظ  زنده   آموزشی  دوره های 
تبدیل  کشور  سراسر  در  دانشجویان  برای  اعتماد  قابل  آموزشی  جامعۀ  یک  به 
شده است. این دروس در موضوعاتی متنوع مانند نهادهای دموکراتیک، امنیت 
دیجیتال، حقوق زنان، وبلاگ نویسی، جدایی دین و دولت و توانایی های رهبری 
مجازی  سمینارهای  و  دروس  زندۀ  آموزش  توانا  آموزشکده  می شوند.  ارائه 
گذارهای  و  اجتماعی  جنبش های  در  موردی  مطالعات  مثل  برنامه هایی  با  را 
خودآموزی،  دستورالعمل های  روشنفکران،  و  فعالان  با  مصاحبه  دموکراتیک، 
کتابخانۀ مطالب توصیفی، ابزارهای کمکی و راهنمایی برای آموزشگران ایرانی 

و حمایت مداوم و ارائه مشاورۀ آموزشی برای دانشجویان تکمیل کرده است. 
آوردن  گرد  متوجه  توانا  آموزشکده  توانایی های  توسعۀ  برای  ما  تلاش 
دنبال  به  ترتیب،  همین  به  است.  محذوف  صداهای  و  ایرانی  متفکران  بهترین 
انتشار و ارتقای آثار مکتوب روشنفکران ایرانی  هستیم که ایده های آنان توسط 

جمهوری اسلامی ممنوع شده است. 
و  دموکراسی  کلاسیک  متون  ترجمه   توانا،  تلاش  تمرکز  نقاط  از  یکی 
مقالات معاصر در این باره و نیز ترجمه  آثار مرتبط با جامعه   مدنی، حقوق بشر، 
ارتباطات  و  اطلاعات  فن آوری  و  کنشگری  روزنامه نگاری،  قانون،  حاکمیت 
هموطنان  فردی  غنای  در  سهمی  بتواند  متون  این  که  است  این  ما  امید  است. 

ایرانی و برساختن نهادهای دموکراتیک و جامعه ای باز در ایران داشته باشد.
سپاسگزار بازتاب نظرات و پیشنهادهای شما

مریم معمارصادقیاکبر عطری
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مقدمه مترجم

با درآمدن فناوری های جدید، هم جهان وب و فضای مجازی با سرعت شگفت آوری زیر و زبر شده 
است و هم نهادها و نظریه های مربوط به کشورداری به رغبت یا اکراه جایی برای این مدعی تازۀ قدرت 
گشوده اند. این کتاب وبستان را مانند کشوری فرض می کند که اصول کشورداری و مدیریت شبکه در 

آن باید با رضایت اهالی یا همان شهروندان مجازی (وب-وندان( همراه باشد. 
 دموکراسی فربه ترین الگوی کشورداری و سنگ بنای دولت-ملت های مدرن اروپایی و آمریکایی 
است. این الگو در طول تاریخ پرفراز و نشیب اش - که حتی به قبل از یونان باستان می رسد1 - پیوسته در 
حال دگردیسی بوده و مدام در برابر امکان ها و عاملیت های تازه در همان بسترهای اروپایی واقع شده و 
تکامل یافته است. پس از دموکراسی انجمنی2 و نماینده ای3، در دموکراسی نظارتی4 علاوه بر نهادهای 
نهادهای  مردم،  رأی  و  اساسی  قانون  بر  مبتنی  مشروطۀ  نظام های  چارچوب  در  قدرت سخت  جاافتادۀ 
مردم نهاد جدید نیز قیودی تازه بر نوع و شیو ۀ حکمرانی می نهند؛ این حوزۀ پژوهش یکی از عرصه های 
تازۀ مباحثات داغ نظری علوم سیاسی است. بر همین سیاق، فضای مجازی نیز امکان های تازه ای فراهم 
کرده است که همزمان به شهروندان و حاکمان قدرت های تازه ای می دهد: دموکراسی به همان اندازه ای 

1. بنگرید به کتاب زندگی و مرگ دموکراسی، نوشتۀ جان کین با مشخصات زیر:
John Keane (2009), The Life and Death of Democracy (Simon & Schuster, London)
2. Assembly democracy
3. Representative democracy
4. Monitory democracy



رضایت وبستان

که قاعده ای برای شنیده شدن صدای مردم و نظارت آن ها بر حاکمان است و بنای اش بر گردش قدرت، 
می تواند دگرگون شود و حتی در کشورهای دموکراتیک بدل به ضد خودش شود یا تهدیدی از درون 

برای خودش به شمار آید؛ جهان وب نیز دستخوش بحران یا چالش مشابهی است.
فضای مجازی و جهان وب که خارج از نظارت و سلطۀ قدرت سخت بالیده است، امروز آرام آرام 
تبدیل به کانون قدرتی شده است که از یک سو با مردم و از سوی دیگر با نهادهای قدرت سخت مشغول 
چانه زنی است. فهم رایج عمومی این است که فضای مجازی بنای اش بر قدرت بخشیدن به شهروندان و 
کاستن از مداخلۀ صاحبان قدرت در زندگی روزمره، حریم خصوصی و انتخاب های شهروندان است. 
واقعیت، اما، تفاوت تکان دهنده ای با این تصور دارد: فضای مجازی لزوما در خدمت شهروندان و دفاع 
امپراتوری  به  تبدیل  می تواند  بالفعل(  حتی  (و  بالقوه  نیز  مجازی  فضای  نیست؛  آن ها  مدنی  حقوق  از 
در  می دهد،  نشان  آن  کوتاه  تاریخ  چنان که  شود.  سخت  قدرت  نهادهای  کنار  در  قدرتمندی  موازی 
مواردی مالکان و فرمان روایان فضای مجازی برای کسب منافع مادی، با صاحبان قدرت سخت - چه در 

کشورهای دموکراتیک و چه در کشورهایی که دولت های خودکامه دارند - هم دست می شوند.
کتاب حاضر، کوششی است برای گشودن گره های نظری ماجرا و نشان دادن پیچیدگی وضعیت 
شهروندان در برابر فضای مجازی و هم زمان صاحبان قدرت سخت. در این کتاب هم تاریخی فشرده از 
تحول و شکل گیری فضای مجازی و جهان وب پیش چشم خواننده است و هم از نزاع های واقعی قدرت 
و کشمکش های میان شهروندان - در همۀ کشورهای جهان - از یک سو و مالکان و گردانندگان فضای 

مجازی و صاحبان قدرت سخت - چه منتخب مردم و چه غیر آن - از سوی دیگر، با خبر می شود.
آزادی شهروندان،  است:  آزادی  است،   توجه کتاب حاضر  مهم ترین مضامینی که کانون  از  یکی 
آزادی انسان، آیا با درآمدن فناوری های جدید و امکان های تازۀ وب بیشتر می شود یا کم تر؟ تصویری 
که فضای وبلاگستان در اوج دورۀ رونق اش به مخاطبان داده است، آیا تصویری منطبق با واقع است؟ 
مخاطب، نویسنده و شهروندی که خارج از قدرت ایستاده است،  آیا چنان که خود تصور می کند در 
اندیشیدن و بیان ما فی الضمیر و عقیده اش آزاد است یا هزار بند آشکار و نهان دیگر بر دست و پا دارد 
و تنها با توهمی از آزادی زندگی می کند؟ نویسندۀ کتاب، درک از آزادی را به مفهوم »رضایت« پیوند 
می دهد: آیا کاربران اینترنت و فضای مجازی به رضایت خویش و با آزادی مطلوب خود در این فضا 
گام بر می دارند؟ یا هنگام ورود به فضای اینترنت ناگزیر به تن دادن به قراردادی از پیش تعیین شده از 
سوی نخبگانی هستند که نه منتخب آن ها هستند و نه لزوماً منافع شهروندان، آزادی، عدالت یا مفاهیم 

دیگر سیاسی برای شان اولویت دارد؟
زیر  را  عالم  اقطار  اکنون  اینترنتی که  بزرگ  بر شرکت های  و موشکافانه  دقیق  مروری  با  نویسنده 
نگین مجازی خویش دارند، نمونه های متعددی را از همدستی این شرکت ها با صاحبان قدرت در هر 
جایی می آورد و از سوی دیگر مواردی را هم نشان می دهد که چگونه همین شرکت ها گاهی می توانند 
از این که قدرت دولت های دموکراتیک باشد یا خودکامه - گوشۀ  به قدرت - فارغ  به جای خدمت 
چشمی هم به حقوق شهروندان داشته باشند. در برابر حاکمان سیاسی واقعی و فرمانروایان فضای مجازی، 
البته مردمی نیز هستند که با درکی مدرن از آزادی در برابر هر دو مقاومت می کنند. مثال ها و نمونه هایی 
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که نویسنده برای توضیح مدعای خود می آورد به روز هستند و دامنه شان از افشاگری های ویکی لیکس 
گرفته تا چالش های سیاسی جنبش سبز، بهار عربی و جنبش های مختلف مدنی و مجازی در کشورهای 

دموکراتیک را در بر می گیرد.
روایت کتاب حاضر، آمیزه ای است پرجاذبه از نگاه روش شناختی نظری در کنار نکات انضمامی 
و عملی که فهم مضامین کتاب را برای خواننده آسان تر می کند. ساختار روایی و داستانی کتاب، آن 
را از شکل متنی عبوس، خشک و نظری خارج کرده است و اشتیاق و انگیزۀ دنبال کردن متن را در 
خواننده ایجاد می کند. نویسنده در نگاشتن کتاب تنها ناظر و تماشاگر این صحنه نیست؛ او علاوه بر تعلق 
خاطرهای نظری، درگیری عملی، شخصی و عاطفی نیز با موضوع بحث دارد: مسأله برای او واقعی و 
اصیل است. ارجاعات متعدد او به اسناد رسمی، روزنامه ها، مذاکرات و گفت وگوهای سیاسی قدرتمندان 
و راه های مختلف رویارویی مردم با سلطۀ حاکمان مجازی و واقعی، تصویری روشن از وضعیت فضای 

مجازی و جهان اینترنت به دست می دهد.
جای چنین کتابی به ویژه برای فارسی زبانان در ادبیات مربوط به اینترنت و فضای مجازی خالی بود. 
جا دارد از آموزشکدۀ توانا بابت نشر این کتاب به زبان فارسی سپاسگزاری کنم. همچنین تشکر ویژه ای 

بر ذمۀ من است بابت شکیبایی مهدی جامی در ویراستاری پروسواس اش در این ترجمه.

داریوش محمدپور
اکتبر 2013؛ مهر 13۹2
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مقدمه نویسنده بر ترجمه فارسی

در دسامبر 2013، ساناز نظامی، تازه عروسی 2۷ ساله در بیمارستانی در میشیگان از دنیا رفت. او قربانی 
خشونت همسرش، نیما نصیری بود. پیش از مرگ او، خانواده اش در تهران توانستند از طریق اینترنت با او 
برای همیشه خداحافظی کنند. کارکنان بیمارستان که هنگام ورود او به اتاق اورژانس در حال بیهوشی، 
هیچ چیز دربارۀ او نمی دانستند ولی توانستند از طریق گوگل، به خاطر رزومه ای که نظامی - به عنوان 
یک مترجم آزاد - به صورت آنلاین از خودش روی وب گذاشته بود، خانواده اش را پیدا کنند. خانوادۀ 
او از طریق لپ تاپی که در کنار بستر نظامی گذاشته بودند، از داخل اتاق نشیمن شان در تهران از پرستار 
خواستند که دست نوازش بر سر او بکشد و پیشانی اش را ببوسد. پس از مرگ او، خانواده اجازه  دادند 

اعضای بدن او برای نجات جان دیگران، اهدا شود.
نظامی (که در تهران متولد و بزرگ شده بود(، با نصیری (که در لس آنجلس متولد و بزرگ شده 
بود( به صورت آنلاین آشنا شده بود. آنها همان تابستان در ترکیه ازدواج کردند. نظامی به همراه او به 
آمریکا رفت و قصد ادامۀ تحصیل در مقطعی بالاتر در یک رشتۀ مهندسی داشت. زندگی او سرشار از 
امید و آرزو بود تا اینکه چراغ عمرش به ناگهان و ستمکارانه خاموش شد. با روایت داستان او قصدم بیان 
نکته ای دربارۀ روابط بین الملل یا سیاست داخلی هیچ کشور، ایدئولوژی، دین یا روابط جنسیتی نیست. 
نکتۀ من دربارۀ رابطۀ میان اینترنت و بشریت است: اینترنت مرزها را در هم می شکند و آدمیان را ورای 
مرزها و فرهنگ ها مرتبط می سازد. اینترنت فرصت های تازه ای (فرصت های عاشقانه و همچنین اقتصادی 
و آموزشی جدیدی( برای جوانان پرشور فراهم می کند. اینترنت سیاست را در سراسر جهان دگرگون 

می کند. اما به روشنی یک کار را نمی کند: دگرگون کردن طبیعت انسانی.



رضایت وبستان

از زمان انتشار نخست این کتاب در اوایل سال 2012، وقایع جهانی - متأسفانه - یکی از مدعیات 
اصلی کتاب را تقویت کرده اند: اینترنت به نحو معجزه آسایی جهان را به صرفِ وجودِ خود تبدیل به 
جایی بهتر نمی کند. اینترنت ابزاری است که برای مرتبط ساختن انواع مردم استفاده می شود و سلاحی 
است در منازعات قدرت میان مردم مختلف. اینترنت همچنین فضایی است برای فعالیت انسانی. طبیعی 
است که همه نوع مردمی درگیر منازعات قدرت برای شکل دادن به اینترنت به نفع خود باشند. اینترنت 
تنها وقتی پیشرفت های بادوامی برای دموکراسی و حقوق بشر در هر جایی به ارمغان خواهد آورد، که 
مردمی که از آن ارزش ها دفاع می کنند، بتوانند نه تنها در استفاده از اینترنت، بلکه در شکل دادن به آن 

نیز موفقیت استراتژیک و تاکتیکی داشته باشند.
طی یک قرن گذشته، مردم ایران موج های بسیاری از منازعات قدرت را در بسیاری سطوح از سر 
محله ها، شهرها، محل های  در سطح  نزدیک ترین سطح ها  در  بلکه  ملی،  در سطح  تنها  نه  گذرانده اند: 
کار و خانه شان. تازه اگر این به قدر کافی پیچیده و بغرنج نبوده است، منازعات قدرت دیگر محدود به 
فضای فیزیکی نیست. این منازعات به فضای سایبری نیز کشیده شده اند. مانند بسیاری از کشورهایی که 
میزان نفوذ اینترنت معنی داری دارند، مبارزه ای در دو لایه در اینترنت ایران در جریان است: یک لایۀ 
این مبارزه این است که کنترل کنند که مردم ایران در اینترنت و با گوشی های موبایل شان چه کارهایی 

می توانند بکنند. لایۀ دوم این است که چه کسی نفس فناوری را کنترل می کند و به آن شکل می دهد.
از زمان شکل گیری جنبش سبز در سال 200۹، دولت ایران سخت کوشیده است که در هر دوی این 
جبهه ها دست بالا را داشته باشد. بازداشت بلاگرها و نویسندگان آنلاین افزایش یافته است، مسدود کردن 
به کاهش روان فرسای  اینترنتی دولتی اکنون ملزم  وب سایت ها شدت گرفته است و خدمات دهندگان 
پیچیده تری  به روز  فناوری های شنود روز  بین المللی هستند. دولت  به وب سایت های  سرعت دسترسی 
را از خارج، به ویژه از چین، خریداری کرده است. هک کردن وب سایت های مخالفان پیچیده تر شده 
به شکلی ساخته  زیادی  تا حد  ایرانی  اینترنت  نتیجه رسیدند که  این  به  در سال 2012، محققان  است. 

می شود که بالقوه بتواند مستقل از اینترنت جهانی عمل کند.
البته در ایران مانند بقیۀ جاهای دنیا، مردم از طیف های سیاسی مختلف از اینترنت استفاده می کنند، 
نیز می شود. در فصل سه، توصیف کرده ام که چطور حزب  و این طیف  شامل تندروها و دیکتاتورها 
اینترنت  زیادی  موفقیت  با  است  توانسته  و  است  داده  تطبیق  اینترنت  عصر  با  را  خود  چین  کمونیست 
به نفع خود شکل دهد. هر چند دولت چین نمی تواند همۀ کارهایی را که همگان در  داخلی چین را 
اینترنت انجام می دهند کنترل کند، فعالیت آنلاین مردم چین را آنقدر کنترل و دست کاری می کند که 
برای شهروندان اش امکان استفاده از اینترنت برای ایجاد یک جنبش مخالف پایدار وجود نداشته باشد. 
دولت همچنین از اینترنت با مهارت خیلی بیشتری برای دست کاری کردن افکار عمومی استفاده می کند: 
مقامات بالا می توانند روابطی شخصی تر با عموم مردم داشته باشند و از طریق شبکه های اجتماعی با آنها 
وارد گفت وگو شوند. مقامات محلی که اسباب ناخرسندی مرکز می شوند، از طریق حرکت های تلویحی 
در شبکه های اجتماعی با تصویب دولت بدنام و رسوا می شوند. این نوع »خودکامگی شبکه ای« به ادعای 

من به شکل ها و با جایگشت هایی مختلف در جهان گسترش پیدا می کند.
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کسی که در ایران باشد در برابر این گرایش ها چه می تواند بکند؟ نخستین گام آموزش و آگاهی 
است. اخبار را دنبال کنید و ببینید چطور دولت ها می توانند فعالیت های آنلاین را کنترل کنند و مشخصاً 
این کار در ایران چطور انجام می شود. در کشورها و باهمستان های فیزیکی مان، بدون اینکه درک کنیم 
سوء  با  نمی توان  می شود،  استفاده  سوء  آن  از  و چطور  می شود  اعمال  قدرت چطور  مشخص  طور  به 
استفاده از قدرت مبارزه کرد. اینترنت هم از این قاعده مستثنا نیست. با تکیه بر آگاهی، آسان تر می توان 
تصمیم گرفت که چه باید کرد. بعضی از سازمان های جهانی، آموزش ها و اطلاعاتی را ارایه می کنند 
دربارۀ ابزارهای مقابله با سانسور و حفاظت در برابر شنود و همچنین راهنمایی هایی دربارۀ سازمان دهی 
سیاسی آنلاین و آفلاین. در جهانی آرمانی، اینترنت می تواند وسیله ای باشد که از طریق آن شهروندان 
دولت  را پاسخگو کنند و دولت از طریق آن می تواند بهتر به شهروندان اش خدمت کند. چنانکه در بخش 
سوم این کتاب بررسی کرده ام، حتی بسیاری از قدیمی ترین و توانگرترین دموکراسی های غربی هم هنوز 
نتوانسته اند به طور کامل به این آرمان برسند، اما این بدین معنا نیست که امید را از دست بدهیم. درست بر 
عکس: باید در مبارزه ای جهانی برای آزادی دیجیتال دست به دست هم بدهیم که جنبه ای است حیاتی 

از مبارزۀ جهانی بزرگ تری برای حقوق بشر و دموکراسی.

ربکا مک کینن
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سخن ناشر

اینترنت قرار بود ما را آزاد کند،  ولی واقعیت این است که این کار را نکرده است. در برابر هر روایتی 
از نقش تواناکنندۀ وب در وقایعی مثل بهار عربی، روایت های بسیار دیگری نیز هست از فرسایش بی سر -

و-صدای آزادی های مدنی به دست شرکت ها و دولت هایی که از همان فناوری هایی استفاده می کنند 
که ما به آن ها وابسته ایم.

تغییرات ناگهانی در مشخصه ها و تنظیمات حریم خصوصی فیس بوک هویت معترضان را در مصر 
و ایران برای پلیس آشکار کرده است. اپل، اپ های جنجالی سیاسی را به خواستۀ دولت ها و به دلایل 
دیکتاتوری های  به  را  نظارت  و  شنود  فناوری های  غربی  ده ها شرکت  می کند.  تجاری خودش حذف 
اطراف جهان می فروشند. گوگل در تقلا با تقاضاهای سانسور دولت ها در کشورهای متعدد است - از 
جمله در بعضی از دموکراسی ها - و با نگرانی فزایندۀ عمومی دربارۀ کمیت گستردۀ اطلاعاتی که از 

کاربران اش جمع آوری می کند مواجه است.
در کتاب »رضایت وبستان«، ربکا مک کینن، خبرنگار و متخصص سیاست گذاری اینترنتی، استدلال 
آن ها  برای  بروند،  فروش  به  این که  از  پیش  حقوق مان  برای  که  است  رسیده  آن  وقت  که  می کند 
قانون گذاری شود، آن ها را برنامه نویسی کنند یا مهندسی شوند، نبرد کنیم. هر روز، شرکتهای وب گستر 
فضای سایبری تصمیم هایی می گیرند که بر آزادی واقعی ما بدون رضایت ما تأثیر می گذارد. اما راه حل 
سنتی برای رفتار شرکتی غیر پاسخگو – یعنی مقررات دولتی – نمی تواند سوء استفاده از قدرت دیجیتال 

را به خودی خود متوقف کند بلکه حتی گاهی در آن سهیم نیز می شود.



رضایت وبستان

»رضایت وبستان« بانگ بلندی است که نشان می دهد وقت آن رسیده است که دیگر دربارۀ این که 
آیا اینترنت مردم را توان مند می کند یا نه، بحث نکنیم و به مسألۀ فوری نحوۀ حاکمیت بر فناوری برای 

حمایت از حقوق و آزادی های کاربران در اطراف جهان بپردازیم.

بیسیک بوکز
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یادداشت های تمجید
ازکسانیکهنسخۀپیشازانتشارکتابراخواندهاند

اینترنت  اثر  نحوۀ  دربارۀ  تحول  حال  در  بحث های  قلب  در  ربکا مک کینن  سال،  ده  به  نزدیک   •
جامعه های  که  است  بوده  ارزش هایی  سایر  و  فردی  آزادی های  خصوصی،  حریم  دموکراسی،  بر 
آزاد می  خواهند از آن ها دفاع کنند. این جا، او بحثی تأثیرگذار و مهم را پیش می کشد که مانند سایر 
انقلاب های فناوری در طول تاریخ، تأثیر سیستم های ارتباطی امروز بر رهایش انسان ها یا بر ستم، نه تنها 
به خود فناوری ها بستگی خواهد داشت بلکه به عزم شهروندان برای شکل دادن به  نحوۀ استفاده از آن 

وابسته خواهد بود.
جیمز فالوز، خبرنگار ملی، آتلانتیک

به قوت مسئولیت کسانی را نشان خواهد داد که  پایه ای خواهد شد که  • رضایت وبستان کتاب 
دیجیتال  جهان  در  که  را  شهروندانی  مسئولیت  نیز  و  می کنند  کنترل  را  شبکه  سیاست های  و  معماری 
باشد که در ساختن آیندۀ  برای همۀ کسانی  پایه  متنی  باید  ما زندگی می کنند. رضایت وبستان  جدید 

شبکه ای ما مشارکت دارند و همچنین برای کسانی که در آن زندگی می کنند.
جوی ایتو، مدیر آزمایشگاه رسانه ای ام آی تی



رضایت وبستان

بیان سیاسی در قرن بیست و  • رضایت وبستان کتابی است که هر کسی که به آزادی شخصی و 
یکم علاقه دارد حتماً باید آن را بخواند. این کتاب، اثری است خوش خوان، درگیرکننده، و خواننده را 
به دفعات تکان می دهد. این کتاب باید همان تأثیری را بر آگاهی عمومی از مسایل حیاتی حول آزادی 

اینترنت داشته باشد که کتاب یک حقیقت مزاحم در زمینۀ تغییر اقلیم داشت.
آن ماری اسلاتر، استاد سال ۶۶ برت ج. کرستتر سیاست و
روابط بین الملل دانشگاه پرینستون

• اینترنت پیچیده ترین چالش ها و فرصت هایی را ایجاد می کند که طی دهۀ گذشته برای حقوق بشر 
پیش آمده است. کتاب ربکا مک کینن راهنمایی روشن بین در دل این پیچیدگی است.

مری رابینسون، کمیساریای عالی سابق حقوق بشر سازمان ملل
و رئیس جمهور ایرلند

• قدرت و حکمرانی سایبری اینترنت یکی از مشکلات حل نشدۀ بزرگ قرن بیست و یکم است. 
ربکا مک کینن روایت فوق العاده جان دار و روشن گر از مسایلی نوشته است که در این زمینۀ پرمناقشه 

با آن رو به رو هستیم. کتابی است که حقیقتاً به خواند ن اش می ارزد.
جوزف س. نای، استاد برجستۀ خدمت دانشگاهی، دانشگاه هاروارد
و نویسندۀ آیندۀ قدرت

جهاتی  در  کشورهای شان  دادن  حرکت  برای  جهان  سراسر  مردم  از  زیادتری  روز  به  روز  عدۀ   •
دموکراتیک تر به اینترنت تکیه می کنند. رضایت وبستان توصیف می کنند که چه اتفاقی دارد می افتد، 

موفقیت ها و شکست ها کجاست، مرحلۀ بعد چیست و چه کارهایی باید انجام شود. کتابی است اصیل.
کریگ نیومارک، بنیان گذار کریگزلیست
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درآمد

از دوستان چینی - که همگی هنرمند، روشنفکر،  نفر  به همراه چند  شبی در پکن در سال 1۹۹8، 
یک  کشیدن  دندان  به  حین  در  بخوریم.  شام  رفتیم  بودند،  شنگول  و  شاد  لیبرال هایی  و  روزنامه نگار 
مرغ پرادویۀ سچوان و فرو دادن آن با آبجوی محلی ولرمی، برای آن ها از کتابی حرف زدم که تازه 
خواندن اش را تمام کرده بودم: فایل1 نوشتۀ مورخ آکسفوردی، تیموتی گارتن اش2. داستانی که کتاب 
روایت می کند این است که پس از فرو ریختن دیوار برلین و نابودی پردۀ آهنین، مردم آلمان شرقی 
ناگهان به فایل هایی که اشتازی (پلیس مخفی آلمان نازی( از آن ها مخفی نگه داشته بود، دسترسی پیدا 
کردند. مردم متوجه شدند که چه کسانی جاسوسی شان را می کرده اند – در بعضی موارد همسایگان و 

همکاران و حتی عاشقان، همسران و حتی گاهی فرزندان خودشان.
بعد از این که صحبتم تمام شد، یکی از دوستان چوب های غذاخوری اش را زمین گذاشت، به اطراف 
میز نگاهی انداخت و گفت: »روزی این اتفاق در چین هم خواهد افتاد. آن وقت می فهمم که دوستان 

واقعی من چه کسانی هستند«. همه در سکوت فرو رفتند.
اگر چین عوض شود و وقتی این اتفاق بیفتد، آن روز حساب و کتاب ممکن است هرگز پیش نیاید. 
در عصر برادبند و تلفن های هوشمند، عوامل امنیتی دولتی دیگر آن قدر وابسته و محتاج خبرچینان انسانی 
نیستند. نرم افزارها و سخت افزارها نه تنها از انسان ها کارآمدتر و همه چیزدان تر هستند، بلکه فقدان وجدان 

1. File
2. Timothy Garton Ash



رضایت وبستان

را نیز با خود دارند.
را  اینترنت  تا 2001 در پکن کار کرده است، ورود  از سال 1۹۹2  به عنوان خبرنگار سی ان ان که 
تصورشان  زمان  آن  در  چین  در  غربی  دیپلمات های  و  خبرنگاران  بیشتر  یافتم.  هیجان انگیز  فوق العاده 
این بود که چیرگی حزب کمونیست بر قدرت هرگز نخواهد توانست از این فناوری  شبکه ای جهانی 
از این که خبرنگاری تلویزیونی را رها کردم و نویسنده ، محقق و  بعد، پس  ببرد. یک دهه  به در  جان 
بسیاری  از جهات  اینترنت  چند  هر  بودیم.  ساده لوح  ما  که  رسیدم  نتیجه  این  به  مستقلی شدم،  کنشگر 
جامعۀ چین را دگرگون کرده است، رژیم نیز موفق به استفاده از فناوری به سود خود شده است آن هم 
به شیوه هایی که تصورش را نمی کردم – و در چند سال اخیر وقت زیادی صرف فهمیدن این شیوه ها

کرده ام.
بعد از این که در سال 2001 چین را ترک کردم و به عنوان رییس دفتر توکیوی سی ان ان به ژاپن 
رفتم، اعجاب من در برابر تأثیر اینترنت بر سیاست جهانی گسترش پیدا کرد. در سفری به کرۀ جنوبی، 
یکی از گزارش های من این بود که چطور روه مو-هیون در دسامبر سال 2002 به مدد کنشگری آنلاین 
آنلاین  برنامه های  نخستین  از  یکی  که   ،OhMyNews سایت  خوانندگان  توسط  آخر  دقیقۀ  موبایل  و 

خبرنگاری شهروندی است، ریاست جمهوری را با اکثریت اندکی برنده شد. 
در ژانویۀ سال 2003، دوستی مرا با وبلاگ »رائد کجاست؟« آشنا کرد که مردی بود که از بغداد 
با نام مستعار »سلام پکس« می نوشت. زمانی که آمریکا و متحدان اش آمادۀ حمله می شدند، او به نیش 
و کنایه به رژیم صدام حسین، دولت بوش و تقریباً همه کس و همه چیز می تاخت. همان طور که ناشر 
غول آسای وب، نیک دنتون، به درستی گفته است، او »آن فرانک جنگ بود... و الویس آن«. وقتی شروع 
به دنبال کردن وبلاگ هایی کردم که افرادی با شهرت کمتر، ولی نه با بلاغت کمتر، در سراسر جهان 
می نوشتند – افرادی که خبرنگارانی حرفه ای نبودند ولی یا شاهد و یا بخشی از وقایعی بودند که هیچ 
رسانۀ اصلی غربی گزارشی از آن ها نمی داد – روشن بود که انقلاب رسانه ای شهروندی به یاری اینترنت 

نه تنها برای آیندۀ خبرنگاری بلکه برای ژئوپلتیک نیز پیامدهایی داشت.
در ژانویۀ سال 2004، از دفتر توکیوی سی ان ان مرخصی ای گرفتم که قرار بود پنج ماهه باشد تا یک 
ترم را در مرکز شورنستاین1 برای مطبوعات، سیاست، و سیاست گذاری عمومی در دانشکدۀ زمامداری 
کندی دانشگاه هاروارد سپری کنم و در آن جا شغل تمام وقت من این شد که رسانه های آنلاین شهروند-

مدار تازۀ جهان را بشناسم. شروع به وبلاگ نویسی کردم. دو ماه که از مرخصی ام سپری شده بود، تصمیم 
گرفتم در هاروارد بمانم و دیگر به سی ان ان بر نگردم. به یک مؤسسۀ پژوهشی جدید به اسم »مرکز 
برکمن برای اینترنت و جامعه« رفتم که کانون اندیشه و آزمون های تازه روی رسانه های شهروندی و 

سیاست شبکه ای شده بود.
برای این که دانش چینی ام زیاد خاک نخورد، شروع به پی گیری وبلاگ های چینی کردم. خواندن 
جریان های  وقایع،  تا  کرد  من کمک  به  و گفت وگوهای شان  بلاگرها، سرخوشی های شان،  مشاهدات 
قضا،  بر  نبود. دست  اینترنت، شدنی  بدون  دنبال کنم که  به شکلی  را در چین  فرهنگی  و جنجال های 
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همکار دیگری،  ایتان زوکرمن، نیز وبلاگ های آفریقا و خاورمیانه را دنبال می کرد. ایتان و من به فکر 
افتادیم که چطور می شود کار بلاگرهایی را که دربارۀ وقایع کشورشان می نویسند، دیدگاه ها و اطلاعات 
خودشان را با دیگران سهیم می شوند، پشتیبانی و تقویت کرد. اواخر سال 2004، جلسۀ بارش فکری1 را 

با بلاگرهای سراسر جهان تشکیل دادیم و نام اش را »صداهای جهانی آنلاین«2 گذاشتیم.
بحث های آن روز الهام بخش گروه ما شد تا یک باهمستان آنلاین ایجاد کنیم برای یاری رساندن 
به  تبدیل  کنفرانس  وبلاگ  اطراف جهان.  در  مدنی  ذهنیت  با  بلاگرهایی  کار  از  و حمایت  پیشبرد  به 
است.  انتفاعی شده  غیر  عیار  تمام  امروز، »صداهای جهانی« یک سازمان  پیچیده شد.  یک وب سایت 
با وقایع جاری را در  تا پست های مرتبط  بلاگرهایی که در سراسر جهان زندگی می کنند، می کوشند 
وبلاگ ها و سایر رسانه های اجتماعی مثل فیس بوک، توییتر و یوتیوب جمع آوری کرده، توضیح دهند، 
خلاصه و ترجمه کنند. تیم دیگری کمک هزینه های کوچکی به پروژه های رسانه ای شهروندی در جهان 
در حال توسعه می دهد. تیم دیگری هم محتویات »صداهای جهانی« را پیوسته به حدود 24 زبان ترجمه 

می کنند.
نکتۀ آخر که اهمیت اش هیچ کمتر نیست این است که تیم کنشگران ما شبکه ای را می گردانند که 
وقف آگاهی بخشی دربارۀ تهدیدها علیه آزادی بیان آنلاین و تجمعات است و به مردم کمک می کند 
که از میان سانسورها عبور کنند و خود را در برابر شنودها محافظت کنند. با بروز اعتراض های در تونس 
در اواخر سال 2010 و گسترش راهپیمایی ها در سراسر خاورمیانه و شمال آفریقا در اوایل سال 2011، 
همکاران »صداهای جهانی« تمام وقت کار کردند تا اطلاعات مربوط با حوادثی را که رخ می دادند به 
چندین زبان، در وب سایت خودمان و همچنین در توییتر، فیس بوک و سایر رسانه های اجتماعی منتشر 

کنند.
با رشد »صداهای جهانی«، من همچنان تحول و تکامل وبلاگ ها و رسانه های اجتماعی چینی را دنبال 
از بی پرواترین  تا در گردهمایی های بلاگرها شرکت کنم و بعضی  به چین می رفتم  می کردم و مرتب 
اینترنتی چین  به پژوهش دربارۀ سیستم سانسور  کنشگران آنلاین چین را بهتر بشناسم. همچنین شروع 
– که سیستمی است  به مطالعۀ »فایروال بزرگ« چین کرده بودند  کردم. پژوهش گران دیگری شروع 
که به وسیلۀ آن تعداد عظیمی از وب سایت های خارجی در اینترنت چین مسدود می شوند. اما به زودی 
فعالیت های  برای کنترل  از راهبرد دولت چین  تنها یک بخش  دریافتم که مسدود کردن وب سایت ها 
آنلاین شهروندان چینی است. مؤلفۀ محوری آن راهبرد متضمن سانسور و شنودی بود که عوامل دولتی 

یا »پلیس اینترنت« متکفل آن نبودند بلکه در بخش خصوصی انجام می شد.
مایکروسافت، سیسکو و گوگل هم در یک جلسۀ رسیدگی کنگره در سال  یاهو،  این که  از  پس 
200۶ به خاطر نقش شان در سانسور و شنود در چین زیر فشار قرار گرفتند، مرتب از من خواسته می شد 
که دربارۀ مشکل همکاری شرکت ها با سانسور و شنود چینی ها مطلب بنویسم. به گروهی از شرکت های 
اینترنتی، سازمان های حقوق بشری، سرمایه گذارانی با مسئولیت اجتماعی و دانشگاهیانی پیوستم که در 

1. Brainstorming
2. Global Voices Online

 بیست و سه w w w. t a v a a n a . o r g



رضایت وبستان

سال 2008 »برنامه پیشگام شبکۀ جهانی« را راه اندازی کرده بودند، که سازمانی است که معیارهایی را 
برای آزادی بیان و حریم خصوصی در اینترنت و بخش مخابرات و ارتباطات مقرر کرده بود که جویای 

آن است که شرکت ها را در برابرشان پاسخگو کند.
پنج سال پیش، وقتی که اولین بار به فکر نوشتن کتابی افتادم، تمایل پیدا کردم که روی چین به عنوان 
»مدرک الف« تمرکز کنم که چطور یک دولت مستبد نه تنها می تواند از عصر اینترنت جان به در ببرد 
بلکه در دل آن می تواند به یاری شرکت های داخلی و چندملیتی رشد و رونق هم پیدا کند. اما تجربۀ من 
با »صداهای جهانی« و به عنوان حامی آزادی بیان آنلاین در مقیاسی جهانی به من آموخته است که علل 

ریشه ای گسترده تر از این هاست.
فناوری ها و سیاست هایی که شنود و سانسور را در چین و بسیاری کشورهای دیگر میسر می کنند، 
ارتباط تنگاتنگی با سیاست ها، تجارت ها و تصمیم های فنی ای دارد که توسط دولت ها و شرکت هایی 
پیامدهای  که  می گیرند  افرادی  را  تصمیم ها  این  اوقات  گاهی  می شوند.  گرفته  دموکراتیک  غرب  در 
اعمال شان را می دانند ولی خیلی ساده اولویت های دیگری دارند. بعضی دیگر، نیت شان خوب است ولی 

اطلاعات شان از دینامیک های قدرت، کنترل و آزادی در گسترۀ اینترنت جهانی نادرست است.
در اواسط ماه اوت 2011، مشغول اتمام آخرین ویرایش های این کتاب بودم که شورش های بریتانیا 
رخ دادند. بحث ها در بریتانیا دربارۀ سخنان نخست  وزیر،  دیوید کامرون، دربارۀ نیاز به گسترش قدرت 
دولت برای نظارت بر دسترسی عمومی به سرویس های موبایل و همچنین شبکه های اجتماعی و محدود 

کردن آن ها بالا گرفت. در آمریکا، بعد از این  که سیستم قطار 
اعتراض  یک  از  جلوگیری  برای   ،)BART) خلیج  منطقۀ  سریع  نقل  و  حمل  محلی،  زیرزمینی 
سیستم  است  بوده  چاقوکش  می شد  ادعا  که  مردی  به   BART پلیس  تیراندازی  علیه  شده  برنامه ریزی 
بنگاه خبری  اعتراض شدیدی کردند.  ، قطع کرد. سان فرانسیسکویی ها  ایستگاه  را در چندین  وایرلس 
دولتی چین، شین هوا، از این پیشامد ذوق زده شد و گفت: »ممکن است تعجب کنیم که چرا رهبران غربی 
که از یک سو بی هیچ تبعیضی ملت های دیگر را متهم به نظارت و شنود می کنند، از سوی دیگر قدم هایی 
را که خودشان برای نظارت و کنترل اینترنت بر می دارند، عادی تلقی می کنند«. در این تفسیر بدون امضا 

آمده است: »محض اطلاع عموم، نظارت مناسب بر اینترنت قانونی و لازم است«.
نگرانی من این است که اگر دموکراسی های جهان عادت کنند که با مشکلات به شیوه ای تنگ نظرانه 
و با واکنش های فوری بدون در نظر گرفتن تبعات درازمدت داخلی و جهانی اش برخورد کنند، چه بر 
سر اینترنت – و به طور کلی آیندۀ آزادی در عصر اینترنت – خواهد آمد. در نتیجه، این کتاب، خلاصۀ 
آن چیزی است که در دهۀ گذشته دربارۀ مبارزۀ جهانی برای آزادی اینترنتی و تلاش برای به کار بستن 
تجربه های مان برای آیندۀ مشترک آموخته ام. این کتاب کوششی است برای تبلور چیزی که بیش از همه 
مایۀ نگرانی من است؛ و قوت بخشیدن به دیگران برای دفاع از حقوق فردی که در مقیاس و به شیوه هایی 
در معرض تهدیدند که به تدریج آشکارتر می شود. نگرانی من این است که آیندۀ آزادی دموکراسی 
در عصر اینترنت چنان که بسیاری ممکن است فرض کنند، چندان درخشان نیست. در عین حال، امیدوار 
با افراد خلاق و گاهی بسیار شجاع از سراسر جهان کار کنم  نیز هستم: من این بخت را داشته آم که 
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تا صدای جامعه ها و هم وطنان و  استفاده می کنند  برابر قدرت  بیان سخن حق در  برای  فناوری  از  که 
شهروندان شان باشند.

بسیاری از این افراد درگیر نبردهایی دشوار هستند تا فقط بتوانند همچنان از فناوری برای بیان عقاید 
خودشان استفاده کنند و بدون هراس از سانسور یا ترس از تعقیب گردهمایی های صلح آمیز داشته باشند. 
موانع موفقیت آن ها را نه دولت های مستبد و خودکامه، بلکه شرکت های غربی و سیاست مدارانی که به 
شیوه ای دموکراتیک انتخاب شده اند نیز ایجاد می کنند که تأثیر جهانی اعمال شان را درک نمی کنند – یا 
شوم تر از آن، برای شان حتی مهم نیست. این کتاب تلاش من برای بالا بردن سطح آگاهی عمومی از 
بسیاری از حقایق ناگوار در عصر اینترنت است. من در پی این بوده ام که توضیح دهم به نظر من همۀ 
شهروندان در هر جایی چه چیزهایی را باید دربارۀ مبارزۀ جهانی برای آزادی اینترنتی بدانند. حاصل این 
مبارزه بر یکایک ما اثر خواهد گذاشت. این مبارزه ای است که همۀ ما قدرت و توانایی تأثیر گذاشتن 
بر آن را داریم – حتی در میزانی اندک – اگر نیروهایی پیچیده ای را که در کار هستند بفهمیم و بدانیم 

چطور می توانیم به آن ها شکل دهیم.
دربارۀ بسیاری از مسایلی که در هر فصل مطرح می شوند کتاب ها نوشته شده است. من بعضی از 
آن ها را در پانوشت ها برای خوانندگانی که می  خواهند مطالعه ای عمیق تری داشته باشند،  آورده ام. این جا 
بیاورم که  به شیوه ای گرد هم  پیچیده را  این است که مجموعۀ وسیع تر مسایل هم پوشان و  هدف من 
برای خوانندۀ بااطلاعی که دانش خاص مرتبط با اینترنت ندارد – به جز این که صرفاً یک کاربر سادۀ 
اینترنت یا تلفن موبایل است – مفهوم باشد. برای کسانی که در بعضی از این مسایل تخصص دارند، 
سعی کرده ام که یک چارچوب مفهومی و بستر ژئوپلتیک تازه ارایه کنم که امیدوارم برای متخصصان و 

غیرمتخصصانی که نگران آیندۀ آزادی در عصر اینترنت هستند، به یک اندازه مفید باشد.
مستند کردن همۀ موارد نقض آزادی ها و حقوق اینترنتی که در همه جای جهان اتفاق می افتد در 
یک کتاب جامع میسر نیست. اگر حقوق ابراز عقیدۀ آزاد و گردهمایی دیجیتالی شما زیر حمله است 
اما از کشور شما در این کتاب یادی نشده است،  لطفاً توجه داشته باشید که این از قلم انداختن به معنای 
عدم نگرانی برای تخلفاتی که شما و هم وطنان تان تحمل می کنید نیست. چندین سازمان، از جمله »برنامۀ 
ابتکاری اینترنت آزاد« و »خانۀ آزادی«، مرتباً گزارش هایی قاعده مند منتشر می کنند که در آن ها حمله 
به آزادی اینترنتی، کشور به کشور، منتشر می شود. همچنین امکان ندارد که در یک کتاب تک تک 
موارد نقض آزادی بیان و حریم خصوصی توسط هر شرکت در هر جایی فهرست شود. من مثال هایی 
منابع  از  برای اطلاع  لطفاً  باشند.  پشتیبان مدعای کلی  بهترین  انتخاب کرده ام که می توانند  را  مشخص 
بیشتر اطلاعات و لینک به سازمان هایی که موارد مستمر را مستند می کنند به نشانی اینترنتی این کتاب 

(در www.consentofthenetworked.com( مراجعه کنید.
در این جا قادر نیستم از تمامی افرادی که این کتاب را ممکن ساخته اند – یا چیزهایی را که برای 
نوشتن نیاز به دانستن شان بود به من آموخته اند – یاد کنم. ورای دلیل آشکار تشکر از والدین ام، همچنین 
بیشترین دین را در تسلط ام به زبان چینی، ارتباط مادام العمر با چین، و دلبستگی گسترده ترم به سیاست 
جهانی را به استیفن ر. مک کینن، استاد تاریخ مدرن چین، و زنده یاد جنیس ر. مک کینن دارم. در سال 

 بیست و پنج w w w. t a v a a n a . o r g



رضایت وبستان

1۹۷۹، والدین ام، برادرم سایروس و مرا دو سال برای زندگی به چین بردند و در مدرسه ای ابتدایی در 
چین ثبت نام کردند تا بتوانند کار تحقیق شان روی یک کتاب را به انجام برسانند. هیچ کدام از ما در آن 

زمان متوجه نشدیم که آن ها چه هدیه ای به فرزندان شان داده اند.
 بیش از بیست سال بعد وقتی که به عنوان خبرنگاری خارجی در توکیو کار می کردم، با جوی ایتو 
آشنا شدم که مرا با وبلاگ هایی آشنا کرد که به زنجیره ای از کشفیات و دوستی ها سرعت بخشید که 
نهایتاً مرا از خبرنگاری متعارف دورتر کرد و به سوی مسیر پر پیچ و خمی راند که امروز در پیش گرفته ام. 
آدام گرینفیلد مرا از ذهنیت گزارشگر تلویزیونی ام بیرون آورد و به چالش گرفت تا به جنبه هایی تازه 
فکر کنم. دوست و همکار عزیزم ایتان زوکرمن از وقتی که در سال 2004 همکاری مان را آغاز کرده ایم، 
استوانه ای بوده است که در حین تحول این پروژه پشتیبانی های مهم و توصیه هایی ارزش مند به من داده 
پشتیبانی حقیقتاً  سیستم  و  عقلانی  پرتاب  و جامعه، سکوی  اینترنت  برای  هاروارد  برکمن  مرکز  است. 
بی نظیری بوده است که همچنان به شیوه های مختلف و لذت بخشی از آن بهره می برم. در سال های 200۷ 
بال خود  یینگ چان در دانشگاه خبرنگاری و مرکز مطالعات رسانه ای هنگ کنگ مرا زیر  و 2008، 

گرفت و تحقیق جنجالی و پروژه های نامتعارف مرا پشتیبانی کرد.
بورسیۀ سخاوتمندانه ای از »بنیان های جامعۀ باز«1 در سال 200۹ حامی پژوهش و سفرهایی شد که 
باید باشد. بدون بورسیه های بعدی از مرکز  مرا قادر ساخت تا کشف کنم این کتاب واقعاً چه چیزی 
سیاست گذاری فناوری اطلاعات پرینستون و بنیاد آمریکای جدید در واشینگتن دی سی، وقت و آرامش 
و  دوستان  مسیر،  این  طی  در  مختلفی  مقاطع  در  نمی کردم.  پیدا  پروژه  این  اتمام  برای  را  لازم  خاطر 
همکاران ایده هایی به من دادند که در متن آورده ام. به طور مشخص، »بناپارتیسم دیجیتال« زاییدۀ اندیشۀ 
بزرگ مورخ دانشگاه ییل، تیموتی اسنایدر است. جاشوا کوپر رامو و کیتی رابینز واکنش هایی در برابر 
نسخه های اولیۀ پیش نویس این کتاب دادند که وضع کلی آن را تغییر داد. اعضای خانواده و دوستان 
دورۀ  سراسر  در  و  کردند  ارایه  نوشیدنی  و  غذا  دادند،  قرار  اختیارم  در  را  مهمان شان  اتاق خواب های 
خانه به دوشی پژوهش و نوشتن ام پشتیبان روحی و عاطفی من بودند. هنریک بورک و وانگ کوانگ یی 
با در اختیار گذاشتن آپارتمان شان در پکن سخاوت ویژه ای به خرج دادند. عمیق تر از همه، باهمستان 
برای  باید  آن ها  بدون  که  داد  من  به  بشریت  به  ایمانی  و  داد  آموزش  مرا  روزه  هر  جهانی«  »صداهای 

حفظ اش دشواری های فراوانی را به جان می خریدم.
خزانه دار  که  داشت  برعهده  بروکمن  جان  مرا  نمایندگی  که  است  مباهات  و  خوش وقتی  مایۀ 
بصیرت مند ایده ها و گرد هم آورندۀ افرادی است که همزمان در علم، فناوری و مسائل اجتماعی کار 
می کنند. او چیزی را که سعی می کردم انجام دهم پیش از این که خودم کاملًا آن را بفهمم در می یافت، 
ماکس  برای  را  امکان  این  و  دهم  را صیقل  آن  و  تمرکز کنم  مدعای ام  بر  تا  به چالش می گرفت  مرا 
بگیرد. همیشه سپاسگزار تی جی کالا هِر در  به کار  را  ادبی  اش  استعدادهای  فراهم کرد که  بروکمن 
و  پیش نویس  نسخه  گل آلود  مسیر  در  من  راهنمای  و  کرد  باور  مرا  که  بود  خواهم  بوکس«  »بیسیک 
تردیدهای یک نویسندۀ تازه کار بود. به ویژه سپاسگزار ایتان زوکرمن، مایا الکساندری، ایان جانسون، 
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درآمد

تام گلی زی یر، ایوان سیگال، دیوید ساساکی، لوییزتا مودی، مری کی مجیستاد، انا هوسارسکا، و پدرم 
دادن  نظر  و  پیش نویس  نسخه های  خواندن  صرف  را  ارزش مندش  وقت  که  هستم  مک کینن  استیفن 
دربارۀ آن کرد. در نهایت، اصلًا نمی دانم که بدون پشتیبانی ویرایشی و عاطفی شریک پرمهر زندگی ام 
چطور  کتاب،  این  بازنویس  و  ویرایش  نوشتن،  شدید  جریان  در  فریمن،  بنِتِ  عقلانی ام،  نغمه خوان  و 

می توانستم سلامت عقل ام را حفظ کنم.
اوت 2011
واشینگتن دی سی
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مقدمه
پسازانقلاب

روز ۵ مارس 2011، معترضان به مقر دستگاه امنیتی دولت مصر حمله بردند. کنشگران، بی درنگ، 
همان طور که وارد ساختمانی می شدند که تا همین اواخر یکی از بزرگ ترین مکان های شکنجۀ رژیم 
مبارک بود، کشفیات شان را با جهانیان در میان می گذاشتند. ویدیوها و عکس هایی که روی یوتیوب، 
فلیکر و فیس بوک آپلود می شد تعداد زیادی از مردان (و چند زن( را نشان می داد که درها و کابینت هایی 
را باز می کنند، میان توده ای از کاغذهای خرد شده جست وجود می کنند و دسته دسته فایل هایی را بیرون 

می کشند و تجهیزاتی را بررسی می کنند. بعضی از این ها ابزارهای شکنجه بودند.
حسام الحملاوی، روزنامه نگاری سی و سه ساله و کنشگری که از سیزده سال پیش چندین بار به 
عنوان فعال دانشجویی بازداشت و شکنجه شده بود، توییت کرد که: »وارد محوطۀ کوچکی شدم که در 
آن محبوس بودم«. چند ساعت بعد که به خانه برگشته بود، به دنبال کنندگان اش در توییتر گفت: »تمام 

امروز مثل دیوانه ها گریه می کردم«.
بعضی از کنشگران پرونده های خودشان را پیدا کردند. این پرونده ها مالامال از نسخۀ نوشته شدۀ شنود 
تلفن های شان، پرینت ای میل ها و پیام های تلفنی شان بود. همه جور سند و مدرک دربارۀ آن ها نگه داری 
سازمان های  قبلی شان؛  کار  تقاضاهای  همۀ  شخصی؛  روابط  و  طلاق ها  از  زننده ای  جزییات  می شد: 
خارجی ای که با آن ها ارتباط داشته اند؛ جلسات بین المللی ای که در آن ها شرکت کرده بودند. روشن 

بود که دولت مصر، فناوری شنود پیچیده ای در اختیار داشته است. هنوز هم دارد.



رضایت وبستان

وائل غنیم، مدیر جوان گوگل و یکی از قهرمانان انقلاب مصر به خاطر نقش اش در ایجاد و مدیریت 
قاهره  تحریر  میدان  در  معترضان  موج  نخستین  ایجاد  در  کلیدی  نقشی  که  اعتراض  فیس بوکی  گروه 
داشت، در سخنان مشهورش به سی ان ان گفت: »اگر می خواهید جامعه ای را آزاد کنید، فقط اینترنت را 
به آن ها بدهید«. اینترنت یقیناً نقشی قوی در به زیر کشیدن دیکتاتور ایفا کرد – اینترنتی که در دست 
گروه متعهدی از کنشگرانی بود که سال های زیادی از دهۀ گذشته را صرف ایجاد یک جنبش کرده 
بودند. چندان روشن نیست که اینترنت وقتی پای حفظ حقوق مردم مصر در دورۀ پس از مبارک و ایجاد 

دموکراسی  تازه ای به میان بیاید،  چقدر مفید خواهد بود.
اگر وقایع سال 2011 نکته ای به جهان آموخته باشد، آن نکته این است که هر چند اینترنت اعتراض 
و کنشگری را قدرتمند می کند، یک معجون فوری آزادی نیست که وقتی به مقدار کافی در هم آمیخته 
شود، به طور خودکار منجر به آزادی شود. وقت آن رسیده است که دیگر بحث نکنیم که آیا اینترنت 
ابزار مؤثری برای بیان سیاسی هست یا نه، و به این پرسش بسیار فوری تر بپردازیم که فناوری دیجیتال 
چطور می تواند ساختار پیدا کند، مدیریت شود و به کار بسته شود تا خیری را که می تواند در جهان ایجاد 

کند بیشینه کند و شر را کمتر کند.
که  هستند  مواجه  مشکلی  با  مصر  مردم  کند،  ایجاد  ثباتی  با  دموکراسی  بتواند  مصر  اگر  حتی 
دموکراسی های جهان هنوز نتوانسته اند حل کنند: چطور می توان مطمئن شد که افرادی که بر زندگی های 

دیجیتال ما تسلط دارند از قدرت شان سوء استفاده نکنند؟
می توان ادعا کرد که در دموکراسی های رشدیافته، قوانین و مقررات حاکم بر فضاها و شبکه های 
البته تا حدی که سنت ها و نهادهای سیاسی منعکس کنندۀ  نمایندۀ »رضایت زیردستان« است.  دیجیتال 
ارادۀ مردم به طور کلی است؛ که با نمایندگی گروه های ذی نفع خاص، لابی های شرکت های بزرگ 
و پرصداترین و تندروترین عناصر هر دو حزب سیاسی (در امریکا( تفاوت دارد. البته این که تا چه حد 
سیاست دموکراتیک در آمریکا، بریتانیا و سایر دموکراسی های اطراف جهان واقعاً موفق به تحقق اولی 

می شوند تا دومی، محل بحث و نزاع جدی است.
آمریکایی ها در سراسر طیف سیاسی همچنان نگرانی ها و دغدغه های واقعی و به حقی دارند نسبت 
برابر تصرف،  – در  یا سازمان ها و شبکه های اطلاع رسانی  – فرایند سیاسی، رسانه ها  این که سیستم  به 
زندگی های  چگونه  این که  از  نگرانی  برای  خوبی  دلیل  است.  آسیب پذیر  استفاده  سوء  و  دستکاری 
دیجیتال ما توسط قانون گذاران، سیاست مدارانی که در خدمت موکلان قدرتمند هستند و شرکت هایی 
که جویای افزایش سود خود هستند، شکل داده می شود. قابلیت دستکاری و سوء استفاده از شبکه ها و 
فضاهای دیجیتالی که شهروندان اکنون به آن وابسته هستند یکی از تهدیدهای خزنده  علیه دموکراسی 
شوند،  دستکاری ها  این  از  مانع  نتوانند  مستقر  دموکراسی های  شهروندان  اگر  است.  اینترنت  عصر  در 
چشم اندازهای دموکراسی های امیدوار و شکننده در تونس و مصر، چه برسد به آیندۀ آن در جاهایی مثل 

ایران و چین، بسیار تیره تر خواهد بود.
این واقعیت طبیعت انسانی است که کسانی که قدرت دارند، هر اندازه هم که نیات و مقاصدشان 
ملایم و شریف باشد، هر کاری می کنند تا این قدرت را حفظ کنند. انقلابیون آمریکایی بدون شک این 
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مقدمه  پس از انقلاب

حقیقت را فهمیده بودند. چنان که جیمز مدیسون، یکی از طراحان قانون اساسی، در اواخر زندگی اش در 
یک سخنرانی در سال 182۹ در برابر کنوانسیون قانون اساسی ویرجینیا متذکر شده بود، »گوهر دولت، 
قدرت است؛ و قدرت، از آنجا که باید در دستان انسان ها باشد، همیشه در معرض سوء استفاده خواهد 
بود«. فرض بنیادین آن ها هنگام شکل دادن به نهادهای جدید نخستین جمهوری دموکراتیک جهان این 

بود.
در جهان مادی (خارج از وب(، مکانیزم های سیاست دموکراتیک و قانون مشروطه1، جواب داده اند 
– هر چند نه به طور کامل، ولی هنوز این مکانیزم ها بسیار بهتر از هر راه جایگزین دیگری برای حفاظت 
از حقوق شهروندان هستند. اما این مکانیزم ها دیگر برای کسانی که زندگی مادی شان وابسته به کارهایی 
است که در فضاهای دیجیتال جدید انجام می دهند یا نمی دهند (و کارهایی که دیگران می توانند با آن ها 
بکنند( کافی نیستند. زیرا در فضای دیجیتال تعریف خوبی از حاکمیت و قدرت ارایه نشده و این مفاهیم 
به شدت محل مناقشه هستند. واقعیت این است که شرکت های بزرگ و دولت هایی که فضای سایبر را 
می سازند، مدیریت می کنند و بر آن حکمرانی دارند به قدر کافی در ازای اعمال قدرت شان بر زندگی 
و هویت های مردمی که از شبکه های دیجیتال استفاده می کنند، پاسخگو نیستند. آن ها حکمرانانی هستند 

که بدون جلب رضایت وبستان، در آن حکومت می  کنند.
این فقدان رضایت در چند سطح صورت می گیرد. دولت ها خارج از قلمروشان از طریق شرکت های 
و  توییتر  گوگل،  مثل  پایگاه هایی  به  شهروندان  وقتی  می کنند.  قدرت  اعمال  مردم  بر  اینترنتی  جهانی 
فیس بوک وابسته باشند که ساکنان دیجیتال شان شامل مردمی از تقریباً هر نقطه ای روی زمین هستند، 
قانون گذاران و ناظران در بزرگ ترین بازارهای جهانی تصمیم هایی می گیرند که نهایتاً معیارهای جهانی 
فنی و هنجارهای تجاری را شکل می دهند. به این ترتیب، دولت ها بر آزادی ها و حقوق مردمی اعمال 
قدرت می کنند که به آن ها برای انجام این کار رأی نداده اند و تحت قلمروشان زندگی نمی کنند و هیچ 

راه معنی داری برای پاسخگو کردن آن ها ندارند.
کارکردهای »حاکمیت« که زمانی تقریباً به طور کامل توسط دولت-ملت ها اجرا می شدند، اکنون 
به نحو فزاینده ای میان آن ها و شبکه ها و پایگاه های خصوصی مشترک  شده است. زندگی مردم سراسر 
تحت  که  کسانی  تا  گرفته  می کنند  زندگی  آمریکا  مثل  دموکراسی هایی  در  که  مردمی  از   – جهان 
مهندسان  برنامه نویسان،  توسط  فزاینده ای  نحو  به   – می کنند  زندگی  چین  مثل  خودکامه ای  رژیم های 
و مدیران اجرایی شرکت های بزرگی شکل داده می شوند که هیچ کس هیچ وقت به آن ها رأی نداده 
و در برابر منافع عمومی به هیچ شکلی پاسخ گو نیستند. وقتی ما مشترک خدمات اینترنتی، پایگاه های 
شبکه های اجتماعی، خدمات برادبند و شبکه های وایرلس موبایل می شویم و روی گزینۀ »قبول دارم« 
شرایط خدمات کلیک می کنیم، به آن ها رضایتی نادرست و فاقد آگاهی می دهیم که هر جوری دل شان 

خواست عمل کنند.
امروزه قدرت پایگاه ها و خدمات اینترنتی برای شکل دادن به زندگی های مردم از هر زمان دیگری 
به  اینترنتی  از شرکت های  بعضی  چند  هر  بیشتری خواهد کرد.  رشد  هم  روز  به  روز  و  است  عظیم تر 

1. Constitutional law
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به  نیز  دیگر  بسیاری  می کنند،  کمک  مردم  به  بخشیدن  قدرت  به  هیجان انگیز  و  خلاقانه  شیوه هایی 
دیکتاتورهای خودکامه کمک می کنند که خود را با عصر اینترنت تطبیق دهند و از آن جان به در ببرند. 
در چین، شرکت ها و سرمایه گذاران غربی پشتیبان و یاریگر مشروعیت بخشیدن به ابداعی سیاسی بوده اند 
که من آن را »خودکامگی شبکه ای« نامیده ام که در آن شبکه های شرکت های بزرگ تبدیل به امتدادی 
مبهم و نرم اما مهاجم از قدرت دولتی می شوند. رهبران شبه دموکراسی های از حرکت -بازمانده ای مثل 
روسیه شیوه ای را اتخاذ کرده اند که »بناپارتیسم دیجیتال« اش نامیده ام و در آن از لفاظی های عوام فریبانه 
به همراه کنترل تجارت های خصوصی و سیستم قانونی برای به حاشیه راندن مخالفان و دستکاری کردن 
افکار عمومی به شیوه ای بسیار ظریف تر از روزگار قدیم استفاده می کنند. حتی نظام های خودکامۀ دینی 
مثل ایران هم از کنترل شان بر فناوری های شبکه ای برای خدمت به اقتصادشان و بهبود کشورداری شان 
استفاده می کند و در همان حال مانع از استفادۀ موفق مخالفان شان از اینترنت برای براندازی شان می شوند.

بسیاری از مدیران اجرایی شرکت های بزرگ استدلال می کنند که حقوق بشر نه دغدغۀ آن هاست 
و نه مسئولیت شان: وظیفۀ اصلی هر تجارتی، به گفتۀ آن ها، این است که سود را افزایش دهند و سرمایه 
را برگردانند. اما این ها کمک به ایجاد چه جهانی می کنند و آیا این نباید مایۀ نگرانی شان باشد؟ در نیمۀ 
نخست قرن بیستم، شرکت های بزرگ مجبور به در نظر گرفتن امنیت و سلامت کارمندان شان شدند. در 
پنجاه سال گذشته، جنبش های محیط زیستی صنایع را وادار کرده اند که سهمی در مسئولیت آلودگی 
محیط و اخیراً تغییر اقلیم به عهده بگیرند – هر چند حتی اندکی هم به مرز آن نزدیک نشده اند. تا به حال، 
بیشتر شرکت های اینترنتی و مخابراتی نتوانسته اند ورای بعضی حرف های شعاری آرمان خواهانۀ سایبری 
مسئولیتی را در قبال حقوق مشتریان و کاربران شان به عهده بگیرند، حتی در همان حدی که شرکت هایی 
در سایر صنایع بسیار قدیمی تر دیر زمانی است که این کار را در قبال کارکنان، سهام داران و موکلان 

بزرگ ترشان انجام داده اند.
ایجاد پاسخگویی در متن فضای سایبری مستلزم ابداع سیاسی برای همراه شدن با ابداعات سریع فنی 
بیش از چهل سال گذشته پس از اختراع اینترنت است. در قرن بیست و یکم، بسیاری از مبارزات دیرپای 
سیاسی و ژئوپلتیک متضمن دستیابی به اطلاعات و کنترل آن خواهد بود. آزادی انسانی به نحو فزاینده ای 
وابسته به این خواهد بود که چه کسی چیزی را که ما می دانیم کنترل خواهد کرد و در نتیجه ما چگونه 
جهان مان را درک می کنیم. این خود بستگی دارد به این که چه اطلاعاتی را قادر خواهیم بود ایجاد و 
منتشر کنیم: چه چیزهایی را می توانیم به اشتراک بگذاریم؛ چگونه می توانیم آن را به اشتراک بگذاریم؛ 
و با چه کسانی می شود آن را به اشتراک گذاشت. این هم بستگی به این دارد که ما تا چه میزانی می توانیم 
اشتراک گذاشته می شود  به  و دولت ها  افراد، شرکت های خصوصی  سایر  با  را که  اطلاعات خودمان 

کنترل کنیم یا حرفی برای گفتن در این زمینه داشته باشیم.
این کتاب، دربارۀ واقعیت های تازۀ قدرت، آزادی و کنترل در عصر اینترنت است. مردم، دولت ها، 
شرکت ها و گروه های مختلفی از اینترنت برای رسیدن به انواع اهداف استفاده می کنند، از جمله اهداف 
سیاسی. ولی ما نخواهیم توانست بفهمیم اینترنت چطور استفاده می شود مگر این که نخست بفهمیم خود 
است. درگیری های سختی  نزاع  به شدت محل  به یک فضای سیاسی شده که  تبدیل  اینترنت چگونه 
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هم اکنون در جریان اند بر سر این که چه کسی آیندۀ آن را کنترل خواهد کرد، و نه تنها این کسان بلکه 
بر سر نفس ماهیت کنترل، که به نوبۀ خود تعیین خواهد کرد که اینترنت در درازمدت باعث تقویت چه 

کسانی خواهد شد و چه کسانی را از دایره بیرون خواهد انداخت.
بر خلاف چیزی که شاید بعضی به آن امید یا باور داشتند، اینترنت باعث تغییر طبیعت انسانی نمی شود. 
به تدریج داریم می بینیم که چطور قدرت مطلق در فضای سایبر منجر به فساد مطلق می شود؛ درست مانند 
فضای واقعی. درست مانند قدرت در فضای واقعی، قدرت در فضای دیجیتال نیز باید محدود، متعادل 
و پاسخگو شود. آیندۀ آزادی در عصر اینترنت بستگی به انتخاب ها و اعمال همه در سیاره ای دارد که 
فناوری را ایجاد می کند، از آن استفاده می کند و بر آن نظارت می کند. این آزادی بستگی به این دارد 
که آیا ما مدعی حقوق خود در فضاهای دیجیتالی که در آن زندگی می کنیم خواهیم شد یا نه – درست 
همان طور که پدران ما برای حقوق شان در فضاهای واقعی ای که روزی به طور کامل در اختیار حاکمانی 

بود که مدعی داشتن حق الاهی برای حکمرانی مطابق میل شان بودند، نبرد کردند.
ما  سیاسی  زندگی های  که  اکنون  بفهمیم  که  است  این  نبرد  این  در  شدن  وارد  برای  نخست  گام 
فوق العاده وابسته به خدمات و پایگاه های دیجیتالی شده اند که عمدتاً در مالکیت و ادارۀ بخش خصوصی 

هستند، دینامیک های قدرت و آزادی چه تغییراتی کرده اند. 
بخش نخست این کتاب توضیح می دهد که چطور اینترنت به پرچمداری بخش خصوصی قدرت و 
مشروعیت دولت-ملت را به چالش گرفته است و باعث برآمدن »هموندان« دیجیتال تازه ای شده است 
که تکوین دهندۀ خلاقیت فراوان در کنار بعضی از مخرب ترین کنشگری های دیجیتال جهان شده است. 
بخش دوم پدیده ای را توصیف می کند که بعضی آن را »کنترل 2.0« نامیده اند: چطور روابط مبهم 
اینترنتی و مخابراتی دولت های خودکامه را قادر می سازد که شهروندان  با شرکت های  و غیرپاسخگو 
را کنترل کرده افکارشان را دستکاری کنند. هر چند چین پیشرفته ترین مورد است، طیفی از رژیم های 

خودکامۀ دیگری نیز از قدرت شان بر شبکه ها و پایگاه های خصوصی استفاده می کنند. 
بخش سوم می پردازد به این که چطور دموکراسی ها روز به روز با روابط مبهم و غیرپاسخگو میان 
دولت و شرکت هایی که مالک و گردانندۀ شبکه ها و پایگاه های دیجیتالی اند (و گفتمان دموکراتیک ما 

روز به روز بیشتر به آنها وابسته می شود(، فرسوده و خورده می شوند. 
سایبر  فضای  جدید  حاکمان  عنوان  به  شرکت ها  چطور  که  می کند  توصیف  کتاب  چهارم  بخش 
زندگی  بر  قدرت شان  قبال  در  مسئولیت پذیری  برای  شرکت ها  بیشتر  ناتوانی  چطور  و  می کنند  عمل 
سیاسی شهروندان، و فقدان پاسخگویی شان در اعمال آن قدرت، باعث فرسودگی و خورده شدن قابلیت 

دموکراتیک اینترنت به نحوی غالباً نرم و خزنده می  شود. 
از  فزاینده ای  شمار  و  شرکت،  چند  دولت ها،  از  بعضی  تلاش های  کتاب  پنج  بخش  آخر،  دست 
و  برنامه ها  طریق  از  سایبر  فضای  در  آزادی  علیه  تهدیدها  به  که  می کند  بررسی  را  نگران  شهروندان 

جنبش های تازه می پردازند.
انسانی  جامعۀ  از  گریزناپذیر  مشخصه ای  قدرت  کشمکش های  است.  انسان  دست  ساختۀ  اینترنت 
هستند. دموکراسی یعنی محدود کردن قدرت و پاسخگو کردن آن. اینترنت می تواند ابزار مفیدی در 
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دست شهروندانی باشد که جویای پاسخ گو کردن دولت ها و شرکت های بزرگ هستند – اما فقط در 
صورتی که خود اینترنت را بتوانیم باز و آزاد نگه داریم.
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بخش یک
اختلال ها

حقعدالترابههیچکسینمیفروشیم،
وآنراازهیچکسیدریغنخواهیمکردوبهتأخیرنخواهیمانداخت.

منشور کبیر، 1215





1
رضایت و حاکمیت

در روز یکشنبۀ بشقاب بزرگ، 22 ژانویۀ 1۹84، اپل یکی از مشهورترین آگهی های تلویزیونی اش 
را اجرا کرد. شروع این آگهی با نمایش تئاتری خاکستری رنگ بود پر از مردمی با سرهای تراشیده که 
لباس یک تکۀ خاکستری رنگی به تن داشتند و با صورتی بی روح به صفحۀ نمایش بزرگی زل زده بودند. 
از روی صفحه صدای ارولی1  »برادر بزرگ«ی به صدا در می آید که: »ما یک مردم هستیم، با یک سودا، 
یک عزم، یک مسیر. دشمنان ما تا سر حد مرگ حرف خواهند زد، و ما آن ها را در سردرگمی شان دفن 
خواهیم کرد. ما پیروز خواهیم شد«. در حین صحبت او، یک زن جوان موبور با هیکل ورزشکاری، با 
تاپی به رنگ سفید کورکننده  و شلوارکی به رنگ روشن نارنجی به میانۀ سالن تئاتر پرید و از دالان وسط 
عبور کرد، با چکشی بلند در دست. چکش را به سمت صفحۀ نمایش پرتاب کرد و صفحۀ نمایش منفجر 
شد. صدایی بیرون از دوربین اعلام کرد: »روز 24 ژانویه، شرکت کامپیوتری اپل، مکینتاش را معرفی 

خواهد کرد. و خواهید دید که چرا 1۹84 شبیه 1۹84 نخواهد بود.«
امروز، بیش از بیست سال بعد، این پیام همچنان به همان اندازه قوی و قدرتمند است: فناوری خلاقانه 
و بدیع در دست مردمی دلیر می تواند همگی ما را از ستم و خودکامگی برهاند. اپل این آگهی را برای 
نمایشگاه مک ورلد ژانویۀ سال 2004 خود به روز کرد و آی پاد و گوشی  ای را به لباس ورزشکار چکش 

به دست اضافه کرد.

1. Orwellian
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انقلاب کشورش  از  پیش  قرفالی که  ریاض  نام  به  تونسی  بشر  فعال حقوق  و  بعد، یک وکیل  ماه 
در سال 2011 تنها با نام مستعار آستروبال شناخته می شد، درهم آمیخته ای از این آگهی را روی پایگاه 
اشتراک ویدیوی دیلی  موشن آپلود کرد. او به جای برادر بزرگ روی صفحه ویدیو زین العابدین بن 
علی را قرار داد. بعد از این که ورزشکار صفحه را با چکش خرد می کند، صفحه سفید می شود و ویدیو 
به دختری تونسی منتقل می شود با چشم هایی بسته. دختر چشم های اش را باز می کند انگار که از خواب 

بدی بیدار شده باشد. ویدیو تمام می شود.
ویدیوی قرفالی بخشی از یک پویش کنشگری دیجیتال بزرگ تر بود که او و گروهی از کنشگران 
توییتر در ذهن  این که حتی جرقۀ فیس بوک و  از  قبل  از اختراع یوتیوب و  قبل  تونسی در سال 2002 
خالقان شان زده شود، راه اندازی شده بود. راهبرد آن ها مقابله با جریان مستمر تبلیغات دولتی با »تبلیغات« 

ضد دولتی خودشان بود.
در پاسخ به آن  ها، دولت تونس پیچیده ترین رژیم سانسور جهان عرب را تدارک دید. اما سانسور تنها 
راه نقض مستمر و سیستماتیک حقوق دیجیتال مردم تونس نبود. شنود و پایش دیجیتال1 در تونس حتی 
از مصر نیز شایع تر بود. هکرهای طرف دار دولت به وب سایت های معترضان با »حملات انکار سرویس«2 
و  بودند  دولت  اختیار  در  که  می کردند. شرکت هایی  آفلاین  را  آن ها  و  می کردند  حمله  مهاجمانه ای 
خدمات اینترنتی به ادارات و منازل ارایه می کردند از فناوری های »بازرسی عمیق بسته«3 برای دنبال کردن 
و فیلتر کردن هر چیزی که از شبکه شان عبور می کرد استفاده می کردند. نابغه هایی کامپیوتری که در 
خدمت دولت بودند کامپیوترهای کنشگران را هک می کردند و اطلاعات آن ها را به سرقت می بردند، 
به ای میل های آن ها دستبرد می زدند و حتی محتوای ای میل ها را تغییر می دادند و حساب های فیس بوک 

کنشگران را با دستبرد زدن به رمز عبورشان در اختیار می گرفتند.
پس از انقلاب، چندین نفر از معترضان سابق و منتقدان دولت به کابینۀ موقت تونس آورده شدند – از 
جمله بلاگر مخالف سلیم عمامو، که در هفته های آخر حکومت بن علی به خاطر کنشگری دیجیتال اش 
در زندان بود. اما بلافاصله بحث هایی در گرفت که شبکۀ اطلاع رسانی تونس تا چه حد باید آزاد باشد. 
کمتر از یک هفته پس از شکل گیری دولتِ پس از بن علی، وزیر خارجۀ تونس سامی زاوی اعلام کرد 
که دولت همچنان وب سایت هایی را که »ناشایست باشند و حاوی عناصر خشن یا مشوق نفرت باشند« 

مسدود خواهد کرد.
برد و گفت: »درست  توییتر حمله  به  تونس، زاوی  بیان  به واکنش شدید جنبش آزادی  پاسخ  در 
نیست! حتی کشورهایی که بسیار پیشرفته اند وقتی پای آزادی به میان می آید وب سایت های تروریستی 
را مسدود می کنند.« پنج ماه بعد، دولت تعدادی از صفحات و گروه های فیس بوکی را مسدود کرد و 
نگرانی دربارۀ سخنان زننده و اهانت آمیز را مطرح کرد. عمامو با سرخوردگی استعفا داد. قرفالی با نظری 
فلسفی گفت: »قبل از این اوضاع ساده بود: خوب ها طرف شما بودند و بدها طرف دیگر. امروز، اوضاع 

1. Digitial surveillence
2. Denial of service attacks
3. Deep packet inspection
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ظریف تر از این حرف هاست«.
جورج ارول رمان 1۹84 را در آغاز جنگ سرد به مثابه هشداری دربارۀ امکان خودکامگی دولت 
صنعتی مدرن منتشر کرد که قدرت مرکزی را با ایدئولوژی آرمان گرایانه و رسانۀ الکترونیکی در هم 
می آمیخت. مبارزه برای آزادی در عصر اینترنت به نحوی شکل می گیرد که تفاوت بسیاری با مبارزه های 
ایدئولوژیک قرن بیستم دارد. مبارزۀ امروز رضایت شسته رفتۀ دموکراسی در برابر دیکتاتوری، کمونیسم 
در برابر سرمایه داری، یا یک ایدئولوژی در برابر ایدئولوژی دیگر نیست. جامعۀ بشری با روابط قدرت 
پیشرفته جدید، جنبه ای دیجیتال پیدا کرده است. اینترنت فضایی است که از لحاظ سیاسی محل مناقشه 
است و مشخصه اش روابط قدرت تازه و بی ثبات میان دولت ها،  شهروندان و شرکت هاست. مبارزه های 
امروز بر سر آزادی و کنترل هم زمان در دموکراسی ها و دیکتاتوری ها رخ می دهد؛ در مرزهای مسایل 

اقتصادی، ایدئولوژیک و فرهنگی.
و  توییتر شایع  و  فیس بوک  اپل، گوگل،  مثل  اینترنتی که توسط شرکت هایی  پایگاه ها و خدمات 
نقل محافل شده اند در کنار طیف گسترده ای از خدمات موبایل، شبکه و مخابرات به شهروندان قدرت 
را  و هم سایر دولت هایی  را  را، هم دولت خودمان  تا دولت  توانمند کرده اند  را  ما  این ها  بخشیده اند. 
که اعمال شان بر ما تأثیر می گذارد، به چالش بگیریم. اما اینترنت دولت ها را نیز قدرتمند می کند – یا 
دست کم تعداد فزاینده ای را که نیروهای پلیس، نظامی و امنیتی شان می فهمند اینترنت چطور کار می کند 
از دیکتاتوری ها  فهمیده اند. همۀ دولت ها،  را  فارغ التحصیلان علوم کامپیوتری  به کار گرفتن  ارزش  و 

گرفته تا دموکراسی ها، به سرعت می آموزند که چطور از فناوری برای دفاع از منافع شان استفاده کنند.
است که  این  واقعیت  نگیریم،  نظر  در  را هم که  اپل  بزرگ سال 1۹84  بشقاب  دراماتیک  آگهی 
از یک سو، مشتریان و کاربرانی هستند  نیستند.  بزرگ یکدست  منافع و سرسپردگی های شرکت های 
و خود  است  تجاری لازم  درازمدت  موفقیت  برای  آن ها  اعتماد  – که  سیاسی  نظام های  – شهروندان 
طیف وسیعی از باورها و ارزش های غالباً متضاد دارند. از سوی دیگر، دولت هایی هستند که تصویب 
به  دسترسی  یا  بزرگ  تجارت شرکت های  برای سودآوری  حیاتی  است  امری  نظارتی شان  پشتیبانی  و 
بازارهای پرسود و این ها اغلب خود نیز مشتری هم هستند. در یک جهان آرمانی، دولت در خدمت منافع 
شهروندان است و در پی این است که از حقوق آن ها محافظت کند. در جهان واقعی، ما آن قدر ساده لوح 
نیستیم که باور کنیم وضع چنین است؛ یقیناً در نظام های خودکامه وضع چنین نیست و بسته به دیدگاه 

سیاسی مان، در دموکراسی ها نیز چنین چیزی صادق نیست.
مشکل این است که توانایی ما برای سازمان دهی و به صدای بلند سخن گفتن را سرویس دهندگان 
اینترنت، خدمات ای میل، ابزارهای موبایل و خدمات شبکه های اجتماعی – اغلب با ظرافت تمام – شکل 
می دهند. اگر ارتباطات و دسترسی ما به اطلاعات به شکلی دستکاری شود که از آن بی خبر باشیم و اگر 
روابط این شرکت ها با دولت مبهم شود، توانایی ما برای فهم این که چطور قدرت بر ما اعمال می شود، و 
توانایی ما برای مسئول و پاسخگو دانستن قدرت نیز به شکلی نرم تر و به شیوه ای خزنده تر از آن چه ارول 

تصور کرده بود، فرسوده خواهد شد.
در عصر اینترنت، بزرگ ترین تهدید درازمدت علیه یک جامعۀ حقیقتاً شهروند-محور (یعنی جهانی 
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که در آن فناوری و دولت در خدمت شهروندان هستند نه بر عکس( کمتر به »1۹84« ارول شباهت دارد 
و بیشتر شبیه دنیای قشنگ نو آلدوس هاکسلی است: جهانی که در آن میل ما به امنیت، تفریح و آسایش 
مادی تا جایی دستکاری می شود که همۀ ما داوطلبانه و مشتاقانه تن به این زیردستی بدهیم. اگر بخواهیم 
فناوری حرکت  ابداعات  پای  به  پا  باید  ابداعات سیاسی  پرهیز کنیم،  نا-آرمانشهری1  این سرنوشت  از 

کنند.

ابرقدرتهایشرکتی
در جلسه ای در آوریل 2011 در یک سالن شهرداری در مقر فیس بوک در پالو آلتو، رییس جمهور 

باراک اوباما با ذوق و شوق دربارۀ قدرت سیاسی شبکه های اجتماعی سخن گفت:
از لحاظ تاریخی، بخشی از آن چه که زمینۀ یک دموکراسی سالم را فراهم می کند، یعنی آن چه که 
سیاست ورزی خوب است، این است که شهروندانی آگاه و درگیر داشته باشید. و فیس بوک این امکان 
را به ما می دهد که اطمینان حاصل کنیم این تنها یک گفت وگوی یک طرفه نیست؛ و نه تنها من به شما 
سخن می گویم بلکه شما هم پاسخ مرا می دهید و درگیر یک مکالمه و گفت وگو هستیم. در نتیجه، من 
این جلسات در سالن شهرداری را بسیار دوست دارد. این شکل اجرا و این شرکت به نظر من ابزاری 

آرمانی است برای ما برای ادامه دادن این گفت وگو.
برای هر شهروندی که به سیاست اهمیت می دهد، این ها بسیار هیجان انگیز است. اما وقتی یک قدم 
عقب برویم و از افق بالاتری به آن نگاه کنیم روشن نیست که اتکای فزایندۀ رییس جمهور به فیس بوک 
برای پویش گری سیاسی و حمایت از سیاست گذاری نهایتاً چه معنایی برای دموکراسی آمریکایی خواهد 
داشت. آیا نتیجه، افزودۀ خالصی برای بهبود دموکراسی آمریکایی و پاسخگوتر کردن دولت خواهد 
بود؟ یا این وابستگی متقابل و هم زمان میان سیاست مداران و شبکه های اجتماعی منجر به دستکاری نرم تر 

و ظریف تر گفتمان های عمومی خواهد شد؟
کار  مشغول  سخت  جهانی،  منافع  با  دیگری  بزرگ  سازمان  هر  مانند  فیس بوک،  حال،  همین  در 
بوده تا دوستانی در واشینگتن و سایر پایتخت های جهان به دست بیاورد و بر مردم اثر بگذارد تا قابلیت 
سودآوری اش را بیشینه کند. در سال های 2010 و 2011، تیم سیاست گذاری اش در واشینگتن را تقویت 
منافع اش می شود لابی کند  باعث محدود کردن  تنها علیه مقرراتی که شرکت فکر می کند  نه  تا  کرد 
بلکه به سیاست مداران کمک کند تا فیس بوک را به عنوان ابزاری کلیدی برای مبارزات انتخاباتی شان و 
همچنین ارتباط با موکلان شان در نظر بگیرند. در ماه می 2011، این شرکت اعلام کرد که قاصدانی را 
به پایتخت های مهم دنیا خواهد فرستاد »تا استفاده از فیس بوک را در میان سیاست گذاران و تأثیرگذاران 
در نهادهای انتخاباتی و دولتی ترویج کنند«. بالاخره، این شبکۀ اجتماعی با ۶00 میلیون کاربر تا نیمۀ سال 
اما فیس بوک نخستین شرکتی  بیشتر است.  از تعداد شهروندان اکثر کشورها  2011 کاربرانی دارد که 
نبود که یک رستۀ نیمه دیپلماتیک ایجاد کرد. از سال 200۵، گوگل مدیرانی اجرایی با تجربۀ دولتی و 

1. Dystopian
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دیپلماتیک را برای منصب هایی استخدام کرده است که داخل خودشان به عنوان »وزیر خارجه« و »سفیر« 
توصیف می شود.

کرده اند.  آغاز  متعارف  دولت-ملت های  با  را  کشمکش شان  دیجیتال  جدید  ابرقدرت های 
موتور  با دولت چین است. در مارس سال 2010، سانسور کردن  برخورد گوگل  نمونۀ کلاسیک آن 
به  پاسخ  قلمرو اصلی خاک چین در  از  google.cn، را متوقف کرد و آن را  جست وجوی چینی اش، 
حملات مهاجمانه و مستمر چند ماه قبل سرورهای کامپیوتری چینی علیه سرویس جی میل گوگل، خارج 
کرد. دولت چین آگاهی از این حملات و ارتباط به آن را انکار کرد. متخصصان امنیتی و دیپلمات های 

غربی با توجه به پیچیدگی سطح نظامی این حملات، این انکارها را چندان باورپذیر نیافتند.
برنامه نویسان کامپیوتر،  تاجران،  تنها  نه  این، جی میل تصادفاً سرویس ای میل مورد علاقۀ  بر  علاوه 
دانشگاهیان و دانشجویان بلکه مخالفان و کنشگران چینی نیز بود. سرمقاله ای در روزنامۀ دولتی چین، 
»آلت دست  را  این شرکت  از سانسور  به سرپیچی گوگل و عقب نشینی اش  پاسخ  ، در  روزنامۀ خلق1 
آمریکا برای اجرای هژمونی اینترنتی اش« خواند. مقامات چینی می گفتند که اگر گوگل قرار نیست از 
دستورات سانسور تبعیت کند و به قانون چین احترام بگذارد، خوب شرّش کم. اما در نهایت، گوگل 
به طور کامل در چین ممنوع نشد. این شرکت مجوزش را برای ادامۀ حضور تجاری اش در چین حفظ 
کرد و بعضی فعالیت های نامرتبط به جست جو را ادامه داد: تلفن موبایل آندروید، توسعۀ سیستم اجرایی 

و پشتیبانی از آن، فروش آگهی، علاوه بر پژوهش و گسترش برای محصولات آینده.
دلیل این امر به مخاطبان و مشتریان چینی خود گوگل بر می گردد: مردمی که برای انجام کارهای شان 
و ایجاد مشاغل خلاقانه شان نیاز به دسترسی به دست کم بخشی از محصولات گوگل و خدمات اش دارند. 
در سه ماه نخست سال 2010، که سرنوشت گوگل در چین همچنان نامعلوم بود، مردم پکن و شانگهای 
عدۀ  می کنند.  سوگواری  بستگان شان  از  یکی  مرگ  برای  انگار  می گذاشتند  گل  گوگل  دفاتر  بیرون 
زیادی در چت روم ها و شبکه های اجتماعی یا در گفت وگو با خبرنگاران می گفتند که نمی دانند دیگر 
چطور می توانند کارشان را به طور مؤثر انجام دهند یا آخرین پژوهش ها در علوم و فناوری را در اطراف 
جهان بدون دسترسی به گوگل پی گیری کنند. وابستگی شدید به خدمات گوگل میان تاجران خارجی 
و سرمایه گذاران در چین، علاوه بر جاذبۀ گوگل برای گروه خاصی از چینی های تحصیل کرده، حرفه ای 
و شهرنشین – به ویژه میان جامعۀ فنی و تجاری خود چین – گویا دلیل بزرگ دولت چین برای مسدود 
نکردن کامل همۀ خدمات گوگل (از جمله جی میل، گوگل داکس، گوگل اسکالر و گوگل ریدر( در 

آن سال بوده است.
بعضی از تاجران ذی نفوذ چینی می گفتند که ممنوعیت تمام عیار گوگل به سود صنعت چین نیست. 
جامعۀ  برجستۀ  اعضای  از  یکی  تیان،  ادوارد  می کردند،  بیان  خصوصی  را  سخن  این  بسیاری  چند  هر 
تجاری و مدیر بنیان گذار نت کام چین، نخستین شرکت برادبند چینی، در کنفرانسی عمومی نظرش را 
ابراز کرد و پرسید: »وقتی چنین شرکتی را تبدیل به دشمنی بزرگ می کنیم، در همان حال این فناوری ها 
چین،  از  جهان  از خلاق ترین شرکت های  یکی  کردن  تبعید  که  داد  هشدار  او  نمی کنیم؟«  نفی  نیز  را 

1. People’s Daily
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می تواند به توانایی شرکت های چینی برای خلاقیت و رقابت در بازار جهانی صدمه وارد کند. آن زمان، 
با شیطنت به من گفت: »گوگل در چین از خود آمریکا محبوب تر است«.  مایکل آنتی، بلاگر چینی، 
زیادی  اما گوگل موکلان چینی  نمی داند.  یا موکل آمریکا  را ذی نفع  هیچ شهروند چینی خود  تقریباً 
دارد. آن ها در عمل، ساکنان دیجیتال گوگلستان اند: یک باهمستان جهانی از مردمی که متکی به بعضی 

خدمات گوگل اند.
از جمع  تازگی  به  (که  اشمیت و جرد کوهن  اریک  اجرایی گوگل،  مدیر  اواخر سال 2010،  در 
مرکز  به  تا  بود  شده  جدا   2010 سال  تابستان  در  خارجه  وزارت  سیاست گذاری  برنامه ریزی  کارکنان 
سیاست گذاری فکری جدید گوگل بپیوندد( مقاله ای در فارین افرز منتشر کردند که در آن چشم انداز 
»دولت های  بودند:  نوشته  آن ها  بود.  شده  ترسیم  دیجیتال  شبکه ای  جهان  یک  برای  ژئوپلتیک شان 
و  خصوصی  بخش های  قدرت  به  حال  عین  در  و  بپیوندند  همدیگر  به  که  دارند  وظیفه  دموکراتیک 
غیرانتفاعی برای ایجاد تغییر احترام بگذارند.« آن ها علیه اعمال مقررات بیش از حد علیه شرکت های 

اینترنتی هشدار داده بودند که مبادا قیمتی ترین کارکردشان را نزد شهروندان از دست بدهند.
گوگل و فیس بوک تنها دو نمونه از بسیاری از شرکت هایی هستند که محصولات و خدمات شان 
یک عرصۀ عمومی شبکه ای و جهانی ایجاد کرده است که عمدتاً توسط بخش خصوصی شکل داده و 
ساخته می شود و در مالکیت و مدیریت آن ها ست. پایگاه ها، خدمات و ابزارهای دیجیتال اکنون میانجی 
انواع روابط انسانی هستند، از جمله روابط میان شهروندان و دولت ها. مبارزه برای کنترل و شکل دادن 
به این عرصه در اطراف جهان شدت می یابد. شدت این مبارزات هر قدر پای چیزهای ارزش مندتری در 

میان بیاید، بالاتر خواهد گرفت.
امروز  که  آن چه  تجاری،  خلاق  و  سرزنده  خصوصی  بخش  یک  بدون  اینترنت  که  نیست  بحثی 
ناراضی،  برای گروه های  توانمندساز  نیروی  عنوان یک  به  را  قابلیت اش  نمی توانست  و  نمی بود  هست 
هستند که  قانونی  و  نظارتی  فضاهای  نیازمند  موفق  تجارت های  کند.  محقق  مظلوم  و  نادیده گرفته شده 
از  و  یا کسب سرمایه کنند  پول قرض کنند  بسازند،  اجازه دهند شرکت هایی  به شهروندان خصوصی 
حقوق شان نسبت به مالکیت و اختراعات  - فیزیکی و مجازی شان - محافظت کنند. به هیچ رو تصادفی 
نیست که بذر مایکروسافت، اپل، گوگل و آمازون را کارآفرینان در آمریکا پاشیدند نه در کشورهای 

دیگری که محیط های نظارتی، کارآفرینی و سیاسی محدودتری داشتند.
اما عدۀ زیادی در اطراف جهان نگران اند که شرکت های اینترنتی و مخابرات قدرت بیش از حدی 
بر زندگی شهروندان پیدا کرده اند آنهم با شیوه  هایی که به قدر کافی شفاف یا پاسخگو در برابر منافع 
عمومی نیست. در فقط یکی از مثال های بی شمار، شهروندان آلمانی و کره ای به شدت از هجوم ناموجه 
گوگل به حریم خصوصی شان شاکی بودند چون استریت ویوی گوگل سرویسی جهانی بود که مردم را 
قادر می سازد روی نقطه ای از نقشه زوم کنند و جزییات دقیقی را از آن خیابان یا محله ببینند. در آوریل 
سال 2011، محققان افشا کردند که آیفون های اپل اطلاعات جزیی و دقیق تحرکات کاربران را بدون 
اطلاع بیشتر کاربران آیفون ثبت و ضبط می کنند. (اپل بعداً این را »خطا«ی نرم افزار اجرایی تلفن نامید 

و آن را اصلاح کرد(.
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شرکت ها می گویند که جمع آوری آرایه ای1 وسیع از اطلاعات شخصی برای خدمت بهتر به مردم 
ضروری است، به شیوه ای که بیشتر مردم خود نشان داده اند که خواهان آن هستند. منتقدان ادعا می کنند 
که شرکت ها بسیار فراتر از آن چیزی رفته اند که بیشتر شهروندان در واقع می خواهند – اگر فرصت این 
را داشته باشند که ببینند در واقع چه اتفاقی می افتد. ایلای پرَایزر2  در کتاب حباب فیلتر3 هشدار می دهد 
که موتورهای جست وجو و شبکه های اجتماعی چیزهایی را که ما پیدا می کنیم و افرادی را که با آن ها 
افزایش  برای آگهی دهندگان  را  ما  ارزش  به شیوه ای دستکاری می کنند که  داریم  در وب سر و کار 
اخبار و دیدگاه هایی  از  متنوعی  به قدر کافی  ما در معرض طیف  این را که  اما احتمالاً بخت  می دهد 
قرار گیریم که به عنوان شهروند برای اتخاذ تصمیم های آگاهانۀ سیاسی و اقتصادی به آن ها نیازمندیم، 
کاهش می دهد. سیوا وایدیاناتان4 در گوگلی شدن همه چیز۵ هشدار می دهد که گوگل به طور خاص 
نمایندۀ ایدئولوژی تازه ای است که او آن را »بنیادگرایی فنی« می نامد و به نحو خطرناکی مشوق »ایمان 
کورکورانه به فناوری« در میان مردمی است که از خدمات گوگل استفاده می کنند. او ادعا می کند که 
چنین ایمانی چشم ما را به روی رفتار متفاوت شرکت ها می بندد و بر این واقعیت  که چطور تصمیم های 
داخلی شان بر زندگی  ما به شیوه ای که هرگز فکرش هم نمی شده تاثیر می گذارد؛ هیجان ما در برابر 

فناوری های جدید باعث پذیرش ریسک هایی می شود که آن ها را نمی بینیم یا درک نمی کنیم.
قدرت ژئوپلتیک شرکت ها دهه هاست که رو به رشد بوده است و بدون شک محدود به شرکت های 
مرتبط با اینترنت نیست. چنان که جوزف نای، استاد هاروارد، در آیندۀ قدرت۶ اشاره می کند، وقتی که 
یک شرکت غول آسا مثل آی بی ام دو سوم درآمدش را از بیرون پایگاه محلی خود در آمریکا به دست 
دولت-ملت  متعارف  قدرت  می کنند،  زندگی  آمریکا  در  کارش  نیروی  چهارم  یک  فقط  و  می آورد 
توسط نیروی رو به ظهور بخش خصوصی دچار اختلال می شود. تقریبا نیمی از صد نهاد بزرگ اقتصادی 
جهان اکنون شرکت ها هستند. اگر وال مارت۷ یک کشور بود، با توجه به تولید ناخالص داخلی اش یکی 

از 2۵ اقتصاد بزرگ جهان و جلوتر از کشورهایی مثل نروژ، ونزوئلا، و امارات متحدۀ عربی می بود.
سایر انواع سازمان های فراملیتی نیز قدرت دولت-ملت ها را به چالش می کشند. نهادهایی بین المللی 
مثل سازمان ملل متحد، بانک جهانی، و صندوق بین المللی پول، که پس از جنگ جهانی دوم تشکیل 
شدند، از دولت-ملت به عنوان اصل سازمان دهنده شان استفاده می کنند در حالی که دینامیک های قدرت 
جهانی روز به روز توسط مجموعۀ پراکنده تری از بازیگران هدایت می شود. سازمان های تازه تری مثل 
مجمع جهانی اقتصاد، در کنار برنامه هایی که تحت عنوان مسئولیت شرکتهای مولتی سهام دار اجرا می 
مثابه  به  نه  اگر  برای دیدار دولت ها، سازمان های غیردولتی، و شرکت ها؛  ایجاد می کنند  شود، فضایی 

1. Array
2. Eli Pariser
3. The Filter Bubble
4. Siva Vaidhyanathan
5. The Googlization of Everything
6. The Future of Power
7. Walmart
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همتایانی برابر، دست کم به عنوان بازیگرانی به هم پیوسته  که راه حل ها برای چالش های جهانی ورای 
مشروعیت و ظرفیت تک تک آن ها برای موفقیت است.

اکنون برای قدرتمندترین دولت های جهان طبیعی است که با شرکت های چندملیتی برای شکل دادن 
به طیفی از اهداف مالی، تجاری و سیاست خارجی مشورت داشته باشند. نه تنها قوی ترین دموکراسی های 
جهان توسط سازمان های غیردولتی بین المللی مانند دید بان حقوق بشر، شاهد جهانی، آکسفام و صلح 
سبز تذکر می گیرند و شرمسار می شوند بلکه دولت ها نیز روز به روز خود را نیازمند هماهنگی با – و حتی 
پاسخ گویی به – این ها و سازمان های دیگر برای رسیدگی به طیفی از مسایل حقوق بشر و توسعه می بینند. 
شرکت ها و سازمان های غیردولتی اکنون با قدرت ظاهر می شوند تا برای منافع و اهداف شان در جلسات 

سازمان ملل بر سر مشکلاتی از تغییر اقلیم گرفته تا مسألۀ تازه و بغرنج حاکمیت اینترنت لابی کنند.
شرکت های مرتبط با اینترنت قدرتمند تر هم شده اند چون آن ها نه تنها محصولات را ایجاد می کنند 
و می فروشند بلکه فضاهای دیجیتالی را که شهروندان روز به روز بیشتر به آن ها وابسته می شوند ارایه 
می کنند و شکل می دهند. انواع دولت ها جویای کنترل آن ها هستند دقیقاً به همین دلیل قدرت شان. در 
میان این تغییرات بنیادین در دینامیک قدرت، مهم است که هدف اصلی دولت و سیاست دموکراتیک 
را به یاد داشته باشیم: اطمینان حاصل کردن از این که به منافع شهروندان خدمت می شود و حقوق شان 

محافظت می شود.

مشروعیت
مفهوم دولت-ملت به مثابۀ واحد اصلی سازمان دهنده  برای سیاست و ژئوپلتیک، و این مفهوم دیگر 
که حکمرانی دولت-ملت باید مبتنی بر »رضایت حکومت شوندگان« باشد، هر دو مفاهیمی نسبتاً جدید 
و  حاکمیت  مدرن  مفاهیم  بودند.  نیافته  شیوع  جهانی  واقعاً  مقیاسی  در  بیستم  قرن  اواخر  تا  که  هستند 
مشروعیت نخستین بار هشتصد سال پیش پدید آمد؛ وقتی که اشراف انگلیسی به این نتیجه رسیدند  که 
»حق الهی پادشاهان« به شکل نامحدود دیگر در خدمت منافع آن ها نیست و دریافتند که قدرت اقتصادی 
به اسم رانی مید1،  این وضعیت را دارند. در سال 121۵، در منطقه ای  تغییر  برای  انجام کاری  نظامی  و 
اشراف انگلیسی، که از حبس ها و مصادرۀ اموال دلبخواهی و آن چه نقض غیرمعقول حقوق  خود می 
دانستند، به تنگ آمده بودند، شاه جان را وادار به امضای سندی به اسم منشور کبیر کردند. »منشور کبیر« 
این نکته را به رسمیت می شناخت که حتی شاهان نیز باید مقید به قانون باشند؛ و این راه را برای ایده هایی 

تازه در حقوق قانونی و حاکمیت سیاسی گشود.
که  بود  ایده  این  حفظ  برای  باستان  یونانیان  زمان  از  غرب  جهان  در  اقدام  نخستین  کبیر  منشور 
برابر  در  نیز  شاه  حتی  نمی شود؛  گرفته  عریان  قدرت  و  الاهی  حق  از  منحصراً  حاکم  یک  مشروعیت 
قانون پاسخگوست. هر چند بارون های انگلیسی به دشواری پوپولیست تلقی می شدند، چه رسد به این که 
انقلابی باشند – و هدف شان حفظ منافع یک گروه نخبه از طبقۀ حاکم بود – منشور کبیر بستر را برای 

1. Runnymede
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مفهوم مدرن دولت-ملت بر اساس حاکمیت قانون بر انسان ها فراهم کرد.
چهار قرن دیگر طول کشید تا حاکمیت دولت-ملت مدرن در اروپا در زمان عهدنامۀ وستفالیا1در 
سال 1۶84 در اروپا رسمیت پیدا کند. فیلسوفان سیاسی از هابز گرفته تا لاک و روسو مفهوم »رضایت 
حکومت شوندگان« را گسترش و توسعه دادند. در سال 1۶4۷، در زمان جنگ داخلی انگلستان، جمع 
ستیزه جو و آشفته ای از عوام که خود را لوِلرِها2 می نامیدند، اعلامیه ای برای حقوق صادر کردند که شامل 
مدعیاتی بود دال بر این که همۀ شهروندان حق آزادی وجدان و دین دارند؛ و همۀ قوانین باید به همۀ افراد 
یکسان احترام بگذارد، فارغ از ثروت، اشراف زادگی، یا فقدان این ها؛ و این که پارلمان نباید هیچ قانونی 

را تصویب کند که »آشکارا مخرب امنیت یا رفاه مردم باشد«.
لوِِلرِها اتحاد خود را علیه شاه چارلز اول در کلیسای پاتنی در کرانۀ رود تمز سبک و سنگین کردند: 
یک فضای مشترک فیزیکی برای گفتمان سیاسی که در آن حاکمیت و رضایت، آزادانه و به ریشه ای ترین 
نحو در تاریخ انگلستان، مورد بحث قرار می گرفت. آن ها هر چند در کارشان ناکام ماندند، ایده های 
آن ها نهایتاً الهام بخش اعلامیۀ استقلال آمریکا و لایحۀ حقوق آن ها شد و سنگ بنای نظام پارلمانی مدرن 
بشر  حقوق  مبارزات  و  دموکراسی خواهی  جنبش های  نیاکان  لولرها  و  مقدمه  کبیر  منشور  شد.  بریتانیا 
در اطراف جهان شدند. آن ها همچنین پدران مبارزۀ مدرن برای آزادی های مدنی در دموکراسی های 
امروز شدند، چون شهروندان هرگز دست از مبارزه برای نزدیک تر کردن جامعه های شان به آرمان های 

بنیادین شان بر نمی دارند.
اینترنت قابلیت عظیمی دارد که به شهروندان کمک کند تا حاکمیت دموکراتیک را در جاهایی 
که از پیش وجود دارد بهبود بخشند و ثابت شده است که ابزاری مؤثر در دستان کنشگران برای افشای 
بی عدالتی و حتی براندازی خودکامگان است. اینترنت پایگاهی جهانی را برای گفتمان های عمومی در 
مسایل حاکمیت و رضایت ارایه می کند – اما این آرمان ها در میان »هموندان دیجیتال« محل نزاع و حتی 

در معرض خطرند.
 اش، که در سال 200۹ منتشر شده است 

مانوئل کاستلز، محقق اینترنت، در کتاب قدرت ارتباطات3
پیروزی های بی شمار جنبش های مردمی و مبارزات مؤید به قدرت اینترنت آن ها را در اطراف جهان در 
دهۀ گذشته بر می شمارد و توصیف می کند که چطور »باهمستان های شورشی« توانسته اند سیاست های 
ملی را در بسیاری از کشورها “از نو برنامه نویسی کنند”. اما او در پایان هشدار می دهد که: شهروندانی 
که قدرت دیجیتال پیدا کرده اند ممکن است پیروزی های مهمی به دست آورده باشند، اما این پیروزی ها 
لزوماً دایمی نیستند “چون صاحبان قدرت در جامعۀ شبکه ای” هر کار ممکنی را انجام می دهند تا “ارتباط 

آزاد در شبکه های تجاری شده و امنیتی را محصور کنند”.
به سود ماست که به هشدار کاستلز اعتنا کنیم. با در هم تنیده تر شدن اینترنت با زندگی ما، وابستگی 
شهروندان به آن برای دستیابی به دموکراسی و حفظ آن نیز رشد می کند. در این وابستگی ما مشکلی 

1. Treaty of Westphalia
2. Levellers
3. Communication Power



رضایت وبستان 12 w w w. t a v a a n a . o r g

داریم: ما می فهمیم که قدرت در جهان واقعی چطور عمل می کند ولی هنوز تصور روشنی از این که 
قدرت در عرصۀ دیجیتال چطور کار می کند نداریم.

نباشد، توسط هر فرد یا هر گروهی  نکتۀ دموکراسی این است که قدرت وقتی که نظارتی بر آن 
از  پس  سال  سیصد  از  بیش  می گیرد.  قرار  استفاده  سوء  مورد  باشند  داشته  را  آن  فرصت  که  مردم  از 
عهدنامۀ وستفالیا و بیش از 200 سال پس از استقرار نخستین دموکراسی جهان، درک معقولی از نحوۀ 
اعمال قدرت دولت-ملت و این که قدرت دولتی چطور می تواند توسط قانون اساسی، انتخابات، قانون و 

عهدنامه های بین المللی محدود شود پیدا کرده ایم.
ما این نکته را نیز درک نمی کنیم که چطور انواع پایگاه های فراملیتی دیجیتال و سازمان هایی که 
آن ها را می سازند قدرت خود را کسب  و اعمال می کنند؛ آن ها به چه کسی، اگر اصلًا کسی باشد، 
پاسخگو هستند؛ و بهترین راه محدود کردن قدرت آن ها به شکلی که کمترین صدمه و بیشترین خیر را 
داشته باشد چی ست. بسیاری از شرکت های اینترنتی و مخابراتی پایگاه های قدرتمندی برای شهروندان 
برای به چالش گرفتن دولت ها ایجاد کرده اند. اما الگوی روشنی برای محدود کردن قدرت این شرکت ها 

به شیوه ای که ارزش آن ها را به عنوان فضاهای به هم پیوستۀ جهانی کاهش ندهد وجود ندارد.
باشد  این  باید  عنوان شهروندان  به  ما  بدیهی  فناوری های جدید، فرض  برابر  در  ما  میان هیجان  در 
بازار هستند، و بسیاری از گروه های ذی نفع از  بر  که دولت ها، شرکت های قدرتمند که جویای سلطه  
شبکه های دیجیتال، برای کسب و حفظ قدرت به محض پدیدار شدن فرصت آماده هستند. اگر نهادها و 
مکانیزم های موجود برای محدود کردن سوء استفاده از قدرت در سراسر شبکه های به هم پیوستۀ جهانی 

ناکافی است، ابداع و خلاقیت سیاسی باید همراه این ابداعات فناوری شود.
دموکراسی هرگز توسط مردمی که با ادب و احترام خواستار آن شدند پیشرفت نکرده است. ساختن 
و حفظ دموکراسی در جهان واقعی همچنان مبارزه ای دایمی است. اندیشیدن به ساختار حکمرانی برای 
یک جهان دیجیتال به هم پیوستۀ عالمگیر که سوء استفاده از قدرت دولتی و شرکتی را محدود کند و از 

حقوق افراد – بر مبنای رضایت وبستان – محافظت کند نیز هیچ آسان تر از آن نخواهد بود.
نخستین قدم در این راستا به رسمیت شناختن، محافظت کردن و پروراندن یک وزنۀ تعادلی قوی در 

برابر قدرت دولت و شرکت هاست: هموندان دیجیتال.



2
سر برآوردن هموندان دیجیتال

 – بودند  سال  زیر سی  بیشترشان  که   – نفر  سپتامبر 200۷؛ حدود صد  در  یکشبنه  روز  صبح یک 
آرام آرام وارد یک سالن اجتماعات در دانشگاه تسینگ هوا، معتبرترین دانشگاه علوم و مهندسی چین 
شدند، برای یک گردهمایی یک روزه به اسم ورد کمپ. خیلی ها مشخصاً آمده بودند تا مت مالن وگ، 

یک دانشجوی 24 سالۀ ترک تحصیل کردۀ کالج، از تگزاس را ببینند.
در سال 2003، مالن وگ نرم افزار اوپن سورس انتشار وبلاگ را به اسم »وردپرس« راه اندازی کرد. 
با  کسی  هر  از  وردپرس  می کردند،  ارایه  شرکت ها  که  وبلاگ نویسی  تجاری  نرم افزارهای  خلاف  بر 
مهارت های برنامه نویسی نرم افزار استقبال می کرد تا کد نرم افزاری اش را تغییر دهد. به این شیوه، مردم 
نیازهایی که  باشد؛  نیازهای خاص خودشان  با  تغییر دهند که سازگار  را جوری  می توانستند وردپرس 
ایجاد کنندۀ اولیۀ آن پیش بینی نکرده بود. این نرم افزار رایگان به سرعت باهمستانی جهانی از برنامه نویسان 
انتشار  را ایجاد کرد که ویژگی ها و کارآیی های آن را گسترش دادند تا از آن به منظورهای مختلف 
پایۀ طیف وسیعی  نرم افزار  این  است.  ترجمه شده  مختلفی  زبان های  به  استفاده شود. وردپرس  آنلاین 
به  موسوم  کنیایی  شهروندخبرنگاری  وب سایت  تا  گرفته  جهانی«  »صداهای  از  ست  وب سایت ها  از 
بیشتر بلاگرهای پیشروی  پایگاه کار  باهمستان های وبلاگی عربی. ورد پرس همچنین  یا  اوشاهیدی1، و 

چین است.

1. Ushahidi
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صدا  و  سر  پکن  ورد کمپ  در  مالن وگ  با  انداختن  عکس  برای  که  وردپرس  طرفداران  از  یکی 
»زولا«  اسم  با  و  بود  بلاگر شده  ساله ای که  و هشت  بیست  بود؛ سبزی فروش  ژو شوگوانگ  می کرد، 
وبلاگ می نوشت. این »شهروند-خبرنگار« در کشورش سفر می کرد و دربارۀ موضوعات داغ مربوط 
خاطر  به  ناگهان  خانه  میخی«1   »بلاگر  عنوان  به  او   ،200۶ سال  در  می نوشت.  مطلب  چینی  اینترنت  به 
گزارش های اش از رویارویی دراماتیک میان یک زوج اهل چانگ کینگ و پیمانکاران ساختمانی محلی 
به شهرت رسید و باعث شد ممنوعیت رسانه ای ملی دربارۀ ماجرا شکسته شود. در سال 200۷، بعد از 
این که اقدام به پوشش اعتراض ها در شمال شرق کشور کرد، بازداشت شد و تحت الحفظ به خانه اش در 
چانگ شا فرستاده شد. در سال 2008، به منطقۀ زلزله زدۀ سیچوان رفت تا وضعیت را مستند کند و سپس 
به ونگ آن در استان گویی ژو رفت که شورش هایی مرتبط با خشم خروشانی علیه سوء استفادۀ مقامات 
محلی و وابستگان شان از قدرت در جریان بود. او برنامه ریزی کرد بود که برای المپیک به پکن برود 
ولی پلیس به او دستور داد که در خانه بماند. به محض این که المپیک تمام شد، او به دیدار مالن وگ، 

مرادِ خود رفت.
زولا وبلاگ اش را روی ورد پرس می نویسد؛ او هیچ گزینۀ خوب دیگری برای انتشار ندارد. بیشتر 
ازای  از سرویسی استفاده می کنند که میزبان اش شرکت های چینی است. در  میلیون بلاگر چینی   200
آسودگی دادن به کاربر از جهات نصب فنی، این سرویس مطالبی را که کاربران  منتشر می کنند کنترل 
می کند و دولت از سرویس دهندگان می خواهد که مطالب حساس سیاسی را به شدت سانسور کنند. 
زولا وبلاگ نویسی را روی چند تا از این پایگاه ها امتحان کرد ولی پست های وبلاگ اش مرتب حذف 
می شدند. بعداً فضای سروری از یک شرکت میزبان وب داخلی چینی خریداری کرد و وبلاگ اش را 
با استفاده از وردپرس راه اندازی کرد به این امید که از کنترل آزاد شود. اما چندین شرکت میزبانی وب 
میزبان شان  بر محتویات حساس سیاسی وب سایت هایی که  پلیسی  نظارت  به  اند  ملزم  – که  چینی هم 
میزبان  فضایی روی یک  این که  نداشت جز  بستند. سرانجام، زولا چاره ای  را  – وب سایت اش  هستند 
پیدا کند و وبلاگ وردپرس اش را آن جا راه اندازی کند. زولا پول چندانی نداشت، در  وب خارجی 
نتیجه متکی به فضای میزبانی رایگان از کسانی بود که علاقه مند کمک به او بودند. از آن جا که نرم افزار 
ورد پرس هم رایگان است، زولا توانست آن را به دلخواه خود با کمک سایر اعضای باهمستان جهانی 
قادر  را  خوانندگان اش  که  بیفزاید  آن  به  فنی خاصی  ویژگی های  و  دهد  تغییر  وردپرس  برنامه نویسان 
کند به طور امن به وب سایت اش متصل شوند و به مردم اجازه دهد کامنت ناشناس روی وب سایت اش 

بگذارند.
یک  تنها  می بخشند،  بهبود  را  آن  و  می کنند  استفاده  آن  از  که  بلاگرهایی  باهمستان  و  وردپرس 
یا »هموندان دیجیتال«  به عنوان »اقتصاد اشتراکی«  از پدیدۀ بسیار بزرگ تری است که  بخش کوچک 
شناخته می شود: این خود دلیل مهمی است بر این که اینترنت این قدر انقلابی و اخلال گر است. یک طبقۀ 
هموندان دیجیتال استخوان دار برای تضمین این که قدرت شهروندان روی اینترنت نهایتاً مغلوب قدرت 

شرکت ها و دولت ها نشود حیاتی است.

1. Nailhouse blogger
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در اوایل دهۀ 1800، که آمریکا هنوز یک آزمون سیاسی بدیع بود، آلکسی دو توکویل، در کتاب 
کلاسیک اش دموکراسی در آمریکا متذکر شد که کلید دموکراسی کارآمد یک »جامعۀ مدنی« قدرتمند 
و سرزنده است. او اهمیت مشارکت فعال شهروندان در زندگی باهمستانی را توصیف کرده است: مردمی 
بر  باهمستان های شان  رفاه  و  امنیت  قبال  در  فردی  مسئولیت  مختلف  حرفه های  و  اجتماعی  طبقات  از 
عهده می گیرند و در برابر حس تعدی به حقوق شان می ایستند و ایده ها را با هم در میان می گذارند و 

انجمن هایی را برای حل مشکلات و بهبود زندگی برای همه شکل می دهند.
از طریق آن شهروندان می توانند  توکویل است که  معادل مجازی جامعۀ مدنی  هموندان دیجیتال 
هموندان  آرمانی،  حالت  در  کنند.  محافظت  حقوق شان  از  و  کنند  بیان  را  علایق شان  و  شوند  بسیج 
دیجیتال - که عمدتاً برپایه معیارهای فنی و برنامه های نرم افزاری رایگان و اوپن سورس به اضافۀ طیفی 
از ابداعات رسانه ای دیجیتال شکل گرفته– می توانند در یک رابطۀ مثبت و هم زیستانه در کنار دولت و 
بخش خصوصی وجود داشته باشند. اما وقتی دولت ها و شرکت ها از قدرت شان سوء استفاده می کنند، 
هموندان می توانند به عنوان وزنه ای تعادلی و شبکه ای حمایتی وارد عمل شوند که از طریق آن  شهروندان 
و  از حقوق  ترتیب  این  به  و  کنند  ایجاد  سازمانی دهی  و  گفتن  برای سخن  را  فضاهای لازم  می توانند 

منافع شان دفاع کنند.
استاد حقوق هاروارد، پروفسور یوخای بنکلر در کتاب غنای شبکه ها شرح می دهد که چطور اینترنت 
هم محصول و هم کشت دهندۀ »تولید اطلاعات مبتنی بر هموندان، افراد و انجمن های رهایی است که 
نه شبکۀ جهانی  اینترنت و  نه  آنان،  بدون تلاش های  تولید می کنند«.  مالکانه  به شکل غیر  را  اطلاعات 
وب – با ارزش تجاری و قدرت سیاسی عظیم شان - به وجود نمی آمد. محتوای هموندی دیجیتال جهان 
گسترده و رو به رشدی از اختراعات مهندسی، نرم افزار و محتویات رسانه ای دیجیتال است که با همت 
افرادی تولید می شود که تصمیم گرفته اند آفرینش های خود را آزادانه با دیگران به اشتراک بگذارند 

چون موانع مادی و هزینه های سازماندهی به شدت کاهش پیدا کرده است.

هموندانفنی
میلیون ها کدنویس و مهندس – که بعضی برای شرکت ها در زمینه تولید محصولاتی برای فروش 
کار می کنند و بعضی در باهمستان ها برای ایجاد معیارهای باز و نرم افزارهای رایگان همکاری می کنند 
– به طور جمعی یک منبع شبکه ای جهانی ساخته اند که بیش از دو میلیارد نفر از آن استفاده می کنند. 
معیارهای فنی ای که اینترنت و شبکۀ جهانی وب به آن ها متکی است هستۀ هموندی دیجیتال است: این ها 
کپی رایت ندارند و فاقد علامت تجارتی اند. رایگان اند و به روی همه باز. ارزش و قدرت ذاتی اینترنت 
از این جا ناشی می شود که به طور جهانی و بین همگان قابل اجراست و مرکزیت زدایی شده است؛ در 
نتیجه هر کسی می تواند چیزی به شبکه اضافه کند و محصولات، خدمات و پایگاه هایی روی آن ایجاد 
کند بدون این که مجبور به اخذ اجازه یا پروانه، یا گرفتن نوعی رمز دسترسی از فرد خاصی شود. بعضی 
به اشتراک  بقیه  با  با آفرینش های خود تجارت کنند و بعضی دیگر آن ها را رایگان  تصمیم می گیرند 

می گذارند و به شیوه هایی غیرمادی از آن سود می برند.
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پروتکل های فنی که انواع کامپیوترها و نرم افزارها را قادر به ارتباط به یکدیگر در سراسر شبکه ها 
توسط  پروتکل ها  این  می شوند.  نامیده  اینترنتی(  کنترل-ارسال/پروتکل  (پروتکل   TCP/IP می کنند 
مهندسانی که در آزمایشگاه ها و شرکت های پژوهشی مختلف کار می کنند تهیه شده اند. این افراد توافق 
از آن  استفادۀ وسیع تر  و  اینترنت  به  تسهیل دسترسی  برای  باز  به صورت  را  پروتکل ها  این  کردند که 
اختراع شان حق  روی  کار  این   به جای  آن ها  اگر  می افتاد  اتفاقی  چه  کنید  فکر  بگذارند.   اشتراک  به 
بهره برداری انحصاری می گذاشتند و سعی می کردند هزینۀ مجوز از هر کسی بگیرند که می خواست از 
استانداردهای TCP/IP برای کامپیوترها، نرم افزار یا ابزارهای شبکه اش استفاده کند. اگر آن مهندسان 
با جهان به عنوان بخشی از هموندی دیجیتال به  TCP/IP را رایگان  نمی توانستند یا تمایل نداشتند که 

اشتراک بگذارند، اینترنت دیگر چیزی که امروز است نمی بود.
شبکۀ جهانی وب، که دو دهه پس از اینترنت اختراع شد، به همین طریق وجودش را مدیون هموندان 
دیجیتال است. آن چه را که ما »وب« می نامیم یک کیهان به هم متصل از وب سایت هاست که از طریق 
مرورگرهای وب از قبیل اینترنت اکسپلورر، سافاری و فایرفاکس در دسترس است. همۀ وب سایت ها، 
فارغ از این که کجا ایجاد شده باشند یا از چه کامپیوتری برای میزبانی آن ها استفاده شده باشد، از هر 
قابل  می شود،  نامیده   )HTML) فرامتنی  زبان علامت گذاری  که  کامپیوتر  مشترک  زبان  مدد  به  جایی 
خواندن اند. بیشتر مردم روی زمین امروزه از طریق وب از اینترنت استفاده می کنند. می توانیم سپاسگزار 
سِر تیم برنرز- لی1 (که نهایتاً به خاطر اختراع  خود شوالیه شد( باشیم که در سال 1۹۹0 در آزمایشگاه 
فیزیک ذرات در سازمان اروپایی پژوهش هسته ای در سوییس یک برنامۀ سادۀ کامپیوتری نوشت به نام 
شبکۀ جهانگستر وب (WorldWideWeb( تا پیدا کردن داده های یکدیگر و به اشتراک گذاشتن آن ها را 
برای محققان آزمایشگاه اش آسان تر کند. سر برنرز-لی سعی نکرد دنبال حق مالکیت انحصاری یا اجرتی 
برای استفاده از زبان اچ تی ام ال اش و سیستم آدرس دهی وبی که ایجاد کرده بود برود؛ در عوض، آن ها 
را در عرصۀ عمومی عرضه کرد. اگر او در پی این بود که برای استفاده از زبانی که مردم را قادر به ایجاد 

وب سایت ها می کرد، مجوز و پروانه ای وضع کند، وب واقعاً جهانی نمی شد.
تهیه  غیرتجاری  شکل  به  که  است  فناوری هایی  و  پروتکل  ها  بر  مبتنی  دیجیتال  هموندی  چند  هر 
شده اند، شرکت های اینترنتی مانند گوگل از آغاز رابطه ای هم زیستانه و هم پوشان با هموندان دیجیتال 
هیچ  نبود،  کردند  هموندی  به  که کمکی  کامپیوتری  دانشمندان  و  شبکه  مهندسان  کار  اگر  داشته اند. 
یک از این شرکت ها چیزی که امروز هستند، نمی شدند. به این دلیل است که بیشتر شرکت های بزرگ 
اینترنتی از سیسکو، AT&T واینتل گرفته تا مایکروسافت، گوگل و فیس بوک پشتیبان و مشارکت کننده  
در کار سازمان ها و نهادهای هماهنگ کننده  ای هستند که با معیارهای باز کار می کنند (از قبیل »نیروی 
ضربتی مهندسان اینترنت« یا IETF، و »کنسرسیوم شبکۀ جهانی وب«2 یا W3C( و آدرس دهی جهانی و 
سیستم نام دامنه را حفظ می کنند (مانند »شرکت اینترنتی نام ها و اعداد انتساب داده شده« یا 3ICANN، و 

1. Sir Tim Berners-Lee
2. World Wide Web Consortium
3. Internet Corporation for Assigned Names
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»بایگانی های ثبت منطقه ای اینترنتی«1(. این سازمان ها معیارهای لازم فنی برای سر پا نگه داشتن اینترنت 
روی ابزارهای روز به روز پیچیده تری را حفظ و به روز می کنند و به آن ها می افزایند – که بیش از دو 

میلیارد نفر در اطراف زمین از آن استفاده می کنند. دولت ها هیچ کدام از این سازمان ها را نمی گردانند.
بعضی از کشورها – برای نمونه چین، ایران و برزیل – با سازمان ملل لابی کرده اند تا این سازمان ها و 
نهادهای هماهنگ کننده را تحت اختیار خود بگیرند. بعضی کشورهای دیگر، از جمله آمریکا، مخالفت 
کرده اند. گروه های حقوق بشری و بعضی از شرکت های مهم اینترنتی غربی نیز مخالف  اند؛ گوگل به 
طور خاص موضعی علنی در این موضوع گرفته است. بیشتر کاربران اینترنتی جهان از این نبرد روز به 
روز پر هزینه بر سر آیندۀ حاکمیت اینترنتی، که نبردی است ژئوپلتیکی با تبعاتی برای آیندۀ آزادی های 

سیاسی همۀ شهروندان، بی خبرند.
باهمستان های نرم افزار آزاد و نرم افزارهای اوپن سورس نیز برای گسترش و رشد هموندان دیجیتال 
که فعالیت تجاری و غیرتجاری عظیمی به آن ها وابسته است، کلیدی بوده اند. در سال 1۹8۹، ریچارد 
استالمن، دانشمند کامپیوتر، با ایجاد »مجوز کلی عمومی«GPL) 2( کار را به جریان انداخت که به هر 
کسی اجازه می داد تا از هر برنامۀ نرم افزاری با مجوز کلی عمومی استفاده کند مادامی که هر نسخه یا 
برنامه نویسان نرم افزار را قادر  با همان شرایط در دسترس دیگران قرار بگیرد. این مجوز  مشتقی از آن 
می سازد که کدهای کامپیوتری را با هدف مشخص سهیم شدن آن با دیگران ارایه کنند و آن ها نیز به 
نوبۀ خود آن را بسازند و بهبود دهند به شرطی که تغییرات و بهبودها همچنان با عموم به اشتراک گذاشته 

شود.
پروانۀ نرم افزاری مجوز کلی عمومی توسط دانشمند فنلاندی کامپیوتر، لینوس توروالدز، در سطح 
جهانی مطرح شد که »هسته « سیستم عامل کامپیوتری لینوکس را ایجاد کرده است و برنامه نویسان سراسر 
جهان برای ساخت و بهبود آن تلاش کرده اند. در سال 2000، آی بی ام لینوکس را به عنوان بخش محوری 
از سرورهای کامپیوتر  تا سال 2008، ۶0 درصد  انتخاب کرد.  خدمات خود و خدمات مشاوره ای اش 
جهانی روی لینوکس بودند و یک اقلیت 40 درصدی از پایگاه تجاری ویندوز مایکروسافت استفاده 
می کردند. نرم افزار سرور اوپن سورسی به نام آپاچی بیش از هر نرم افزار دیگری روی سرورهای دنیا کار 
می کند که همۀ گزینه های دیگر تجاری را از میدان به در کرده است. نرم افزارهای اوپن سورس طراحی 
و مدیریت وب سایتی مثل دروپال و ورد پرس – که توسط باهمستانی جهانی از برنامه نویسان تهیه شده اند 
می گردانند.  را  غیرانتفاعی  و وب سایت  وبلاگ  میلیون ها  و  خرد  تجارت  میلیون ها  وب   پایگاههای   –
از  و کنشگرانی  باهمستانی،  بشری، سازمان های کوچک جدید، گروه های رسانه ای  گروه های حقوق 
سراسر جهان کاربران پرکار نرم افزارهای اوپن سورس هستند. بسیاری از کنشگران دیجیتال که در به زیر 
کشیدن دولت مصر و تونس کمک کردند کاربران – و در بعضی موارد مشارکت کنندگانی – پرکار در 

نرم افزارهای اوپن سورس بوده اند.
نرم افزار اوپن سورس ذاتاً ضد تجارت نیست. بعضی از پروژه های اوپن سورس و باهمستان ها به طور 

1. Regional Internet registeries
2. General Public License
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مجزا یا حتی در رقابت مستقیم با شرکت ها کار می کنند ولی بسیار در رابطه ای هم زیستانه با شرکت های 
غیرانتفاعی کار می کنند. گوگل به شدت از هموندان دیجیتال استفاده می کند و به آن ها کمک می کند؛ 
کار  لینوکس  روی  است  شده  تهیه  گوگل  توسط  که  موبایل  اجرایی  سیستم  اندروید  نیز.  فیس بوک 
می کند و باز بودن آن یکی از دلایل اصلی است در این که اندروید به سرعت تبدیل به پیشرو بازار جهانی 
تلفن های هوشمند شده است. بنا بر گزارش سالیانۀ سال 2010 بنیاد لینوکس، از سال 200۵ حدود ۶100 

برنامه نویس به طور فردی و ۶00 شرکت در طرح هستۀ لینوکس مشارکت کرده اند.
در دسامبر سال 2010، خبرگزاری رویترز گزارش داد که بیش از ۷0 درصد از مشارکت هایی که 
در پایگاه کد لینوکس شده است »از سوی برنامه نویسانی بوده که به خاطر توسعۀ لینوکس پول دریافت 
کرده اند؛ از شرکت هایی که امیدوار به سود بردن از توسعه بهتر این نرم افزار در تجارت خود بوده اند«. 
در سخنرانی ای در سال 200۹، جیم زملین، مدیر اجرایی بنیاد لینوکس، اشاره کرد که هر کاربر اینترنت 
در زمین، به نحوی از انحا کاربر لینوکس است چون تقریباً هیچ محصول یا سرویس دیجیتال در جهان 

امروز نیست که متکی به این سیستم اجرایی اوپن سورس نباشد یا به نحوی از آن سود نبرد.

کنشگری
کنشگران دیجیتالی که نقشی کلیدی در به زیر کشیدن دولت های تونس و مصر ایفا کردند ناگهان 
از میان فیس بوک و توییتر بیرون نپریده بودند. آن ها پیش از این که هر یک از این خدمات به وجود 
بیایند شروع به ایجاد جنبشهای به هم پیوسته آنلاین یا آفلاین کرده بودند که به استفاده از انواع پایگاه ها، 
خدمات و نرم افزارهایی اتکا داشت که بعضی از آن ها توسط شرکت ها و بعضی دیگر توسط خودشان 
ساخته یا توسط دیگران به طور غیر تجاری ایجاد شده بود. آن ها مشارکت کنندگان در – یا سهم بران 

از – هموندی دیجیتال هستند.
ریاض قرفالی و سلیم عمامو و دیگرانی از جمله سامی بن غربیۀ، معترضی تونسی که در تبعید در هلند 
به سر می برد، شروع به آزمایش کنشگری آنلاین در سال 2000 کردند. نخستین پروژۀ آن ها مجله ای 
آنلاین بود که در آن مقالاتی را منتشر می کردند که معترضان و کنشگران تونسی، که کمتر به فناوری 
تسلط داشتند و در تونس ممنوع القلم بودند و راه دیگری برای نشر اطلاعات شان نداشتند، برای مجله 
ای  میل می کردند. در سال 2004، آن ها از وردپرس برای ایجاد وبسایت Nawaat.org استفاده کردند 
که بعداً به خاطر نقش اش در اطلاع رسانی کنشگرانه در جریان »انقلاب یاسمنی« اواخر سال 2010 و سال 

2011 جوایزی را برنده شد.
در پنج سال پس از آن، وب سایت نوات به عنوان کانونی از ویدیوها، عکس ها و مقالاتی دربارۀ 
وضعیت حقوق بشر در تونس، تازه ترین تعدی های رژیم بن  علی، اطلاعات و به روز رسانی هایی دربارۀ 
و  سانسور  از  عبور  برای  آموزشی  برنامه های  از  می شود  این که چطور  و  می شدند  سانسور  که  مطالبی 
 )CC) فرار از شنود استفاده کرد، اهمیت روزافزونی پیدا کرد. مطالب نوات تحت مجوز کرییتیو کامنز
منتشر می شد که نسخۀ بازتری از مجوز کپی رایت بود – با الهام از سیستم مجوز نرم افزاری اوپن سورس 
»مجوز کلی عمومی« – که اجازه می داد محتوا آزادانه به اشتراک گذاشته شود و کپی شود مادامی که 
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از منبع اصلی آن یاد شده باشد. این نوع از مجوز به ویژه برای کنشگران و سازمان های مدنی مهم است 
که می کوشند به مخاطبانی گسترده تر دسترسی پیدا کنند و هدف اولیه شان سود مالی نیست. مجوزهای 
کرییتیو کامنز مردم را تشویق می کند که محتوای تولیدشده کنشگران را کپی و بازنشر کنند بدون این که 
نگران باشند متهم به ربودن و سرقت محتوا شوند؛ محتوایی که با نیت صریح به اشتراک گذاشته شدن و 

دیده شدنِ هر چه وسیع تر ایجاد شده است.
در همان حالی که شرکت های تازه کار در »سیلیکون ولی« بذر ابزارهای جدید رسانه های اجتماعی 
را می پروراندند، تیم نوات به سرعت از آن ها برای کنشگری استفاده می کرد. مثلًا، در اندک زمانی پس 
از آن که گوگل سرویس نقشۀ گوگل را راه اندازی کرد، سامی بن غربیۀ از آن برای ایجاد نقشۀ زندان 
تونس استفاده کرد و توجه ها را به سوی شیوه ای هیجان انگیز و بصری برای نشان دادن این که چند نفر 
زندانی سیاسی در سراسر کشور نگه داری می شوند جلب کرد. هر چند محتوای نوات روی یوتیوب، 
فلیکر و فیس بوک بازنشر می شود و به وسعت زیاد در توییتر نقل می شود، کنشگران به سرعت آموختند 
که چقدر مهم است که همۀ محتویات شان را روی پایگاه های خودشان که بر آن کنترل کامل دارند 
نگه داری کنند. یک بار حساب یوتیوب نوات توسط مدیران یوتیوب متوقف شد چون کسی – هیچ کس 
نمی داند چه کسی – شکایتی را از طریق سیستم درونی »گزارش سوء استفاده« ی یوتیوب فرستاده بود با 
این ادعا که بعضی از محتویات این حساب ناقض شرایط استفاده  از یوتیوب است. شکایت های مشابهی 
به کرات علیه اعضای تیم نوات روی فیس بوک مطرح شد چون شرایط خدمات فیسبوک مستلزم این 
است که افراد از نام واقعی در حساب شان استفاده کنند – که برای بیشتر معترضان تونسی خطرآفرین بود 
چرا که ترجیح می دادند از نام مستعار استفاده کنند تا مبادا تبدیل به نقطۀ دادۀ دیگری در نقشۀ زندان های 

تونس شوند.
طی سال ها، کنشگران تونسی رابطۀ تنگاتنگی با بلاگرها و کنشگران اطراف دنیای عرب زبان و به 
ویژه بلاگرهای مصری ایجاد کردند که دست بر قضا مأمن یک باهمستان فوق العاده تحصیل کرده در 
بلاگرهای  تا سال 2004،  استفاده می کردند.  اول در کار خود  از روزهای  را  فناوری  بودند که  مصر 
پلیس  نیروهای  هولناک  شکنجه های  همچنین  و  دستگیرشده،  کنشگران  دربارۀ  را  اطلاعاتی  مصری 
مبارک گردآوری و منتشر می  کردند. شماری از این بلاگرها در ارتباط با اعتراض های خیابانی آفلاین 
و نوشته های آنلاین شان دستگیر شدند. وقتی دستگیری ها رخ می داد، سایر بلاگرها از همۀ پایگاه های 
دیجیتال استفاده می کردند تا خبر آنچه رخ داده بود را به اطلاع عموم برسانند و اطلاعات دستگیری ها و 

فعالیت های سراسر بلاگستان عرب زبان را دست به دست کنند.
زندان سپری کرد،  اول کنشگری آنلاین در  را در روزهای  متعددی که مدتی  از کنشگران  یکی 
انتشار  نیز بلاگر بود، از نرم افزار  علاء عبدالفتاح بود که در سال 2004 به همراه همسرش منال، که او 
جمع آوری  را  مصر  سیاسی  بلاگرهای  پست های  که  وب سایتی  راه اندازی  برای  دروپال  اوپن سورس 
می کرد استفاده کردند. این گردآورندۀ پست های وبلاگ های مصری به ایجاد باهمستانی کمک کرد 
که در آن زمان – مانند تونسی ها – از هر ابزار شبکۀ اجتماعی و وب که بهتر از همه به اهداف شان یاری 
می رساند استفاده می کردند. تا سال 200۶، فیس بوک وزن مهمی میان کاربران جوان اینترنت در مصر 
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پیدا کرده بود. گروهی از کنشگران جوان آن را به ویژه برای سازمان دهی اعتراض های خیابانی و جلب 
توجه به دستگیری دوستان شان مفید یافتند. بقیۀ ماجرا تاریخ است. در سال 2010، پس از مرگ مردی 
جوان به نام خالد سعید به دست پلیس مصر، مدیر اجرایی گوگل وائل غنیم با استفاده از هویتی جعلی، 
صفحه ای در فیس بوک ایجاد کرد به نام »ما همه خالد سعید هستیم« که تبدیل به کانونی برای سامان دهی 
اعتراض های ضد شکنجه در سال 2010 شد و نخستین اعتراض را در میدان تحریر در 2۵ ژانویۀ 2011 

رقم زد؛ پس از آن وقایع ناگهان شدت گرفتند.
اینترنت  توسط  حدی  تا  که  اعتراضی  جنبش های  آن  طی  در  که   ،2011 سال  عربی  بهار  از  قبل 
سامان دهی شده بودند در برانداختن رهبران تونس و مصر موفق شدند و الهام بخش انقلاب های منطقه 
شدند، بلاگرهای تونسی و مصری نقشی مهم در سازمان دهی دو کنفرانس  پان عربی ایفا کردند. مجمع 
فنی های عرب، که در سال 2008 تشکیل شده بود، یک گروه فنی تر از برنامه نویسان نرم افزار و طراحان 
اوپن سورس  نرم افزارهای  تهیۀ  پروژه های  برای  یکدیگر  با  که  آورد  هم  گرد  منطقه  سراسر  از  را  وب 
همکاری می کردند. آن ها با یکدیگر برای تغییر، بهبود و شخصی سازی نرم افزارهایی همکاری کردند 
که به ویژه برای کنشگری عرب زبان مفید بود و صفحات رابط نرم افزار را هم به صورت کتابچه های 

راهنما به عربی ترجمه می کردند.
فنی های عرب هم چنین ارتباطاتی با باهمستان های نرم افزاری آمریکا، اروپا و آسیا برقرار کردند. این 
روابط آنلاین و آفلاین با بالا گرفتن تنش ها در تونس و سپس مصر بسیار به کار آمدند. با مسدود شدن 
وب سایت های سراسر منطقه و هک شدن آن ها توسط دولت که خواستار ساقط کردن جنبش  آن ها بود، 
کنشگران پیشاپیش می دانستند که باید با چه کسی در میان برنامه نویسان باهمستان جهانی تماس بگیرند 
که روی اوپن سورس های ضد سانسور و نرم افزارهای فیلترشکن کار می کردند؛ باهمستانی بین المللی از 

»کنشگران هک« که به سرعت دست یاری به آن ها داد.
با توجه با روابط از پیش موجود با هکرهای کنشگر در اطراف جهان، جای تعجب نبود که کنشگران 
تونسی که نوات را می گرداندند در پی دسترسی به افشاگری های ویکی لیکس از تلگراف های دیپلماتیک 
آمریکا دربارۀ رژیم بن علی باشند. افشاگری هایی که آن ها روی وب سایت شان، »تونی لیکس«1، منتشر 
می  فاسد  دولتی  را  علی  بن  دولت  آمریکایی  دیپلمات های  که  تونس  مردم  برای  بود  تأییدی  کردند، 
دانند که روز به روز ناکارآمدتر می شود؛ هر چند این را به خاطر مفید بودن بن علی در جنگ علیه 
ترور آشکارا بیان نمی کردند. نقش اطلاعاتی که نوات و تونی لیکس منتشر کردند از نظر دیپلمات ها، 
گروه های حقوق بشری و خبرنگارانی که از آن زمان به تونس برگشته اند و انقلاب تونس را ارزیابی 
کرده اند، به هیچ رو در رد رژیم بن علی از سوی تونسی ها نادیده گرفتنی نیست. صحت این ارزیابی وقتی 
دانسته می شود که با توجه به زمان انتشار  اطلاعات نوات و تونی لیکس درنظر گرفته شود؛ یعنی همزمان 

با جنبشی که پس از خودسوزی سبزی فروش مستأصل در شهر سیدی بوزید آغاز شد. 
پدیدار شدن هموندان دیجیتال عرب و ارتباط طبیعی اش با هموندان گسترده تر جهانی نمونه ای برای 

1. Tunileaks
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کتاب های درسی است از چیزی که کلی شرکی1، نظریه پرداز اجتماعی و فناوری در دانشگاه نیویورک، 
در دو کتاب تأثیرگذار دربارۀ نحوۀ استفادۀ مردم از فضای مشترک و فعالیت شان در مشارکت عمومی، 
بیان کرده است. او می گوید که اینترنت بسیج شدن افرادی با ذهنیت مدنی حول یک هدف و تلاش برای 
تغییر را آسان تر از قبل کرده است. ویکی پدیا، دانشنامۀ آنلاینی که توسط همکارانی تماماً داوطلب تولید 
باشد. وبلاگ نویسی،  ابتدایی ترین و هیجان انگْیزترین نمونه های چنین پدیده ای  از  می شود، شاید یکی 
توییت کردن، پادکست ساختن، عکس و ویدیو گرفتن و آپلود کردن آن ها روی فلیکر و یوتیوب را 

می توان تقریباً به هزینۀ مالی صفر انجام داد.
چنین »تولید اجتماعی«ای منحصر به تنها یک سر طیف سیاسی یا یک مجموعۀ خاص از ارزش ها 
نیست. ویدیوهای تب آلود و دامن گستر خانگی روی یوتیوب به جوانان کمک کرد تا در مبارزۀ انتخاباتی 
تصرف  در  مشابه  فعالیت های  و  ابزارها  بدهند.  رأی  او  به  و  شوند  بسیج   2008 سال  در  اوباما  باراک 
بودند.  کلیدی  تی پارتی  رهبری  به  جمهوری خواهان  توسط   2010 سال  در  آمریکا  نمایندگان  مجلس 
ویکی لیکس، وب سایت افشاگری که بیش از همه به خاطر نقش اش در انتشار تلگراف های دیپلماتیک 

آمریکایی جنجالی شد نیز بخشی از هموندی دیجیتال است.

توازنقدرت
هر چند هموندی دیجیتال نقشی حیاتی در تسهیل بهار عربی ایفا کرد، چندان روشن نیست که چه 
نرم افزاری و  این است که کدهای  اما آن چه روشن است  سهمی در دموکراسی عربی خواهد داشت. 
زیرساخت های فنی نقشی مهم در میانجی گری روابط میان شهروندان این کشورها و دولت های تازه شان 

- در کنار قانون، منشورهای قانون اساسی، نهادها و روندهای سیاسی - دارند.
چنان که لورنس لسیگ، استاد حقوق هاروارد بیش از ده سال پیش در کتاب مهم اش، کد و سایر 
قوانین فضای سایبر2 توضیح داده است، کدهای نرم افزاری و معیارهای فنی برای مقاصد عملی صورتهای 
یا نمی توانند بکنند شکل  به آن چه که مردم می توانند  قانون اند، چون درست مانند قانون ها،  از  تازه ای 
می دهند. تبعات آن بسیار عظیم است. در دورۀ پیشا-اینترنت، دولت – که در دموکراسی ها دست کم 
انتظار می رود که منعکس کنندۀ »رضایت حکومت شوندگان« باشد و در قبال منافع عموم مردم پاسخگو 
باشد – مسئولیت اصلی تهیۀ کدهای قانونی حاکم بر کارهای مردم را داشت و با اتکا به اتوریته و زور 

لازم برای تنفیذ سطوح معناداری از تمکین، قوانین را اعمال می کرد.
در عصر اینترنت، عرصۀ یکسره تازه ای از قانون گذاری دو فاکتو در پوشش کدهای نرم افزاری و 
استانداردهای فنی پدیدار شده است که آن چه را که مردم با محصولات فناوری  می کنند هدایت و کنترل 
را سازمان دهی می کنند،  اطلاعات  این که شهروندان چطور  به  دادن  قدرت شکل  راه،  این  از  می کند. 
می کنند گسترش  بیان  را  آراءشان  و  عقاید  و  می کنند  منتشر  را  آن ها  می کنند،  پیدا  دسترسی  آن ها  به 
فوق العاده ای یافته است و امروز هر کسی که بداند چطور یک کد نرم افزاری بنویسد، سخت افزارهای 

1. Clay Shirky
2. Code and Other Laws of Cyberspace



رضایت وبستان 22 w w w. t a v a a n a . o r g

اینترنتی و مخابراتی  ایجاد کند، و شبکه ای قابل اجرا میان افراد را بسازد سهمی از این قدرت دارد. این 
قدرت عمدتاً در دست ترکیبی از افرادی است که یا در خدمت شرکت ها کار می کنند یا به نوعی به 

هموندان دیجیتال خدمت می کنند.
معماران و مدافعان آن عمل  به عنوان حافظان،  و  به هموندی دیجیتال کمک می کنند  افرادی که 
می نامند.  »وب- وندی«1  را  آن  امروز  هستند. عده ای  اینترنت  برای  از شهروندی  نوعی  درگیر  می کنند 
دیوید بولی یر، که کتاب مارپیچ ویروسی2 او برآمدن هموندان دیجیتال3 را در آمریکا مستند می کند، 
از  تازه ای  »نوع   - »هموندان«  یعنی   - دارند  سهم  آن  در  و  می سازند  را  آن  که  مردمی  که  می گوید 
اروپایی  و  آمریکایی  فناوری  متخصصان  از  بسیاری  کرده اند«.  اختراع  را  دموکراتیک  حکومتی  نظام 
دموکراسی  هر  از  دموکراتیک تر  ذاتاً  دیجیتال  نوظهور  هموندی  که  می کنند  فرض  نوشته های شان  در 
پارلمانی دیگر است، چون دولت ها و قوانین به نحو مأیوس کننده ای از تغییرات فناوری عقب هستند. 
اما آیا منطقی است که فرض کنیم که یک جامعۀ مدنی دیجیتال که پیشگامی آن به دست برنامه نویسان 
کامپیوتر است و فن آشنایان اولیه ای متعلق به گروه ها، هکرها و بلاگرهایی با طیفی از برنامه های مختلف 
استفاده  اینترنت  از  باشند که در سراسر جهان  منافع همۀ مردمی  در خدمت  لزوماً  اقتصادی،  و  سیاسی 
برای  را  احترام می گذارند؟ چه کسی حق تحمیل کردن عقاید درست و غلط اش  به آن ها  می کنند و 

شکل دادن به آیندۀ شبکه دارد؟
انسانی دستخوش  فناوری غربی، مگر طبیعت  از متخصصان  بولی یر و بسیاری  علی رغم خوش بینی 
و در کنار هم  به طور طبیعی  نمی رسد که »وب- وندان« جهان  نظر  به  بنیادینی شود وگرنه  دگردیسی 
به شکلی عمل کنند که در خدمت به خیر مشترک باشد و در  جهت احترام به حقوق همۀ اقلیت های 
آسیب پذیری که گرچه دیدگاه های صلح آمیز دارند اما محبوب نیستند. سیستمی نیاز است که  به رفتار 
خوب پاداش بدهد و رفتار بد را تنبیه کند و درک مشترکی از “خوب” و “بد” فراهم کند. زیرا بسیاری 
از تبهکاری ها و فعالیت های جنگ سایبری در اینترنت هم با کمک (گروه هایی از( هموندان دیجیتال 

رخ می دهد.
»وب-وندان« دلبستگی های سیاسی مختلفی دارند: وبلاگ نویسان و هکرهای مدافع دولت در چین، 
ایران، روسیه و بسیاری کشورها هستند که با افتخار حاضر به حمله به دشمنان واقعی و خیالی دولت شان 
که  دارند  وجود  انانیموس4  مانند  هکری  خودسر  گروه های  هستند.  هم  جهادی  برنامه نویسان  هستند. 
حملات »انکار سرویس« را علیه شرکت هایی اجرا می کنند که ارتباط شان را با ویکی لیکس قطع کرده اند 
و مشخص شده است که به وب سایت های سایر نهادهایی که با ارزش های اعضای شان موافق نیستند حمله 
می کنند. هر چند بیشتر اعضای انانیموس خود را مبارزان آزادی می دانند که به قدرت ناعادلانه دولت ها و 
شرکت های بزرگ بر زندگی دیجیتال مردم اعتراض دارند، می توان به قوت ادعا کرد که شیوۀ انتخابی 
آنان برای اعتراض به افراد بی گناه آسیب می رساند (مثلًا به مشتریان و کاربران خدماتی که به آن ها حمله 
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می کنند( و هنگامی که پای ساختن مجموعه ای خردمدار و منصفانه از ساختار قدرت در درازمدت در 
میان بیاید، مخرب هستند. این ها بیشتر شبیه رابین هود عمل می کنند که عامداً در پاسخ به ناکامی های 
برای  انگلیسی در جنگ داخلی که  لولرهای  به  تا شبیه  »شاه جان« مرتکب جنگ می شوند،  حکومت 
نظام حکومتی  انقلابیون آمریکایی که جویای ساختن  یا  نخبه گرای سیاسی می جنگیدند  تغییر ساختار 

جایگزینی به جای نظام ناعادلانه بودند.
نیاز به حفظ حقوق اقلیت های فاقد محبوبیت، افرادی که فن آشنا نیستند و افراد بی گناه و جدا کردن 
آن ها از تبهکاران یکی از دلایل  خوب برای این است که نیاز به دولت دموکراتیک - دولتی مبتنی بر 
رضایت همۀ حکومت شوندگان - هرگز از میان نمی رود. کنار گذاشتن حکومت جغرافیامحور هم ایدۀ 
خوبی نیست: شهروندان اساساً مردمانی باقی خواهند ماند با نیازهایی اغلب بسیار محلی. در همان حال، 
قدرت شرکت های چندملیتی همچنان رشد می کند؛ ده ها میلیون  نفر را تقویت کرده استخدام می کند و 
همزمان عده ای دیگر را آواره و استثمار می کند. برای هر کسی که به اخبار توجه می کند روشن است 
که نمی توان تنها به این دو رکن جامعۀ جهانی، دولت ها و شرکت ها، تکیه کرد و حتی از آن هم فروتر 
به منافع همۀ مردم جهان در فضاهای واقعی یا فضای دیجیتال  انتظار حفظ حقوق و خدمت  از هر دو 
داشت. عامه شهروندان - که گاه بسیار محلی و منطقه ای اند و گاه بسیار جهانی - وزنۀ تعادلی حیاتی 
برای قدرت دولت و شرکت ها در فضای سایبر است. هموندان، فضا، ابزار و باهمستانی را فراهم می کنند 
که به مردم این مجال را می دهد تا فضاهایی غیرتجاری، امن و خصوصی بسازند که اعتراض، افشاگری 

و گفت وگوهای خارج از فضای غالب را امکان پذیر می کند.
امروزه، وجود و اهمیت عامه شهروند و هموند را حتی یاریگران و مشارکت کنندگان در آن درست 
به رسمیت نشناخته اند، قدر آن را نمی دانند و آن را درک نمی کنند. حتی در دموکراسی های آمریکای 
شمالی و اروپای غربی، آفرینندگان و مدافعان هموندی درگیر نبردهایی سخت در دستگاه های تقنینی 
و دادگاه ها علیه شرکت های قوی، سازمان های دولتی، گروه های ذی نفعی که بسیاری از ابعاد اینترنت 
مألوف زندگی شان می دانند هستند. هر چه  امنیتی و شیوۀ  پروتکل های  تجارت شان،  برای  تهدیدی  را 
دموکراسی و محافظت های قانونی و حقوقی اش از حقوق شهروندان ضعیف تر باشد، هموندان به هزینۀ 

شهروندان بیشتر تحت تهاجم قرار می گیرند.
فناوری  این طیف چین است - یعنی طیف دولت هایی که آموخته اند چطور فعالانه  افراطی  سوی 
را دستکاری کنند به جای این که صرفاً دستیابی شهروندان را به فناوری محدود کنند، مانند کاری که 
رژیم های خودکامۀ قدیمی مثل کوبا و کرۀ شمالی الآن انجام می دهند. اینترنت سرزنده، جان دار و روز 
به روز در حال رشد چین محصول یک دولت قوی به اضافۀ یک بخش خصوصی قوی است آمیخته 
با فقدان دموکراسی، حکومت پاسخگو، روندهای مناسب و حفاظت معنادار از حقوق شهروندان. چین 
نمایندۀ یک شکل تازه و ارتقایافته از دولت خودکامه است: چین از ارتباط اینترنتی نه تنها به مثابه  امری 
ضروری برای قدرت طبقاتی اقتصادی و مالی استقبال می کند، بلکه آن را همچون امری ضروری برای 
دولت مدرن می پذیرد. در عین حال، هموندان  دیجیتال چین زیر حمله اند و آماج کنترل زهرآگین از 

سوی دولت با همکاری مستقیم و هم دستی بخش خصوصی.





بخش دو
کنترل 2.0

هرگزیکجامعۀمدنیواقعی،یکجامعۀدموکراتیک
نخواهیمداشتمگراینکهمردممسئولیتقبولکنند.

آی وی وی )Ai Weiwei(، ژانویۀ 2009





3
خودکامگی شبکه ای

به عنوان  نام دنگ یوجی آئو  به  پیشخدمت 21 ساله ای  استان هوبی چین، دختر  در سال 200۹ در 
مانیکوریست برای تجارتخانه نه چندان خوشنامی کار می کرد که خدمات رستوران، چشمۀ آب معدنی 
تفریحی و سالن آرایش ارایه می کرد. حامیان آن می توانستند شراب بنوشند و غذا بخورند و بعد با فراغ 
بال بدون این که از ساختمان بیرون بروند موهای شان را اصلاح کنند، مانیکور شوند و ماساژ شوند؛ گویا 
خدمات جنسی هم فراهم بود. یکی از مقامات محلی حزب کمونیست که دوستان اش را در این مکانِ 
چندمنظوره سرگرم می کرد، از دنگ خوش اش آمد. تقاضای سکس کرد؛ ولی دنگ این تقاضا را رد 
کرد. او سعی کرد دنگ را وادار به این کار کند. ولی دختر با چاقوی پدیکور1 به تقلا افتاد و در این 

میانه مرد کشته شد.
خبر حادثه به سرعت در فضای آنلاین منتشر شد. از دنگ به عنوان یک قهرمان ستایش شد. بلاگری 
توانست بیمارستان روانی ای را که او در آن نگه داری می شد پیدا کند و عکس هایی از او را در فضای 
آنلاین منتشر کرد. زنان با شور و شوق پست هایی می  نوشتند با عنوان »ما همه دنگ یوجی آئو هستیم«. 
به رغم کوشش دولت برای کنترل خبر، مردم از سوء استفادۀ مقامات محلی دون پایه از قدرت و شرایط 
اقتصادی ای که زنی جوان را ناگزیر کرده بود در چنین مکان بدنامی کار کند، سخت عصبانی بودند. 
مقامات که دریافته بودند هر محکومیتی ممکن است منجر به شورش شود، اتهام قتل را که به دنگ وارد 

1. pedicure
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شده بود پس گرفتند. در عوض، دنگ با اتهامی سبک تر محکوم و سپس آزاد شد.
در عصر پیشا-اینترنت، چنین فردی در سیستم زندان یا بخش های یک بیمارستان روانی ناپدید می شد 
بدون این که کسی جز چند دوست نزدیک و بستگان اش در هوبی از آن باخبر شوند. اینترنت مردم عادی 
چینی را قادر می کند که در برابر قدرت حقیقت را بگویند و به شیوه هایی بی سابقه عدالت را دنبال کنند. 

در عین حال، کاربران چینی تصوری دستکاری شده و تحریف شده از کشور خود و جهان دارند.
در دیداری که اخیراً از دانشگاه پکن داشتم، برخوردی معنادار پیش آمد. این دانشگاه که روزی بستر 
داغ کنشگری سیاسی در جریان اعتراض های دانشجویی سال 1۹8۹ بود، دانشجویان را به شدت تحت 
نظر دارد. یک دختر دانشجوی لیسانس با چشم های خرگوشی و شلوار جین مدِ روز و ژاکت کرک دار 
را دیدم که می خواست با من برای مجلۀ دانشجویی اش مصاحبه کند. (او را »مری« می نامم که زحمت اش 
و شرمساری احتمالی اش کم شود(. از من دربارۀ تجربه  ام در پوشش چین به عنوان خبرنگار سی ان ان 
پرسید و این که دولت چین چطور با رسانه های غربی رفتار می کند. به او گفتم که من و همکارانم بارها 

توسط پلیس در دهۀ 1۹۹0 بازداشت شده ایم.
گفت: »واقعا؟ً نمی دانستم برای خبرنگاران خارجی هم این اتفاق ها می افتد.« گفتم: »البته می دانید که 
خبرنگاران چینی هم گاهی اگر در گزارش های جستجوگرانه شان خیلی تند بروند، به زندان می افتند.« 
سکوت کرد. چشم های درشت و سیاه مری، که در قابی از خط چشم ظریف و ریمل بود، گشاد شد و 

همین طور که با بهت مرا نگاه می کرد چشمان اش برق زد. به نرمی گفت: »اصلًا نمی دانستم.«
اطلاع رسانی  و شبکه های  رسانه ها  است که  در جریان  داغی  بحث های  مدرن،  در همۀ جامعه های 
چطور باید نظارت و مدیریت شوند و تا چه حد جانبداری های سیستم از افرادی که پول و قدرت دارند 
به  دادن  نحوۀ شکل  پای  وقتی  در چین  اما  ندارند حمایت می کند.  قدرت  و  پول  برابر کسانی که  در 
یا پاسخگویی  بیاید، هیچ شفافیت  میان  به  پلیسی آن  نظارت و مدیریت  شبکه های اطلاع رسانی، اجرا، 
برای اجرای  به سوی بخش خصوصی  بر رفتن دولت  ابهام محض، علاوه  این  نیست.  عمومی در میان 
سانسور و شنود سیاسی، مؤلفه های کلیدی چیزی هستند که آن را خودکامگی شبکه ای چین می نامم. 
اما  کند؛  کنترل  را  همه کس  همیشه  نمی کند  تلاش  که  است  این  رژیم  این  در  سیستم  موفقیت  کلید 
کنترل اش بر اطلاعات سیاسی آن قدر مؤثر است که بیشتر چینی ها – از جمله نخبگان تحصیل کرده – از 
به  از مسایل و وقایع کشورشان دارند چه برسد  یا دیدگاهی تحریف شده دربارۀ بسیاری  آن بی خبرند 

مسایل بقیۀ دنیا. 
در سال 200۵، یک تیم مستندساز شبکه پی بی اس (PBS( به پردیس های دانشگاهی اطراف پکن 
رفت و عکس شمایل گونۀ مردی را که در سال 1۹8۹ جلوی تانکی ایستاده بود به دانشجویان نشان داد. 
نمی آورد. دانش و  به جا  را  این تصویر  اصلًا  برای غربی ها( که هیچ کس  بود (دست کم  مایۀ تعجب 
شناخت کوته بینانۀ دانشجویان چینی از جامعۀ خودشان، در گذشته و حال، یکی از دستیافت های عمدی 

و عمیق رژیم است.
جرقۀ اعتراض های سال 1۹8۹ در میدان تیانانمن با مرگ یک رهبر اصلاح طلب، هو یائوبانگ، زده 
شده اما آتش اعتراض را، اندک زمانی پس از حادثه، سفر تاریخی رهبر شوروی، میخاییل گورباچف 
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به چین شعله ور کرد. دانشجویان امیدوار بودند که رهبران چین از سیاست گلاسنوست او، که کلمه ای 
کنترل  از  کاستن  برای  رایج  اصطلاحی  به  تبدیل  که  کنند  پیروی  بود،  »گشودگی«  معنای  به  روسی 
ژوئن، دنگ   4 از سرکوب خونین  بود. پس  سیاسی شده  اصلاحات  دربارۀ  بحث  و  مطبوعات روسی 
ژیائوپینگ تمام امید چین را برای پیروی از مسیر گورباچف از میان برد. به جای آن، دنگ با خشونت و 
انحصار بر نسخۀ چینی پروسترویکا، یا »بازسازی« تأکید کرد: شتاب بخشیدن به اصلاحات اقتصادی ای 
که چین را امروز تبدیل به دومین اقتصاد بزرگ جهان و قدرت جهانی رو به رشدی کرده است. دنگ 
شرط می بست که مردم چین موافق اند که معاوضۀ آزادی سیاسی با رفاه اقتصادی ارزش اش را دارد – یا 
دست کم شماری کافی از نخبگان چین این را باور می کنند و سرسپردگی شان را به حزب کمونیست به 

عنوان ضامن رفاه و ثبات حفظ می کنند.
اما تلاش های دنگ راه را برای نوع محدودی از گلاسنوست سایبری باز کرد: مردم از اینترنت برای 
پرداختن به ظلم در سطح محلی و فردی استفاده می کنند و گفتمان عمومی را گسترش می دهد و مردم 
قادرند دربارۀ موضوعات مختلف به صدای بلند سخن بگویند در حالی که هیچ تغییر معنی داری هم در 
سیستم سیاسی رخ نداده است. کسانی که از خط قرمزهای سیاسی دولت عبور می کنند خود را در وضع 
بهتری نسبت به بیست سال پیش از لحاظ حفاظت قانونی نمی بینند. چنانکه برندۀ جایزۀ صلح نوبل سال 
2010، لیو ژیائوبو، در اواخر سال 2008 بازداشت شد و در سال 200۹ به ده سال زندان به جرم براندازی 
اوایل سال 2011، آی  در  »منشور 08«1 محکوم شد.  نوشتن رسالۀ دموکراسی خواهانۀ  از طریق  دولت 
نامتعارف اش و هم چنین دیدگاه های  به خاطر آثار هنری  بین المللی که  فعال سیاسی  وی وی هنرمند و 
از  مالیاتی  تقلب  خاطر  به  و  شد  بازداشت  است،  مشهور  سیاسی  اصلاحات  و  فساد  دربارۀ  صریح اش 
به دفعات مهار فساد و  او  این است که  او  بازداشت  بود که دلیل واقعی  او تحقیق شد هر چند روشن 

ناشایست کاری محلی را با نیاز به اصلاحات وسیع دموکراتیک پیوند زده است.
به گفتۀ بنیاد دوئی هوا، یک سازمان پژوهشی و حمایت از حقوق بشر، در سال 2008 (سال المپیک 
پکن( تعداد افرادی که به خاطر »به خطر انداختن امنیت کشور« متهم شده بودند - که رایج ترین اتهامی 
است که علیه معترضان سیاسی،  دینی یا قومی مطرح می شود – برای دومین بار ظرف سه سال، دو برابر 
اینترنت  به  به دهۀ 1۹۹0 که مردم کمی دسترسی  نسبت  از آن زمان، دستگیری های سیاسی  بود.  شده 
داشتند، فوق العاده بالاتر باقی مانده است. به کمک سانسور دولتی، یک فرد متوسط به ندرت با اطلاعاتی 

دربارۀ این نوع دستگیری ها برخورد می کند.
و  اجتماعی  مسایل  از  بسیاری  دربارۀ  آنلاین  جان دار  بحث های  از  شبکه ای  خودکامۀ  رژیم  یک 
همچنین سیاست گذاری سود می برد. دولت گپ و گفت های آنلاین را دنبال می کند چون مسئولان را 
از این که مسایل از کنترل  تا قبل  بالقوه آگاه می کند و مقامات را قادر می سازد  ناآرامی های  به  نسبت 
خارج شوند، به آن ها رسیدگی کنند. گاهی اوقات مردم در استفاده از اینترنت برای جلب توجه نسبت 
از  می توانند  حتی  شهروندان  می کنند.  استفاده  یوجی آئو  دنگ  مورد  مثل  اجتماعی،  بی عدالتی های  به 

1. Charter 08
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فضای سایبرِ خودسر استفاده کنند – که مشهور است به »موتور جست وجوی گوشت انسانی«1 - تا باعث 
استعفای مقامات فاسد شوند. گاهی اوقات قوانین هم در نتیجۀ پویش گری های آنلاین شهروندان نگران 
از دولت شان  بیشتر و هراس کمتری  نتیجه، ۵00 میلیون کاربر چینی احساس آزادی  تغییر می کند. در 
حزب  اما  است،  کرده  دگرگون  بسیاری  جهات  از  را  چین  ارتباطات  انقلاب  دارند.  گذشته  به  نسبت 
کمونیست تا کنون – با وجود تمام احتمالات و انتظارات – موفق شده است که این تحولات را برای 

باقی ماندن در قدرت کنترل کند.

سانسورچینچطورکارمیکند
در پاییز سال 200۹، در جلسه ای در یک سالن اجتماعات بزرگ نشسته بودم که با بنرهای قرمزرنگی 
آراسته شده بود و مشغول تماشای رابین لی، مدیر اجرایی بایدو، موتور جست وجوی اصلی چین، بودم 
که روی صحنه با مدیرانی از 1۹ شرکت دیگر رژه می رفتند تا جایزۀ انضباط اینترنتی چین را دریافت 
کنند. مقاماتی از »جامعۀ اینترنتی« نیمه دولتی چین از آن ها به خاطر صیانت از »پیشرفت  هماهنگ و سالم 
اینترنت« ستایش کردند. در بستر نظارتی چین، »سالم« حُسن تعبیری است از »عاری از صور قبیحه« و 

»عاری از جرم«. »هماهنگ« یعنی ممانعت از فعالیتی که باعث ناهماهنگی اجتماعی و سیاسی شود.
سیستم سانسور چین پیچیده و چندلایه است. لایه ی بیرونی عمدتاً با عنوان »فایروال بزرگ« چین 
شناخته می شود که از طریق آن صدها هزار وب سایت در اینترنت چین مسدود می شوند. معنای عملی 
این سیستم این است که وقتی کسی با یک ارتباط اینترنتی تجاری معمولی از داخل چین آنلاین می شود 
و سعی می کند وب سایتی مثل http://hrw.org را ببیند که وب سایت دیده بان حقوق بشر است، مرورگر 
وب پیغام خطایی را نمایش می دهد و می گوید: »این صفحه یافت نمی شود«. این مسدود کردن به سادگی 
امکان پذیر است چون اینترنت جهانی تنها از طریق هشت »گیت -وی« (یا دروازه( به اینترنت چین متصل 
ارایه دهندگان  همۀ  میان  در  همچنین  و  گیت -وی،  هر  در  هستند.  »فیلتر«  قابل  سادگی  به  که  می شود 
سرویس های اینترنتی داخل چین، روترهای اینترنت – دستگاه هایی که داده ها را بین شبکه های مختلف 
کامپیوتری جا به جا می کنند – همگی به شکلی پیکربندی شده اند که فهرست بلندی از نشانی وب سایت ها 

و کلیدواژه های حساس سیاسی را مسدود کنند.
کسانی که می دانند چطور از ابزارهای نرم افزاری ضدسانسور استفاده کنند، می توانند از این فیلترها 
عبور کنند. نظرسنجی دقیقی از میزان استفاده از این ها امکان پذیر نیست ولی بسیاری عقیده دارند که 
احتمالاً صدها هزار کاربر چینی روزانه از این ابزارها برای دستیابی به توییتر و فیس بوک استفاده می کنند. 
یا چیزی  تنها یک درصد  اینترنت در چین،  میلیون کاربر  میان ۵00  از  اما محققان تخمین می زنند که 
میلیونی یک  استفاده می کنند (که خود یک عدد  از سانسور  برای عبور  ابزارها  این  از  این  به  نزدیک 
رقمی ای است که تعداد زیادی از مردم است ولی از نظر درصدی آنقدر نیست که بتواند اکثریت افکار 
عمومی را تشکیل دهد( یا به این دلیل که بیشتر افراد نمی دانند چطور از این ابزارها استفاده کنند یا علاقۀ 

1. Human flesh search engine
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کافی ندارند تا بخواهند بدانند در آن سوی »فایروال بزرگ« چه  وجود دارد.
سرگرم کنندۀ  خدمات  سایر  و  اجتماعی  شبکۀ  پایگاه های  که  است  خوشوقتی  جای  دولت  برای 
فرح بخش و مفید در اینترنت چین وجود دارد که مردم را سرگرم نگه می دارد، بدون این که نیاز زیادی به 
دسترسی به سایت ها و خدماتی باشد که پایگاه اش در خارج است – با این فرض که مردم هیچ علاقه ای 
به سیاست، دین، یا مسایل حقوق بشر ندارند. بایدو، موتور جست وجوی بومی چین، مردم را قادر می کند 
پایگاه های  کنند.  پیدا  می داند  مجاز  دولت شان  را که  اینترنت چینی زبان  در  موجود  محتویای  همۀ  که 
شبکۀ اجتماعی رن رن1 و کایکسین وانگ2 جایگزین فیس بوک اند. مردم می توانند روی پایگاه هایی که 
شرکت های چینی مثل سوهو و سینا3  اداره می کنند، که سرویس میکرووبلاگ به شدت محبوبی مثل 

توییتر به نام ویبو4 را می گرداند، وبلاگ بنویسند.
کیوکیو که توسط شرکت تن ست اداره می شود خدمات پیام فوری، بازی و انواع خدمات تعاملی 
این  می کند.  ارایه  می کنند،  کار  موبایل  تلفن های  و  پی سی  کامپیوترهای  نقص روی  و  بی عیب  را که 
بسیاری  و  برده اند  سود  گذشته  دهۀ  در  ولی  سیلیکون  عظیم  سرمایه گذاری های  از  همگی  شرکت ها 
از  بسیاری  یاری  به  دارند.  قرار  از چین  بورس های دیگر خارج  یا  آمریکا  بورس  فهرست  در  از آن ها 
آمریکاییانی که رشد سریع بازار اینترنتی چین را فرصتی غیرقابل مقاومت برای سرمایه گذاری می بینند، 
این شرکت ها بودجۀ خوبی دارد تا محتویات و خدماتی فوق العاده سرگرم کننده و مفید – البته سانسور 

شده و به شدت تحت نظر – را ارایه کنند.
این شرکت های داخلی حافظان و مراقبان، ابزارها و مجریان لایۀ داخلی سانسور اینترنت چین هستند. 
وقتی بشود محتوایی را به طور کامل از اینترنت حذف کرد، چرا از اساس آن را باید مسدود کرد؟ چرا 
وقتی که شرکت ها را می توان وادار به سانسور کرد، کارمندان دولتی را استخدام کنید که کار سانسور 
و شنود را انجام دهند؟ دولت به شرکت هایی که داخل چین فعالیت می کنند نیاز دارد تا با ترکیبی از 
الگوریتم های کامپیوتری و ویرایش گران انسانی مطالب غیرقابل قبول شان را شناسایی کند و آن ها را به 
طور کامل از اینترنت حذف کند. شرکت هایی که از دستورات دولت تبعیت نکنند، با تنبیهات مختلفی 
روبرو می شوند: از اخطار گرفته تا جریمه های سنگین و توقیف موقت یا ابطال پروانۀ تجاری. هزاران 

وب سایت و ده ها شرکت چینی به خاطر کنترل ناکافی شان بر محتوا تعطیل شده اند.
باهمستان های  از  است  صادق  چینی  وب سایت های  همۀ  برای  شرکتها  خودسانسوری  به  الزام  این 
آنلاین کوچک گرفته تا بزرگ ترین وب سایت های تجاری مثل بایدو. این قاعده برای همۀ شرکت های 
اینترنتی خارجی که در داخل چین فعالیت دارند نیز صادق است – از جمله برای گوگل چینی قبل از 
این که گوگل تصمیم به بیرون آوردن آن بگیرد. گوگل قبل از این که در سال 200۶ وارد چین شود، 
بیرون »فایروال بزرگ« کار می کرد یعنی تنها در معرض مسدود شدن توسط شبکه های چینی بود. مثلًا، 
اگر کسی به اینترنت چین می رفت و به کاراکترهای چینی کلمه ای را در قسمت جست وجو روی گوگل 

1. RenRen
2. Kaixinwang
3. Sohu and Sina
4. Weibo
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دات کام تایپ می کرد که از لحاظ سیاسی مشکلی نداشت، مثل »اتوموبیل«، همه چیز رو به راه بود. اما 
اگر سعی می کردید دنبال چیزی بگردید که از لحاظ سیاسی حساس بود مثل »کشتار میدان تیانانمن« یا 
چیزی مرتبط با خبر سیاسی داغ روز، مثلا اسم شهری که در آن اخیراً شورشی رخ داده است، صفحه 
مسدود می شد. این صفحه روی سروری در خارج از کشور وجود دارد ولی در چین قابل رؤیت نیست. 

به عبارت دیگر، جست وجو را نه گوگل بلکه مهندسان شبکۀ چینی مسدود می کنند.
همه  این  در  سرخوردگی  و  دردسر  ایجاد  که  رسید  نتیجه  این  به  گوگل   ،200۶ سال  در  بعداً 
مسدودسازی مکرر فزاینده بهترین راه برای جلب کاربران چینی به موتور جست وجوی اش نیست. در 
نتیجه »گوگل دات سی ان« را در داخل چین راه اندازی کرد و توافق کرد که از مقررات سانسور دولت 
الگوریتم  که  می پذیرفت  باید  فایروال، گوگل  داخل  فعالیت  برای  اجازه  اخذ  برای  کند.  تبعیت  چین 
که  وب سایت هایی  شامل  ان  سی  دات  گوگل  روی  نتایج  که  کند  تنظیم  جوری  را  جست وجوی اش 
توسط دولت چین ممنوع شده اند نباشد. بنابرین، به جای رسیدن به صفحه ای خالی هنگام جست وجوی 
نام چینی شهری که در آن اخیراً شورشی توسط پلیس سرکوب شده است، کاربران گوگل دات سی 
ان، به مجموعه ای »بهداشتی« از نتایج جست وجو دربارۀ آن شهر می رسند بدون صفحات وبی که شامل 

گزارش های حقوق بشری و وب سایت های مخالفان باشد.
پس از این که گوگل در ژانویۀ سال 2010 اعلام کرد که در تجارت اش در چین تجدید نظر می کند، 
و سپس موتور جست وجوی اش را از چین در ماه مارس بیرون کشید، دولت نظارت سخت گیرانه ای روی 
پوشش رسانه ای خبر کرد. به عنوان اولین خط دفاعی، »فایروال بزرگ« اخبار گزارش های خارجی به زبان 
چینی را دربارۀ تصمیم گوگل برای بیرون کشیدن موتور جست وجوی اش، مسدود کرد. دولت همچنین 
تاکتیک های تهاجمی گسترده ای را به کار بست: همۀ خدمات میزبانی وبلاگ، پایگاه های خرده وبلاگی، 
چینی  کاربران  که  را  چیزهایی  باید  می کردند  فعالیت  چین  داخل  که  اجتماعی  شبکه های  خدمات  و 
اینترنت دربارۀ گوگل می گفتند سانسور می کردند. مقامات دستورات خاصی برای دستکاری کردن و 
لاپوشانی در رسانه های داخلی صادر کردند تا به شیوه ای تهاجمی افکار عمومی را دربارۀ آن چه که رخ 
داده بود تغییر دهند. نه این که مردم هیچ چیزی نمی توانستند بگویند: آن ها آزاد بودند که تصویری منفی 
از گوگل ارایه کنند و کاربران اینترنتی چینی زیادی بودند که با خوشحالی گوگل را لجن مال می کردند، 

درست همان طور که کاربران دیگری در اطراف جهان این کار را می کنند.
به  می کردند  همدردی  گوگل  وضعیت  با  که  چینی  اجتماعی  شبکه های  کاربران  و  بلاگرها  اما 
سرعت دریافتند که پست های آن ها را شرکت های اینترنتی – داخلی و خارجی – که در درون چین 
می کردند گردش  استدلال  که  لیبرال مآبی  افراد  نوشته های  می کنند.  مسدود  و  می کنند حذف  فعالیت 
برای دولت و مردم چین  را  تنها حل مشکلات  بهتر است و سانسور  اقتصاد چین  برای  آزاد اطلاعات 
دشوارتر می کند، نیز حذف شدند. دفتر شورای اطلاع رسانی دولتی نیز دستور مستقیم و مفصلی دربارۀ 
همۀ وب سایت ها و سازمان های خبری صادر کرد. یک بلاگر چینی به کل متن دسترسی پیدا کرد و آن 
را روی وب گذاشت. در زیر بخشی از این متن آمده است که توسط وب سایت »دیجیتال تایمز چین« 
که مستقر در کالیفرنیاست، و فعال سیاسی تبعیدی، ژیائو کیانگ، آن را اداره می کند، ترجمه شده است:
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1. بحث و گفت وگو و پژوهش دربارۀ موضوع گوگل مجاز نیست.
2. بخش های تعاملی این موضوع را پیشنهاد نکنند و این موضوع و نظرهای مربوط به آن را بالا قرار 

ندهند.
3. همۀ وب سایت ها لطفاً متون، تصاویر، صداها و ویدیوهایی را که به حزب، حکومت، سازمان های 

دولتی و سیاست های اینترنتی به بهانۀ این اتفاق حمله می کنند، پاکسازی کنند.
می کنند،  از گوگل حمایت  که  را  ویدیوهایی  و  تصاویر، صداها  متون،  لطفاً  همۀ وب سایت ها   .4
به گوگل گل هدیه می دهند، از گوگل می خواهند بماند، برای گوگل و کسانی که موضع متفاوتی با 

سیاست دولتی دارند هورا می کشند، پاکسازی کنند.
۵. دربارۀ موضوعات مربوط به گوگل، اطلاعات مبادله شده، کامنت ها و سایر جلسات تعاملی را به 

دقت مدیریت کنید.
۶. مدیران کل در مناطق مختلف لطفا نیروی انسانی خاصی را برای نظارت بر اطلاعات مربوط به 
»اعتراضات«[  برای  چینی  تعبیری  ]حسن  توده ای  اتفاقات  دربارۀ  اطلاعاتی  اگر  کنید؛  منصوب  گوگل 

وجود دارد، لطفاً آن را به موقع گزارش کنید.
چنین دستوراتی امری شایع است و شرکت های اینترنتی را وادار می کند دپارتمان کاملی از افراد را 
در خدمت بگیرند که کارشان رسیدگی به این نوع دستورات است. در اواخر دسامبر 2010، وانگ چن، 
معاون بخش تبلیغات حزب کمونیست و رییس دفتر شورای اطلاع رسانی دولت – که دو تا از نهادهای 
متعدد دولتی مسئول سیاست های سانسور اینترنت هستند – در سخنرانی ای لاف زد که 3۵0 میلیون مورد 
»محتوای مضر« از اینترنت چین طی یک سال حذف شده است. اوایل همان سال، در سخنرانی ای برای 
رهبران ارشد حکومت، وانگ توصیف مفصلی از سیستم مدیریت اینترنت ارایه داد که در آن مقررات 
قانونی، نظارت اداری، مقررات خودساختۀ صنعتی و تضمین های فناوری گنجانده شده بود. بعضی از 
بخش های سخنرانی او (که متن کامل آن به دست گروه »حقوق بشر در چین« در نیویورک افتاده بود( از 
نسخه های منتشر شدۀ عمومی حذف شده بود. در یکی از بخش های حذف  شدۀ این سخنرانی که دولت 

مایل به در میان گذاشتن آن با عموم مردم نبود آمده است:
ما از تفکر کلی ترکیب مدیریت محتوای اینترنت با مدیریت صنعتی و نظارت امنیتی تبعیت می کنیم: 
مرور و بازنگری قبلی را با تأیید و تصویب به همراه نظارت بعدی ترکیب می کنیم؛ مسدودسازی فنی را 
با هدایت افکار عمومی ترکیب می  کنیم؛ مدیریت سلسله مراتبی را با مدیریت محلی ترکیب می کنیم؛ 
مدیریت دولتی را با مقررات خود-انضباطی صنعتی ترکیب می کنیم؛ و نظارت آنلاین را با مدیریت 

آفلاین ترکیب می کنیم.
سانسور  شدت  به  اجتماعی  شبکه های  خدمات  و  جست وجو  موتورهای  که  محیطی  چنین  در 
می شوند، بیشتر مردم حتی از وجود بسیاری از واقعیت ها، حوادث، یا ایده ها بی خبرند مگر این که کسی 
از آشنایان شان که آن قدر فن آشناست که به فضاهای آنلاین سانسور نشده دسترسی پیدا کند، تصادفاً 
لینکی را برای شان ای میل کند. البته کسانی که از خدمات ایمیل و پایگاه های شبکۀ اجتماعی داخلی برای 
نشر این اطلاعات استفاده می کنند، در معرض نظارت و دستگیری بالقوه هستند. نرم افزارهای مین گذاری 
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سرویس های  ارایه دهندگان  طریق  از  را  خودکار  شنود  بسته«  عمیق  »بازرسی  فناوری های  و  اطلاعاتی 
اینترنتی و شرکت های موبایل برای هر نوع ترافیک بدون رمز اینترنتی آسان می کند، فرقی هم ندارد که 

از چه چیزی استفاده می شود یا در کجا مستقر باشد.
بهبود  را  هماهنگی شان  و  داد  را گسترش  شنود  و  سانسور  مکانیزم های  این  دولت  سال 2011،  در 
بخشید. در مارس سال 2011، از هراس بهار عربی، دولت مرکزی یک نهاد دولتی فراگیر را مسئول کنترل 
اینترنتی کرد. تعداد وب سایت های سانسور شدۀ خارجی، پایگاه های شبکۀ  همۀ خدمات و پایگاه های 
اجتماعی، و حتی خدمات میزبانی داده و »محاسبات ابری«1 گسترش فوق العاده ای پیدا کرد. سیستم های 
شنود ارتقا پیدا کردند تا با شدت بیشتری شهروندان چینی را که می توانستند از سد فیلتر عبور کنند و به 
ابزارهایی مثل توییتر دسترسی یابند، پی گیری و شناسایی کنند. برای کاربران توییتر مسأله ای رایج شد که 

دربارۀ پست های شان از آن ها سؤال شود و حداقل یک زن به دلیل توییتی که فرستاده بود دستگیر شد.


مباحثاتاستبدادی

در ساعت ۵ صبح روز 1۶ جولای 200۹، گوئو بائوفنگ، کارآفرین جوانی که در شهر ماوی در 
روی  بلک بری اش  دستگاه  از  انگلیسی  به  پیام کوتاهی  می کند،  زندگی  فوجیان  جنوبی  استان ساحلی 

توییتر فرستاد:
لطفاً کمکم کنید. تلفن ام را وقتی پلیس خواب بود برداشتم. پلیس ماوی مرا دستگیر کرده است، 

کمک.
توییت های گوئو که مخفیانه پیش از این که پلیس تلفن اش را از او بگیرد فرستاده شده بود، با سرعت 
توییت های  این  اما  نشد،  او  از  خبری  دیگر  شد.  بازتوییت  جهان  اطراف  و  چین  در  نفر  توسط صدها 
کوتاه کافی بودند. آنها که در شبکۀ توییتر او بودند و هویت واقعی او را می دانستند از طریق خانواده و 
دوستان اش در ماوی2 پی گیر شدند. اخبار به سرعت در توییتر پخش شد که: پلیس گوئو را بعد از ظهر 

روز قبل از دفترش برده بود.
دربارۀ  اطلاعاتی  آنلاین  فرستادن  از  پس  اتهام هتک حرمت،  به  دیگر  بلاگر  همراه چند  به  گوئو 
تجاوز گروهی به یک زن جوان به نام یان ژیائولینگ و قتل او که ادعا می شد توسط مقامات محلی انجام 
گرفته، دستگیر شدند. اخبار پروندۀ یان بعد از این که والدین او تاکید کردند که به عنف به او تجاوز شده 
است و ادعاهای پلیس را مبنی بر این که از خونریزی به خاطر اختلال در حاملگی فوت شده نقض کردند، 
به سرعت فراوان در چت روم ها و وبلاگ ها انتشار یافت. مقامات گرد هم آمدند تا مانع از گسترش بیشتر 
اتهامات در فضای آنلاین شوند. بخش تبلیغات حزب کمونیست به وبسایت های خبری و شبکه های 
اجتماعی دستور داد که همۀ بحث های مربوط به پروندۀ یان را حذف کنند ولی بعضی از افراد مثل گوئو 
همچنان خبر را در شبکه هایی مثل توییتر پخش می کردند تا به دست صدها هزار کاربر چینی برسد که 

1. Cloud Computing
2. Mawei
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می دانستند چطور از سد فیلتر عبور کنند.
دنبال کنندگان توییتر گوئو بلافاصله برای آزادی او بسیج شدند. یک بلاگر مشهور ساکن گوانگ ژو 
به نام ون یون چائو درخواست  یک پویش کارت پستال نویسی برای مقامات را مطرح کرد تا آنها شرمنده 
شوند و او را آزاد کنند. صدها نفر کارت پستال های خود را به مرکز بازداشت فوژو که محل نگه داری 
عده ای  خانه«.  بیایی  شام  می خواهد  مادرت  بائوفنگ،  »گوئو  ساده:  پیام  یک  با  فرستادند  بود  گوئو 
در  روز  از 1۶  آغاز کردند. پس  را  او  از  دفاع  هزینۀ  تأمین  برای  پول  برای جمع آوری  دیگر حرکتی 
بازداشتگاه، گوئو و دو وبلاگ نویس دیگر که در حدود همان زمان بازداشت شده بودند، آزاد شدند. او 
در وبلاگ اش نوشت: »من از توییتر برای نجات خودم استفاده کردم«. او باور داشت که واکنش عظیم 

آنلاین به آزادی اش کمک کرد.
کسانی که برای آزادی گوئو بسیج شده بودند ناگهان از میان فضای سایبر – یا از دل توییتر – پدیدار 
از طریق  یا آفلاین در طی چندین سال  یا در فضای آنلاین  را  از آن ها همدیگر  بسیاری  بودند.  نشده 
انترناسیونالیست، برنامه نویسان وب و کارآفرینان می شناختند. تا  باهمستانی از بلاگرهای آزاداندیش و 
پنج سال پس از سال 200۵، این افراد حتی کنفرانس هایی سالانه هم برگزار کردند. این ها اساساً شاخۀ 
اصلاح طلب و دموکراسی خواه هموندان دیجیتال چین بودند. در نوامبر سال 200۹، ران یون فی، نویسندۀ 
سیچوانی، در برابر چند ده بلاگر چینی در پنجمین کنفرانس سالانۀ بلاگرهای چینی، که در شهر کوچک 
لیان ژو، در استان گوانگ دونگ برگزار شده بود، ایستاد و توضیح داد که چقدر مهم و حیاتی است که 
اینترنت استفاده  از  بیان کنند. »همان طور که هر روزه ما  مردم همچنان عقایدشان را در فضای آنلاین 
می  کنیم، اینترنت ما را عوض می کند. اینترنت مرا روادارتر کرده است و به من آموخته است که بر مبنای 
مجموعه ای از قواعد عمل کنم. ... همان طور که خود را آموزش می دهیم، دولت را هم آموزش می دهیم. 
... امیدواریم که روزی آن ها بفهمند که لازم نیست از ما هراس داشته باشند و ما می توانیم همزیستی 

قانونی و خردمندانه ای داشته باشیم«.
حزب کمونیست چین در سال 2010 و 2011 با خشونت تمام رؤیاهای چنین همزیستی ای را در هم 
شکست. وقتی همان گروه از بلاگرها سعی کردند گردهمایی دیگری در نوامبر سال 2010 برگزار کنند، 
پلیس سازمان دهندگان را تهدید کرد و ششمین کنفرانس سالانۀ بلاگرهای چینی لغو شد. در اوایل سال 
2011، پس از سقوط دولت های تونس و مصر در برابر خیزش های مردمی که مشهور به »انقلاب یاسمن« 
اعتراض های »یاسمنی« در چین در توییترستان چینی پخش شد. ران یون فی دستگیر و  به  شد، دعوت 
متهم به براندازی شد هر چند معلوم شد هیچ کاری نکرده جز بازتوییت بعضی از پیام های جنجالی دربارۀ 
حوادث تونس و مصر و مقایسه اش با چین. سایر اعضای باهمستانی بلاگرهای لیبرال چینی – که بسیاری 
از آن ها »منشور 08« لیو ژیائوبو را دو سال پیش امضا کرده بودند – نیز روزها یا هفته ها بازداشت شدند. 
عدۀ زیاد دیگر هم توسط پلیس بازجویی شدند و به آن ها اخطار داده شده که کاملا تحت نظر هستند. 
متن پست های مردم در توییتر و سایر پایگاه های رسانه  های اجتماعی در جلسات بازجویی همیشه وجود 
داشت. هموندان اصلاح طلب لیبرال چین در هم شکسته شدند. به یاری سانسور، بیشتر افراد تحصیل کردۀ 

چین هرگز از وجود چنین باهمستانی باخبر نشدند.
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انواع  از  این جاست: بحث و گفت وگوی عمومی و حتی بعضی  اینترنت چینی درست  پارادوکس 
نیز  افکار  تاکتیک های کنترل  و  و در عین حال، کنترل دولت  پیدا می کند  کنشگری در آن گسترش 
پیدا کنند. خانم مین  معنادار  این شود که جنبش های دموکراسی خواهانه کششی  از  مانع  توانسته  است 
جیانگ1، محقق اینترنت چینی در دانشگاه نورث کارولینا، در شارلوت، این نوع گفتمان سرزنده ولی 
محدود عمومی را »مباحثات استبدادی«2 می نامد. استدلال او عمدتاً حول این ایده است که اغلب هم 
مفسران غربی آن را نادیده می  گیرند: امکان دارد که بخش بزرگی از مباحثات عمومی، و حتی نوعی 
از کنشگری سیاست  ورزانه، درون محدودۀ یک دولت خودکامه و استبدادی وجود داشته باشد. تفاوت 
مهم میان مباحثات دموکراتیک و استبدادی این است که در بستر استبدادی، دولت محدوده هایی برای 
بیان سیاسی تعیین می کند. دولت علیه شهروندانی که هیچ ملجأ قانونی ندارند شنود و نظارت می کند. حق 
آزادی بیان تضمین شده نیست و در دادگاه نمی توان از آن دفاع کرد چون سیستم قضایی مستقل نیست. 
اما به یاری اینترنت، مردم فضای بسیار گسترده ای برای طرح نگرانی های شان دارند و بیش از هر وقت 

دیگر – حتی در چین – از مقامات انتقاد می کنند.
مقامات دولتی چین و رسانه های دولتی در واقع از »دموکراسی اینترنتی« چینی به عنوان جایگزین 
»پارلمان  وب سایت های  اکنون  چین  پارلمان  می گویند.  سخن  غربی«  »مدل  چندحزبی  دموکراسی 
الکترونیکی« دارد که در آن از عموم مردم دعوت می شود که پیشنهادهای خود را در زمینۀ سیاست گذاری 
ارایه کنند. بیرونی هایی که چینی نمی خوانند یا به دقت صحنۀ اینترنت چین را دنبال نمی کنند از دیدن 
مردم  شد.  خواهند  متعجب  بسیار  دارند  را  فرستادن شان  اجازۀ  مردم  که  پیشنهاداتی  از  بعضی  طیف 
پیشنهادات مفصلی دربارۀ موضوعات مختلفی از قبیل کاهش فساد محلی، بهبود محیط زیست، و پیشنهاد 
نفر  افتتاح شد، یک  الکترونیکی  پارلمان  اولی که  اصلاحات مالی می فرستند. در سال 200۹، در سال 
رسالۀ مفصلی دربارۀ این که چرا سیاست کنترل جمعیت تک فرزندی چین باید برچیده شود فرستاده بود. 
در بخش نظرهایی که در پای این پست آمده بود، بحث درازی میان افرادی از سراسر کشور در گرفت 
و بعضی از لغو این سیاست پشتیبانی کردند و عده ای دیگر از آن به عنوان یکی از کلیدهای موفقیت 
اقتصادی چین یاد کردند و بعضی هم نوعی از سیاست کنترل جمعیت را پذیرفته بودند ولی پیشنهاد کرده 

بودند سیاست فعلی باید انعطاف پذیرتر شود.
دست بر قضا، در چندین سال گذشته دولت مرکزی سیاست تک فرزندی چین را با پایین آمدن سن 
را در محاسبۀ واکنش های  این دست گفت وگوها  امری که  تغییر داده است؛  تولدها  میزان  جمعیت و 
بالقوۀ عمومی دربارۀ تغییر سیاست مفید می سازد. در عین حال، تلاش برای فرستادن پیشنهادهایی برای 
اصلاحات انتخاباتی چندحزبی در وب سایت پارلمان الکترونیکی سانسور می شود. اما دولت همچنان به 
این وب سایت  اشاره می کند تا نشان بدهد که به افکار عمومی گوش می دهد و آن ها را جدی می گیرد. 
آن ها حتی از رییس جمهور هو جینتائو نقل  قول می کنند که در سال 2008 موافقت اش را با این کار در 
گفت وگو با روزنامۀ خلق اعلام کرده بود: »وب کانال مهمی برای ما ست تا دغدغه های عموم مردم را 

1. Min Jiang
2. Authoritarian deliberation
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درک کنیم و خرد مردمان را یکجا جمع بیاوریم.«
از وقتی که رییس جمهور هو این سخنان را گفته است و پس از نخستین چت اینترنتی عمومی اش، 
سطوح  تمام  در  مقامات  دارند.  مردم  با  آنلاین  مرتب چت هایی  طور  به  سطوح  تمام  در  چین  رهبران 
دولت – حتی رؤسای پلیس در بعضی از شهرها – حساب هایی عمومی روی ویبو1، نسخۀ چینی توییتر، 
ابراز علاقه کنند و به مردم کمک کنند که اولویت های   به افکار عمومی  تا نسبت  راه اندازی کرده اند 
با  تا  می شوند  دعوت  مردم  آن  طریق  از  که  متعددی  آنلاین  پایگاه های  البته،  بفهمند.  بهتر  را  مقامات 
مقامات گفت وگو کنند تحت نظارت پلیسی و سانسور است. پست هایی که ممکن است شامل انتقادهای 

جدی نسبت به کلیت سیستم باشد یا خواستار اصلاح سیاسی، حذف می شوند.
و در عین حال  را حفظ کند  استبدادی  و  ترتیب، دولت چین می تواند حکومتی خودکامه  این  به 
مناظرات آنلاین سرزنده و حتی مدعیانه را، در محدوده ای خاص،  از بحث ها و  بالایی  اینترنت سطح 
میسر  کند. پس از سانحۀ تصادف یک قطار با سرعت بالا در جولای سال 2011 در شهر ون ژو2 که باعث 
کشته شدن دست کم چهل نفر و مجروح شدن دویست نفر شد، کاربران چینی توانستند از ویبو استفاده 
کنند تا سلسله ای از گزارش های در صحنه و ناسزاهای انتقادی را دربارۀ فساد و ناشایست کاری هایی که 
منجر به سانحه شده بود، بدون تهدید قدرت حزب کمونیست، توییت کنند. پس از انفجار خشم شدیدی 
در فضای آنلاین بلافاصله پس از سانحه، دولت پوشش همۀ رسانه های حرفه ای را محدود کرد و پیچ 
شرکت های اینترنتی و شرکت های شبکه های اجتماعی را سفت کرد تا پست های اننقادی را پی گیری و 
سانسور کند به ویژه هر چیزی را که بین سانحه و ناکامی  بزرگ تر دولت ملی ارتباط برقرار می کرد یا 
سعی می کرد واکنش های آفلاین را سامان دهی کند. در نتیجه، از فوران خودجوش خشمی که به خاطر 
بزرگی و ناگهانی بودن اش قابل مهار نبود، پس از سانحه و پیش از این که تبدیل به اعتراض های آفلاین 

یا جنبش وسیع تری برای تغییر سیاسی شود جلوگیری شد.
با  که  را  چینی  دیجیتال  هموندان  باهمستان های  تهاجمی  روش  با  دولت  چقدر  هر  حال،  عین  در 
پیدا  رشد  اجازۀ  دولت  با  همسو  باهمستان های  می کرد،  سرکوب  کردند  می  همدلی  خواهان  تحول 
می کردند. بعضی از این باهمستان ها محصول دستکاری ها و مهندسی مستقیم اند ولی بعضی دیگر عمدتاً 
خودجوش و داوطلبانه پیدا شده اند. برای بی اعتبار کردن دیدگاه های لیبرال در فضای سایبری چینی، 
دولت از ابزارهای دیگر برای اثر نهادن بر افکار عمومی استفاده می کند که در بازاریابی آمریکایی به 
آن »آستروترف«3 کردن (رد گم کنی تبلیغاتی( گفته می شود. یعنی اینترنت چینی با پست ها و کامنتهای 
طرفدار دولت. داوطلبان لیگ جوانان حزب کمونیست و مواجب بگیران فری لانسی که مشهور به »حزب 
در کمین  پرداخت می شود(  به آن ها  پنجاه سنت چینی  پست،  هر  ازای  در  هستند (چون  سنتی«  پنجاه 
مدافع  نظرهای  و  میهنی  مطالب  کردن  پست   به  شد  لازم  جا  هر  و  نشینند  می  چت روم ها  و  وبلاگ ها 
دولت می پردازند و علیه انحراف زیاده از حد سیاسی خبرچینی می کنند. اما به جز این رد گم کنی های 
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خودشان  همت  با  را  آنلاینی  باهمستان های  که  هستند  هم  زیادی  میهن دوست  چینی  جوانان  تبلیغاتی، 
ملی گرا که  بلاگرهای  از  است  باهمستانی  است، که  این ها آوریل مدیا  از  نمونه  درست می کنند. یک 
جوانی با نام رائو جین اداره می کند. او که اخیراً از دانشگاه مشهور تسینگ ها در پکن فارغ التحصیل شده 

است خود را وقف افشاگری علیه »تنگ نظری های ضد چینی« رسانه های غربی کرده است.
رائو این وب سایت را، که ابتدا »آنتی سی ان ان« نام داشت، در مارس سال 2008 در اوان ناآرامی ها 
تفسیرهایی  شامل  اخبار  از  غربی  رسانه های  پوشش  کرد.  راه اندازی  تبت،  در  چین  دولت  سرکوب  و 
فوق العاده انتقادی از دولت چین بود از جمله مفسر سی ان ان جک کفرتی1 که در تفسیری آن ها را »اراذل 
و اوباش« خوانده بود (کفرتی و سی ان ان بعداً عذرخواهی کردند(. سردبیران شبکه های تلویزیونی خبری 
غرب نیز خطاهایی جدی در پوشش ناآرامی ها و سرکوب تبت مرتکب شدند و عکس های اعتراض های 
اعتقاد  جوان،  دانشجویان  از  متشکل  تیم اش  و  رائو  گرفتند.  اشتباه  تبت  اعتراض های  با  را  نپال  و  هند 
داشتند که این خطاها غیرعمدی نبوده اند بلکه نشان دهندۀ یک توطئۀ رسانه ای بین المللی علیه چین است. 
نخستین پست این وب سایت، که وقف خطاهای رسانه ای شده بود، 200.000 هیت پیدا کرد و سلسلۀ 
درازی از نظرها پای آن آمد و صدها جوان خشمگین داوطلب شدند که وقت شان را صرف کمک به 
نظارت، ترجمه و تحلیل مطالبی کنند که رسانه های غربی دربارۀ چین گزارش می کردند. سال 200۹ رائو 
را در دفترش ملاقات کردم و اصرار داشت که وب سایت قرار نبوده ضد خارجی یا ضد غربی باشد بلکه 

فقط ضد رسانه های غربی است که به نظر او چین را »از پشت شیشۀ کبود« می نگرند.
این وب سایت که در سال 200۹، آوریل مدیا نامیده شده، همچنان برافروزندۀ انتقادها در شبکه های 
اجتماعی چین دربارۀ پوشش خبری غرب از حوادث مهم این کشور است. در فوریۀ سال 2011، یکی 
از اعضای باهمستان آنلاین رائو، سفیر آمریکا جان هانتسمن را در حاشیۀ جمعیتی نزدیک مک دونالد 
پکن دید که تصادفاً نقطۀ تعیین شدۀ اعتراض های مردمی بود که می خواستند از انقلاب »یاسمنی« شمال 
آفریقا الگوبرداری کنند. آوریل مدیا وقت را تلف نکرد و ویدیویی داغ را منتشر کرد که صحنه هایی را 
از رویارویی شبکه وندان خشمگین چینی با سفیر آمریکا نشان می داد. در انتهای این ویدیو تفسیری آمده 
بود که آمریکا را به خاطر دخالت اش در امور سایر کشورها محکوم می کرد و هشدار می داد که اگر 
مردم چین هشیار نباشند، آمریکا می تواند چین را تبدیل به عراقی دیگر کند. دولت هیچ نقش مستقیمی 
در این کنش »خبرنگاری شهروندی« نداشت؛ این کار محصول حرکت خودجوش هموندان ملی گرای 

چین بود.
 - است  چینی  میهنی  هکرهای  شبیه  رائو  رسانه ای  ملی گرای  و  جوان  کنشگران  گروه  انگیزه های 
می روند  میهن دوستانه  مأموریت های هک  سراغ  که  کامپیوتربازانی  از  است  آزادی  ائتلاف  عمدتا  که 
به  وابسته  اطلاعاتی  محققان جنگ  از  تیمی  در سال 200۹،  نیست.  اغلب روشن  با دولت  رابطه شان  و 
و حداقل  داشت  »گوست نت«2  نام  که  را کشف کردند  سایبری  شبکۀ جاسوسی  تورنتو یک  دانشگاه 
12۹۵ کامپیوتر را در 103 کشور آلوده کرده بود. آن ها کشف کردند که نرم افزار تروجانی که برای 

1. Jack Cafferti
2. GhostNet



 39فصل سه  خودکامگی شبکه ای w w w. t a v a a n a . o r g

آلوده کردن این کامپیوترها استفاده شده بود در اختیار حساب های اینترنتی تجاری در جزیره هاینان چین 
بوده است. اهداف آن ها شامل دفاتر شخصی دالایی لاما و سایر سازمان های تبعید شدۀ تبتی بود؛ دفاتری 

که از آن ها اطلاعات حساس و محرمانه ربوده شده بود.
چین  دولت  توسط  حملات  این  این که  اثبات  که  کرده اند  اشاره  گوست نت  گزارش  نویسندگان 
سازمان دهی یا اجرا شده باشد، امکان پذیر نیست؛ بهترین کاری که می توانستند بکنند این بود که آن ها 
را تا نقطه ای در جزیرۀ هاینان چین رد گیری کنند. متخصصان امنیتی که فرهنگ هکری چینی را مطالعه 
می کنند دریافته اند که حتی در عین این که واحدهای دولتی و نظامی دفاع سایبری و جنگ سایبر پیشرفت 
و رشد کرده اند، میزان عظیمی از هک های فری لانس همچنان علیه دشمنان ادعایی جمهوری خلق چین 
اعمال می شود – با میزان مختلفی از ارتباط (یا پاداش مالی( که میان هکرها و نهادهای نظامی، امنیت 

دولتی یا سایر نهادهای حزب کمونیست چین رخ می دهد.
هم  و  انکار  زمینۀ  هم  و  می کند  عمل  دولت  منافع  راستای  در  هکری  شبکه    زیرزمینی  دنیای  این 
و  جلب  برای  است  مهیایی  پیش  از  کانال  این که  بر  علاوه  می کند،  فراهم  را  بیشتر  انعطاف  موجبات 
استخدام آن ها در مشاغل دولتی و خدمات نظامی و امنیتی. در سال 200۷، کتابی دربارۀ باهمستان های 
هندرسون،  اسکات  پژوهش عمیق.  بر چندین سال  بود  مبتنی  منتشر شد که  میهن دوستانۀ هکری چین 
زمان  تا آن  از حملات سایبری که  زیادی  نتیجه گرفت که حجم  امنیتی،  و متخصص  نویسندۀ کتاب 
رخ داده است توسط گروه هایی از جوانان هکر رخ داده که برای خود کلوب هایی را شکل داده اند و 
دولت از آن ها استفادۀ مستقیم یا غیرمستقیم کرده است. هندرسون می نویسد: »در جامعۀ چین، استقلال 
از هدایت و کنترل دولتی مترادف با جدایی از دولت نیست. دولت جمهوری خلق چین شهروندان اش 
را به عنوان بخشی اساسی از قدرت جامع ملی می داند و مؤلفه ای حیاتی برای امنیت ملی«. باهمستان های 

آنلاینی مثل آنچه رائو جین شکل داده معادل »شهروند-خبرنگار« در این پدیده هستند.

تخیلاتغربیدرمقابلواقعیت
وقتی آمریکا برای اولین بار ارتباط سیاسی و اقتصادی اش را در سال 1۹۷۹ با چین آغاز کرد، بسیاری 
دموکراتیزاسیون  به  منجر  ناگزیر  سرمایه داری  که  بود  این  فرض شان  واشینگتن  در  سیاست گذاران  از 
می شود. واقعیت شکل دیگری یافت. سرمایه گذاران کاپیتالیست در واقع به حزب کمونیست چین کمک 
می کنند که قفسی زراندود از کاربران اینترنتی چینی را تقویت و تذهیب کنند. این قفس تا جای ممکن 
برای مردم چین بزرگ و هیجان انگیز شده است و روز به روز تسهیلات دیجیتال بیشتر، لذت ها، راحتی ها، 
و حتی فضاهایی برای مباحثات سیاسی، برای آن ها فراهم می کند و به مردم این حس را می دهد که از 

گذشته بسیار آزادتر هستند مادامی که از بعضی مرزهای خاص عبور نکنند.
کردن  مختل  بدون  را  بین المللی  اینترنت  و  چینی  داخلی  اینترنت  میان  ارتباط  نمی تواند  دولت 
تجارت بین المللی، بازرگانی و سرمایه گذاری که اقتصاد چین اکنون به آن وابسته است، قطع کند. اما 
به یاری سرمایه گذاری های مفصل خارجی، اینترنت داخلی آن قدر برای اکثریت کاربران چینی اینترنت 
استخوان دار و مفید شده است که دولت توانسته است دسترسی به اینترنت جهانی را بدون این که باعث 
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اعتراض گستردۀ عمومی شود محدود کند. مهندسان در اوایل سال 2011، شبکۀ دولتی »فایروال بزرگ« 
را ارتقای مهمی دادند، و بعضی از پروتکل های اینترنتی را که برای برقراری ارتباط امن و رمزگذاری شده 
استفاده می شد مسدود کردند و استفادۀ مردم را از بعضی از خدمات شبکه های مجازی خصوصی برای 
عبور از سانسور و فرار از شنود بسیار دشوارتر کردند. دسترسی به جی میل و شماری از سایر خدمات 
محبوب بین المللی به طور کامل مسدود نشد ولی کندتر شد تا دسترسی به سایت را بدون وقفه و خطاهای 

ارتباط دشوارتر کند.
شبکه های دانشگاهی و شرکتی نیز وقتی که برخی کاربران آنها سعی کردند از ابزارهای فیلترشکن 
برای دسترسی به وب سایت های مسدود شده استفاده کنند، به عنوان »تنبیه« دچار اختلال شدند. در ماه 
کامپیوتر شرکت ها  بخش های  از  را  پیغام های هشداری  اوی وان لام، کنشگر هنگ کنگی،  می 2011، 
و دانشگاه ها جمع آوری کرد و آن ها را روی وب سایت حمایتگر »صداهای جهانی« پست کرد. نمونۀ 

معمولی از این ها که توسط آکادمی علوم چین صادر شده است، این یکی است:
دسترسی اعضای هیأت علمی ما در چند روز گذشته دستخوش اختلال شده است. پس از تحقیقات، 
ابزارهای فیلترشکن برای دسترسی به محتویات  از  معلوم شد دلیل آن این است که بعضی از کاربران 
غیرقانونی اسفتاده کرده اند و در نتیجه ادارۀ امنیت عمومی آی پی اعضای هیأت علمی ما را مسدود کرده 
است. این جا به تمام کسانی که از مقررات هنگام استفاده از اینترنت تبعیت می کنند یادآوری می کنم که 

از ابزارهای غیرقانونی برای دسترسی به اطلاعات غیرقانونی استفاده نکنند!
پردیس های  بعضی  در  قبل  سال  چندین  که  است  خاموشی  راه کارهای  امتداد  راه کارهایی  چنین 
دانشگاه ها اجرا شدند. بسیاری از دانشگاه های ممتاز چین، از جمله دانشگاه پکن و تسینگ هوا، برادبند 
رایگان در خوابگاه های دانشجویی در اختیار دانشجویان می گذارند. اما این خدمات جنبۀ دیگری هم 
دارد: این خدمات تنها برای وب سایت های داخلی و معدودی از وب سایت های »لیست سفید« خارجی 
رایگان است. برای دسترسی به سایر وب سایت ها یا خدمات خارج از چین، دانشجویان بر حسب تعداد 
دارند،  اندکی  بودجۀ  دانشجویان که  بیشتر  بدهند.  پول  باید  دانلود می کنند  یا  آپلود  مگابایت هایی که 

چیزی از اینترنت جهانی نمی بینند.
اینترنت چینی  از چشم دولت، اسباب فراغت خاطر است که وب سایت ها و خدمات زیادی روی 
هست که مردم را مشغول می کند بدون این که هرگز نیاز به دسترسی به سایت ها و خدماتی که خارج از 
چین هستند داشته باشند. بایدو به آن ها کمک می کند همۀ محتویات چینی زبان اینترنت را که دولت مجاز 
می داند پیدا کنند. شبکه های اجتماعی رن رن و کایکسن وانگ جایگزین فیس بوک اند. مردم می توانند در 
پایگاه هایی که شرکت های چینی مثل سوهو و سینا ارایه می کنند وبلاگ بنویسند و روی ویبو »توییت« 
کنند. کیو کیو که توسط شرکت تن ست اداره می شود خدمات پیام فوری، بازی و انواع خدمات تعاملی 

را دارد که روی کامپیوترهای پی سی و تلفن های موبایل بی عیب و نقص کار می کند. 
مدیران اجرایی شرکت های اینترنتی چینی گهگاهی از این که وادار به سانسور و رد گیری کاربران 
بخواهند  که  است  آن  از  سودآورتر  تجارت شان  و صدا؛  بی سر  خیلی  ولی  می کنند  می شوند شکایت 
سرمایه گذاران  مانند  درست  این هاست  از  ریشه دارتر  خیلی  همدستی شان  و  سرمایه   کنند.  مقاومت 
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زودی  به  الکترونیکی  تجارت  بازار  که  می رود  انتظار  بوستون،  مشاوران  گفتۀ گروه  به  بین المللی شان. 
تبدیل به بزرگ ترین بازار جهان شود و از ۷1 میلیادر در سال 2010 به 30۵ میلیارد دلار در سال 201۵ 
منبع آغاز  از  بیشتر آن  – که  بودجه های تجاری چین جمع آوری می شود  پولی که توسط  مبلغ  برسد. 
کارهای اینترنتی است – از تقریباً 4 میلیارد دلار در سال 200۶ به 11 میلیارد دلار در سال 2010 رسید. 
سه شرکت بزرگ اینترنتی چین، تن سنت، بایدو و علی بابا، همگی در فهرست بازارهای بورس خارجی 
وجود دارند. از میان سایر نام های تجاری اینترنتی از جمله رن رن، که مثل فیس بوک است، در عرضۀ 

عمومی اولیه اش در اوایل می 2011، مبلغ  ۷43 میلیون دلار در نزدک (NASDAQ( جمع آوری کرد.
هر چه این شرکت ها موفق تر و محبوب تر می شوند، انگیزۀ کاربران اینترنتی چین برای دسترسی به 
خدمات مسدودشدۀ خارجی مثل فیس بوک، توییتر یا یوتیوب کمتر می شود؛ به جز در میان شمار اندکی 
هستند. همچنین،  هر کشوری  در جمعیت  اقلیتی کم  همیشه  و  دارند  انگیزه های سیاسی  افرادی که  از 
آسان تر  عمومی  گستردۀ  اعتراض  ایجاد  بدون  نیز  جهانی  اینترنت  به  عمومی  دسترسی  کردن  محدود 
برای شرکت های  از طریق آگهی  و درآمد  ترافیک  تقویت  باعث  نوبۀ خود  به  می شود. محدودیت ها 

اینترنتی چینی می شود و آن ها را برای سرمایه گذاران خارجی جذاب تر می کند.
و  سیاست گذاران  فراهم شد،  در چین  در سال 1۹۹۵  بار  اولین  تجاری  اینترنت  وقتی که خدمات 
بر  اینترنت  تأثیرگذاری  نحوۀ  از  متفاوتی  بسیار  تصورات   – من  از جمله خودِ   – غربی  روزنامه نگاران 
تغییرات در چین داشتند. وارن کریستوفر، وزیر خارجۀ وقت آمریکا در توضیح اینکه چرا میان معیارهای 
حقوق بشر و جایگاه تجاری چین در 1۹۹4 به عنوان »محبوب ترین ملت« ارتباطی نیست، این فرض را 
در سخنان اش تقویت کرد: »توسعۀ اقتصادی بستگی به گردش آزاد اطلاعات دارد؛ کامپیوترها ابزارهایی 
غلبه خواهد کرد«.  بر سخت افزار سرکوب  نهایتاً،  بیان،  آزادی   نرم افزار  هستند.  سیاسی  بیان  برای  تازه 
تا  پیش بینی کنند که دولت چین  بودند  نتوانسته  باهمستان تجاری آمریکا  و  سیاست گذاران واشینگتن 
و  بنویسند  نو  از  را  نرم افزارها  این که  به  کند  وادار  را  خارجی  و  داخلی  می تواند شرکت های  چه حد 

سخت افزاها را جوری از نو بسازند که سازگار با مشخصات حزب کمونیست چین باشد.
حزب کمونیست چین سیستمی را ایجاد کرده است که خودش را در قدرت نگه دارد و در عین حال 
شهروندان اش را مشارکت بدهد و به آن ها کمک کند از لحاظ اقتصادی موفق باشند. بخش خصوصی 
نیز سودی در حفظ و تقویت این سیستم با پشتیبانی پر اشتیاق سرمایه گذاران آمریکایی دارد که آن ها نیز 
از وجود آن سود می برند. تا زمانی که بخش بزرگ و مهمی از کاربران اینترنت چین به این نتیجه نرسند 
که وضع فعلی قابل قبول نیست و خواستار دسترسی به جایگزین هایی ورای »قفس زرین«شان نشوند، و تا 
زمانی که کارآفرینان و مدیران اجرایی چینی به این نتیجه نرسند که به نفع درازمدت آن هاست که آیندۀ 
به تداوم حاکمیت  اینترنت در چین در واقع کمک  از  بسیار استفادۀ وسیع  به احتمال  متفاوتی بسازند، 
حزب کمونیست در چین خواهد بود تا این که به زوال آن سرعت ببخشد. پیامدهای این واقعیت نیز بسیار 

فراتر از چین می رود.





4
بدیل ها و جایگشت ها

وقتی که دولت مصر در 2۷ ژانویۀ سال 2011 اینترنت را مسدود کرد، زنگ خطری برای کنشگران 
و گروه های مخالف در سراسر جهان به صدا در آمد. بسیاری از آن ها پیش از این هرگز به طور کامل 
پیامدهای کنترل دولتی و شرکتی را بر شبکه های دیجیتال یک ملت در نظر نگرفته بودند. دولت مصر 

توانست اینترنت را نسبتاً به آسانی به دو دلیل کلیدی مسدود کند: 
را  می شد  خارج  آن  از  و  داخل  کشور  به  که  فیبرنوری  لینک های  محدود  تعداد  دولت  نخست، 
به  از طریق آی اس پی ها  را  نوری  فیبر  به  دارد و شرکت مخابرات مصر دسترسی  انحصار  و  اختیار  در 
نتیجه، حتی اگر یک آی اس پی می خواست لینک های درونی اش را فعال نگه دارد،  اجاره می داد. در 
به دلیل اتکای فعالیت وب محلی و ای میل به میزبان ها و خدمات دامنۀ خارجی دیگر حتی داخلی ترین 
وب سایت ها هم بارگذاری نمی شدند و ای میل ها را هم، چون دولت دسترسی بین المللی را قطع کرده 

بود، حتی نمی شد به داخل کشور فرستاد. 
سوی  از  اینترنتی  خدمات  ارایه کنندگان  همۀ  برای  و  داشتند  که  مجوزی  قراردادهای  این که  دوم 
دولت الزامی بود – از جمله برای شرکت های خارجی مثل ودافون – هیچ مبنای قانونی برای آنها باقی 

نمی گذاشت که بتوانند دستور توقیف دولتی را به چالش بکشند.
هر چند متوقف کردن اینترنت، راه کاری بسیار افراطی و شدید است، در جاهای دیگر هم از آن 
استفاده شده است: در سال 2008 در برمه طی تلاش مخالفان برای »انقلاب زعفرانی« و در سال 200۹ 
در چین که دولت اینترنت را برای کل استان سین کیانگ در نقطۀ دوردست شمال غرب کشور به مدت 
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شش ماه پس از بروز شورش های قومی در آن جا قطع کرد. ایران در طی اعتراض های جنبش سبز پس 
از انتخابات سال 200۹ اینترنت را به طور کامل قطع نکرد ولی حتی سرعت ارتباطات برادبند را چنان 
کم کرد که اغلب آپلود کردن یا دانلود کردن عکس ها و ویدیوها ساعت ها طول می کشید. در سوریه 
هم یک روز در ژوئن سال 2011 بخش های بزرگی از اینترنت ، با دامنه پیدا کردن اعتراض ها و خشن تر 

شدن سرکوب های دولتی قطع شد.
رابطه  بین دولت و سرویس دهنگان در بیشتر کشورهای خاورمیانه و شمال آفریقا بسیار شبیه مصر 
است، هر چند سرویس دهندگان شرکتی - و میزان سرسپردگی شان - ممکن است وضع دیگری داشته 
باشد. پس از این که معمر قذافی در مارس 2011 خدمات اینترنت و تلفن را به روی مناطقی که در دست 
شورشیان در شرق لیبی بود قطع کرد، تیمی از مهندسانی که با شورشیان کار می کردند راهی برای در 
هم تنیدن و از نو سیم گذاری کردن بخش هایی از شبکه ای که در اختیار دولت بود پیدا کردند تا بتوانند 
به طور مستقل آن را اداره و کنترل کنند. یک مانع بزرگ این بود که شبکۀ لیبی با تجهیزاتی ساخته شده 
بود که هوا وی، یک شرکت راه حل های مخابراتی و شبکه ای چینی، فراهم کرده بود. هواوی از فروختن 
تجهیزات متعددی به ارزش چندین میلیون دلار برای ایجاد شبکه ای مستقل امتناع کرد. در نهایت، به 
گفتۀ وال استریت ژورنال، دولت های همدل در خلیج فارس، پشتیبانی دیپلماتیک و مالی لازم را برای به 

دست آوردن تجیهزاتی که شورشیان لازم داشتند به آن ها دادند ولی به شیوه ای پیچ در پیچ تر.
مورد مصر و لیبی نکته ای را برجسته می کند که شهروندانی که می خواهند دولت های شان را در هر 
نقطه ای از جهان پاسخگو کنند،  نیازمند فهم آن نکته هستند. هر چند فناوری به کار رفته برای هماهنگی 
و سازمان دهی ممکن است بالقوه بی طرف باشد، بستری که از آن استفاده می شود هرگز چنین نیست. 
 - آن ها  بازارهای  میزبان  دولت های  در  و چه  موطن شرکت ها  دولت  در  - چه  هر جایی  در  دولت ها 
و  بنشینند  عقب  دست کم  یا  باشند،  جانبدار  مخابرات  شرکت های  و  اینترنت  که  است  این  مطالبه شان 
موقعی که دولت کار لازم اش را دارد انجام می دهد چشم بپوشند و به کاربر و مشتری آگاهی بیشتری 
ندهند. این تصور که شرکت ها باید صرفا  روی ارایۀ ارزش ها(ی مالی( به سرمایه گذاران و سهام داران 
تکیه کنند، و نه مسئولیت تأثیرگذاری وسیع تر تصمیم های تجاری شان روی مبارزات داخلی و ژئوپلتیک 
برای قدرت (و نهایتاً حقوق، آزادی ها و حتی زندگی مردم اطراف جهان(، زمانی مبهم بود ولی اکنون 

منسوخ شده است چون استانداردها و انتظارات در طی دهۀ گذشته تحول پیدا کرده است.
در کنترل و مهندسی اینترنت در داخل مرزهای یک کشور، بیشتر دولت ها در خاورمیانه و شمال 
آفریقا آن دوراندیشی دولت چین را نداشتند. بیشتر آن ها نتوانسته بودند - چنان که دولت چین به محض 
ورود اینترنت در چین این کار را کرد - وضعیت را پیش بینی کنند یا از پیش برای نوعی از کنشگری 
آنلاین که جنبش های اعتراضی اواخر سال 2010 و اوایل سال 2011 را تسهیل کرد و سرعت بخشید، 
یک  برای  حاصل خیز  زمینه ای  کردن  فراهم  در  چین  اندازۀ  به  این ها  از  هیچ کدام  کنند.  برنامه ریزی 
اکوسیستم قوی از اینترنت داخلی و شرکت های مخابراتی برای ریشه  دواندن و رشد سریع موفق نبودند 
تا بتوانند خدمات وب خارجی را به سادگی مسدود کنند؛ چون جایگزین های خانه پرورد چینی به خوبی 
در خدمت نیازهای تجارت ها و بیشتر شهروندان چین هستند. با تمام این اوصاف، رژیم هایی که جویای 
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کنترل و خفه کردن اعتراض هستند به سرعت از یکدیگر و از چین – که شرکت های اش تعداد رو به 
رشدی از تجهیزات شبکه و مخابراتی را در سراسر منطقه می فروشد – آموخته اند که چه باید کرد.

فناوری»مشروطه«
خودکامگی شبکه ای و مباحثات استبدادی تنها ابزار دست رژیم چین نیستند؛ بدیل ها را می توان در 
سراسر جهان پیدا کرد. فیلیپ ن. هاوارد، از دانشگاه واشینگتن در کتابی جامع دربارۀ فناوری و سیاست 
در جهان اسلام، می گوید: »طراحی فناوری می تواند در واقع مستلزم راهبرد سیاسی و بخشی از “لحظۀ 
قانون اساسی” یک ملت باشد«. پژوهش هاوارد دربارۀ فناوری و تغییر سیاسی در جهان اسلام، که طی 
یک دهه انجام شده است، نشان می دهد که هر چند فناوری های اینترنت و موبایل باعث تغییر نمی شوند، 
بعید است تغییر بدون نفوذ کافی موبایل و اینترنت رخ بدهد. اما یک هشدار مهم در این جا هست: این که 
چطور دولت ها این فناوری ها را مدیریت می کنند تأثیر مهمی بر این  دارد که آیا کنشگران در استفاده از 
فناوری برای ایجاد تغییر موفق می شوند یا نه. هر چه یک دولت راهبردی و دوراندیشانه در مدیریت و 
مهندسی شرکت هایی عمل کند که شبکۀ اطلاع رسانی یک کشور را می گردانند – چه از حیث ساختار 
فنی شان و چه از نظر مدیریت قانونی شان – احتمال این که اعتراض را بتوان در مرزهایی قابل مدیریت 

نگه داشت بیشتر است.
در ایران، پس از انتخاب مجدد رییس جمهور محمود احمدی نژاد در ژوئن سال 200۹، تصور »انقلاب 
توییتری« عمدتاً نتیجۀ تب  رسانه ای بود. با این وجود، رسانه های اجتماعی از جمله توییتر و فیس بوک 
ابزار مهمی برای کنشگران بودند به ویژه در جلب توجه جهانی به سرکوب های حکومت علیه جنبش 
سبز در زمانی که گزارش دهی رسانه های خارجی به شدت محدود شده بود. تأثیر رسانه های اجتماعی 
بر سیاست درونی ایران - که احمدی نژاد در آن محافظه کارترین بازیگر نیست - بسیار پیچیده تر است. 
ایران استبداد شبکه ای و مباحثات استبدادی متفاوتی دارد. رسانه های اجتماعی طرفدار حکومت به اندازۀ 
به  با اسم مستعار می نویسد،  فعال است. چنان که سردبیر روزنامۀ ای میلی »خیابون«،  که  چین در آن جا 
حمید تهرانی سردبیر میز ایران در »صداهای جهانی« در پاییز سال 200۹ گفته است، رسانه های اجتماعی 
تنها یکی از عرصه های متعددی است که در آن مبارزۀ »جامعه علیه رژیمی ضد انسانی« در جریان است. 
فناوری ها حتی می توانند در  این  مبارزه،  »بدون  او می گوید:  نیست.  به هیچ رو روشن  اما سرانجام آن 

خدمت رژیم باشند«.
سپاه پاسداران ایران در این مبارزه از زمان بروز اعتراض های جنبش سبز موفقیت های زیادی به دست 
آورده است. حتی پیش از انتخابات، در تحقیقی که برنامۀ اوپن نت (کنسرسیومی دانشگاهی برای مطالعۀ 
سانسور در سراسر جهان( انجام داده بود به این نتیجه رسید که رژیم سانسور در ایران تالی چین در عمق 
به  این شد که جنبش سبز  از  مانع  مهندسی آن  و  بر فضای سایبر  است. کنترل رژیم  فنی  پیچیدگی  و 
پیروزی های سیاسی یا تاکتیکی دیگری پس از اعتراض های خیابانی ژوئن 200۹ برسد. از مارس 2011، 
بیش از پنج میلیون وب سایت در ایران فیلتر شدند. به گفتۀ کمیتۀ حفاظت از خبرنگاران، ایران از چین 
به عنوان بزرگ ترین زندان خبرنگاران و بلاگرها در سال 200۹ جلو افتاد و سپس در سال 2010 با چین 
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در یک ردیف قرار گرفت. در واکنش به اعتراض های سال 200۹، سپاه پاسداران یک واحد ویژۀ پلیس 
سایبری ایجاد کرد تا فعالیت های آنلاین شهروندان را نظارت کند، و شنود و تعقیب »جرایم اینترنتی« را 

قاعده مند و متمرکز کند.
هر چند تظاهرات کنندگان به این نتیجه رسیدند که پیامک ها می توانند ابزار مفیدی برای گردهمایی 
باشند (به جز در مواردی که رژیم تصمیم به قطع تلفن های موبایل و خدمات پیامک به طور کلی داشته 
باشد(، این درس سخت را آموختند که مقامات می توانند پیامک ها را رد گیری و پیدا کنند. مقامات ایران 
هم روشن کرده اند که کنشگران باید فرض شان این باشد که هر گونه ارتباط دیجیتالی که داشته باشند 
– چه ای میل باشد، یا صدا، یا پیامک – قابل ردگیری است. در سال 2008، کنشگرانی که از بازداشت 
آزاد شده بودند گزارش دادند که متن پیامک های شان را در جلسات بازجویی جلوشان گذاشته بودند. 
مسئولان امنیتی در بیانیه هایی عمومی ادعا کردند که نه تنها تبادل ای میل های فاقد رمز را باز کرده اند بلکه 

با موفقیت توانسته اند ای میل های رمزگذاری شده را نیز بگشایند.
این که این ادعا درست باشد یا نه، تا زمانی که مردم باور کنند، واقعاً مهم نیست. همین که تعدادی از 
افرادی که در سال 200۹ بازداشت شده بودند گزارش دادند که محتویات ای میل های شان و ای میل های 
دیگران به آن ها را برای شان در بازجویی خوانده اند کافی است. در ایران شکنجه کردن مردم به خاطر 
کشف رمز عبور جی میل، یاهو و فیس بوک شان امری رایج است که رمزگذاری را بلاموضوع می کند. 
نرم افزارهای جاسوسی که فشار دکمه های صفحه کلید را ثبت می کنند و روی کامپیوترهای مردم نصب 
می شوند نیز امکان نظارت بر حتی پیام های به شدت رمزگذاری شده را فراهم می کند. این گزارش ها نظر 
محققان و کنشگران حقوق بشر را تقویت می کند که برنامۀ شنود ایران نه تنها جامع است بلکه روز به 

روز مؤثرتر می شود.
در سال 2011، دولت ایران اعلام کرد که وارد مرحلۀ بعدی فاز اول »اینترنت ملی« با اسم »اینترنت 
حلال« می شود. به گفتۀ وزیر ارتباطات و فناوری، رضا تقی پور انواری، یک شبکۀ ملی سراسری اینترانت 
راه اندازی  بعد  به   2011 اوت  از  مرحله  چند  در  داشت  نخواهد  ارتباطی  اینترنت  جهانی  شبکۀ  با  که 
خواهد شد. این شبکه شامل خدمات ای میلی خواهد بود که از داخل مدیریت می شود، و یک موتور 
»ای میل های ملی و  قادر می کند که  را  به گفتۀ تقی پور دولت  جست وجوی ملی، و سایر خدماتی که 

اطلاعات گردآوری شده در داخل کشور را بهتر مدیریت کند و امنیت را بهبود بخشد«.
به گفتۀ یکی دیگر از مسئولان این وزارتخانه در مصاحبه با یکی از خبرگزاری های ایران، بیش از ۶0 
درصد از خانه ها و مشاغل در ایران تا پایان سال به این شبکۀ داخلی وصل خواهند شد و این سیستم ظرف 
دو سال به کل کشور گسترش داده می شود و دسترسی به اینترنت جهانی می تواند منحصر و محدود به 
»نخبگان« باشد که برای کارشان به آن نیاز دارند. باید دید آیا این برنامه موفقیت آمیز خواهد بود یا نه. 
بر خلاف چین، با فراوانی شرکت های داخلی سرمایه داری که جایگزین هایی را برای خدمات جهانی 
(مثل فیسبوک( ارایه می کنند و محدود کردن دسترسی مردم را به اینترنت بین المللی موقع لزوم آسان تر 

می کنند، شمار زیادی از جوانان ایرانی، دست کم در تهران، هم اکنون به فیس بوک معتادند.
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همکاریشرکتی
در سال 200۹ گزارش هایی منتشر شد مبنی بر این که شبکه های نوکیا-زیمنس، که حاصل همکاری 
تجاری میان نوکیای فنلاندی و زیمنس آلمانی است، فناوری رد گیری کنشگران را به دو اپراتور تلفن 
در  جلسه ای  در  مدیران  از  یکی  کردند.  تأیید  بعداً  را  این  شرکت ها  مدیران  فروخته اند.  ایران  موبایل 
اتحادیۀ اروپا دربارۀ موضوع توضیح داد که مشکل این بوده است که فناوری شنود که در سال 2008 به 
ایران فروخته شده است کارکرد »مداخلۀ قانونی« استانداردی را دارد که قانون در اروپا الزام می کند تا 
پلیس از طریق آن بتواند مجرمان را ردگیری کند. متأسفانه، وقتی همان فناوری در دست رژیمی باشد 
که »جرم« را چنان موسع تعریف می کند که شامل مخالفان سیاسی و »سخنان کفرآمیز« باشد، نتیجه اش 
یک ماشین کارآمد شنود ضد مخالفان می شود. بسیاری از کنشگران در ایران اکنون گزارش می دهند 
اعتراض هایی شرکت می کنند که کارهایی سیاسی حساس محل بحث  است،  یا  که وقتی در جلسات 
تلفن شان را در خانه می گذارند. توانایی هایی رژیم همچنین به این معناست که تکثیر ویدیو و عکس های 
تکرار  دیگر  احتمالاً  کرد،  تقویت   200۹ سال  در  را  سبز  جنبش  اعتراض های  از  پشتیبانی  که  موبایلی 
نخواهد شد. مردم دیگر نمی توانند از دوربین های تلفن شان برای مستندسازی حجم و دامنۀ اعتراض ها، یا 

تصاویر خشونت پلیس علیه آن ها استفاده کنند.
اپراتورهای  به  اریکسون  را که  مشابهی  قانونی«  »مداخلۀ  نیست. سیستم  ایران  این وضعیت مختص 
تلفن موبایل در بلاروس فروخته بود با بروز اعتراض های پس از انتخابات در اواخر سال 2010 به همان 
شیوه به کار گرفته شدند. تجربه های ایران و بلاروس در سال های 200۹ و 2010 این حکم اولیه خرد 
متعارف را دربارۀ تلفن های موبایل و پیامک ها تضعیف کرد که این ابزارها نقش پیش ران “قدرت مردم” 

در جنبش های دموکراسی خواهی را خواهند داشت.
سال 2001  در  فیلیپین  در  استرادا  رییس جمهور جوزف  زیر کشیدن  به  برای  بار  اولین  پیامک ها، 
استفاده شدند. آن زمان و قبل از این که دولت ها به هوش آیند و نحوۀ استفادۀ مخالفان از تلفن های موبایل 
به نظر  براندازی  ابزاری بی نظیر برای  را برای سازمان دهی اعتراض های سیاسی پیش بینی کنند، پیامک 
می رسید. اما حال در کشورهایی که دولت ها منابع و ظرفیت فنی ردگیری فعالیت ها روی شبکۀ موبایل 
را دارند و حفاظت های حقوقی و قانونی علیه دخالت دولت در شبکه ها ضعیف یا مفقود است، دیگر 

نمی شود روی پیامک ها حساب کرد.
مشهور  و  فنی  وبلاگ  در  پستی  در  بیان،  آزادی  فعال  و  رمان نویس  داکتورو،  روی  چنان  که 
بوینگ بوینگ نوشته است: »میدان موبایل ها خیلی بسته است؛ اپراتورهای موبایل هم بسیار آسیب پذیرتر 
از آن اند که برای استفاده علیه دولت های خشن و قوی استفاده شوند. اگر اعتراض های مدد گرفته  از 
موبایل شما منجر به سقوط حکومت نشود، بسیار محتمل است که شما و دوستان تان متحمل عقوبت های 
سخت شوید«. مشکل موبایل ها این است که هر کسی که به ارایه دهندۀ سرویس دسترسی داشته باشند به 
آسانی می تواند شماره تلفن و شناسه منحصر به فرد هر کاربر را پیدا کند و سپس آن ها را ردگیری کرده 
با نام صاحب آن تطابق دهد. این نکته حتی در کشورهای دموکراتیک  هم از نگرانی های  نشانی ها را 
مهم است. در کشورهای غیردموکراتیک، تلفن های موبایل وقتی که کسی بخواهد از شنود فرار کند، 
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تقریباً بلااستفاده اند.
در مصر، وقتی که مقامات پس از قطع کردن همۀ سرویس های اینترنتی و موبایل پس از تقریباً پنج 
روز سرویس را راه اندازی کردند، اپراتورهای موبایل – از جمله شرکت های خارجی مثل ودافون – را 
تظاهرات طرفداران دولت شرکت کنند.  بگویند که در  مردم  به  و  بفرستند  پیام هایی  وادار کردند که 
محدود کردن خدمات تلفن موبایل،  یا حتی محدود کردن انواع خاصی از خدمات، مثل پیامک و داده، 
در مناطق خاص و زمان های راهبردی، تاکتیکی است که روز به روز رایج تر شده است. برنامۀ اوپن نت، 
به نقل از منابع متعدد داخل کشورها، گزارش داده است که پیامک های تلفن همراه تقریباً  ۹ ساعت قبل 
از آغاز انتخابات ریاست جمهوری 12 ژوئن 200۹ در ایران قطع شدند تا مانع از نظارت فعالان سیاسی 

بر انتخابات از طریق پیامک شوند. خدمات صوتی تلفن هم صبح روز بعد قطع شد.
از آن زمان به بعد، قطع شدن سرویس های موبایل در روزها و مناطقی که اعتراض ها رخ می داد، 
ناآرامی ها در سراسر خاورمیانه و شمال آفریقا در طی سال  با شدت گرفتن  امری رایج شد. در واقع، 
2011،  بلاگرها و کنشگران آنلاین مرتب گزارش هایی داده اند از این که در بعضی موارد کاهش سرعت 
اینترنت و قطع دوره ای پیامک های موبایل و کارکردهای تری جی اینترنت سریع روی موبایل، مسأله ای 
شایع بوده است. در فوریه  در روزهای مشخص شده برای »اعتراض یاسمنی« در چین، بلاگرها گزارش 

دادند که سرویس  های اینترنت موبایل در حوالی نقاط تعیین شده برای اعتراض کار نمی کرد.
و  اجتماعی  شبکه های  مصادرۀ  برای  استبدادی  دولت های  که  فناوری  های  پیچیدگی  و  فنون 
حساب های ای میل شهروندان استفاده می  کنند در سال های 2010 و 2011 پیچیده تر و شایع تر شد. در 
العابدین بن علی، پژوهش گران تلاش های دولت تونس را برای کنترل مخالفان آنلاین  حکومت زین 
از خشن ترین موارد در جهان به شمار آورده اند و از بعضی جهات بسیار خشن تر از ایران و چین. رژیم 
نه تنها از سانسور و شنود گسترده ای استفاده می کرد، بلکه هکرهایی که در خدمت دولت تونس بودند 
به وب سایت های مخالفان حمله می کردند و آن ها را آفلاین می کردند، کامپیوترهای مخالفان را هک 
می کردند و اطلاعات شان را به سرقت می بردند، به ای میل های مردم دستبرد می زدند و حتی محتوای آن ها 
را عوض می کردند و ای میل های تحت وب و حساب های رسانه های اجتماعی شان را هک می کردند. در 
ماه های منتهی به سقوط رژیم بن علی، برنامۀ ویژه ای روی همۀ خدمات اینترنتی تونس نصب شده بود 
تا اسم کاربری و رمز عبور هر کسی را که وارد جی میل، یاهو، توییتر و فیس بوک می شد بربایند. این 
برنامه، هکرهای دولتی را قادر می کرد که حساب های مخالفان را در اختیار بگیرند، صفحات فیس بوکی 
فهرست همۀ  به  فوری  و دسترسی  غیرفعال کنند  استفاده می شدند  اعتراض ها  برای سازمان دهی  را که 

کسانی که با آن ها ارتباط داشتند پیدا کنند.
دولت تونس به یاری فناوری ای مشهور به »بازرسی عمیق بسته« (DPI( حساب های ای میل و رسانه های 
اجتماعی را دستکاری کند. »بازرسی عمیق بسته«، چنان که اهل فن می نامندش، با عبور ترافیک اینترنتی 
تحلیل، مسدود کردن و حتی  امکان شناسایی،  و  و دسته بندی می کند  را می خواند  در یک شبکه آن 
دستکاری اطلاعات را میسر می کند. در سال 2008، گروهی از کنشگران فن آشنا آزمایش هایی را انجام 
دادند که ثابت می کرد دولت تونس در آن زمان از بازرسی عمیق بسته استفاده می کند. در سال 2011، 
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را  نرم افزارهایی  و  بود  غیرانتفاعی  پروژه ای  را می گرداندند، که   )Tor) تور  پروژۀ  فناوری پیشگانی که 
برای حفظ هویت ناشناس کاربران اینترنت تولید می کرد، در اوایل سال 2011 به این نتیجه رسید که 
دولت ایران نیز از فناوری بازرسی عمیق بسته استفادۀ گسترده می کند که نشانگر توانایی شبکۀ ایران برای 

مسدود کردن گزینشی ترافیک رمزگذاری شده است.
 بازرسی عمیق بسته ابداع شرکت هایی است که در غرب دموکراتیک مستقرند و سرویس دهندگان 
بلکه  امنیت شبکه  بهبود  برای  تنها  نه  کنند  می  استفاده  آن  از  هم  غربی  از کشورهای  بسیاری  اینترنتی 
ارایۀ  برای  کاربران  رفتار  پی گیری  و حتی  فایل ها  غیرقانونی  اشتراک گذاری  به  موارد  شناسایی  برای 
خدماتی با آگهی های مرتبط به علایق آنها. با توجه با این نکته که استفاده از اینترنت در خاورمیانه و 
آفریقا با سرعت رشد می کند، بسیاری از شرکت هایی که این فناوری ها را تولید می کنند و می فروشند، 
محصولات شان را به شدت در این مناطق بازاریابی می کنند. پس از این که دولت مصر چند روز اینترنت 
را در اوایل فوریۀ 2011 قطع کرد، تیموتی کار، مدیر پویش سازمان آزادی بیان آمریکایی »مطبوعات 
آزاد«، کشف کرد که دولت مصر فناوری بازرسی بستۀ عمیق را از شرکتی به نام ناروس1 خریده بود که 
در سانی ویل کالیفرنیاست. موفق ترین محصول ناروس، به اسم ناروس اینسایت، که به گفتۀ وب سایت 
شرکت »به اپراتورهای شبکه و امنیت کمک می کند که آگاهی وضعیتی بی درنگ از ترافیکی پیدا کنند 
که از شبکه شان عبور می کند« برندۀ جایزۀ ادارۀ امنیت داخلی آمریکا در سال 2010 شد و در همان حال 
وزارت خارجه بی سر و صدا مصرانه از رژیم مبارک می خواست که اصلاحات دموکراتیک را سرعت 

بخشد.
مقامات مخابرات ملی پاکستان و عربستان سعودی تنها دو نمونه از دیگر مشتریان خودکامه  در فهرست 
مشتریان جهانی ناروس هستند. ناروس در سال 200۵ معامله ای چندین میلیون دلاری با سیستم های جیزه2 
دولت های  از  بسیاری  میان  در  آفریقا  شمال  و  خاورمیانه  سراسر  در  فناوری اش  تا  کرد  امضا  مصر  در 
نامطلوب، از جمله لیبی زمان قذافی، مجوز پیدا کند. مطبوعات آزاد کار و سازمان گزارشگران بدون مرز 
در پاریس نیز شروع به پرسش هایی از سیستم های سیسکو کردند و خواستار اطلاعاتی دربارۀ گسترش و 
فروش فناوری های بازرسی بستۀ عمیق این شرکت در کشورهایی مثل بحرین شدند که این شرکت در 
آن جا یک مرکز مشترک داده های اینترنتی را به همراه دولت بحرین در سال 200۹ »به عنوان مؤلفه ای 
ضروری در جهت بهبود خدمات دولتی به عموم مردم« افتتاح کرد. سیسکو پاسخ تلفن های آن ها را نداد.

منطقه  خودکامگان  با  معامله  و  تجارت  دنبال  به  فعالانه  شرکت ها  سایر  که  می دهد  نشان  شواهد 
بوده اند. وقتی معترضان اندکی پس از انقلاب به دفاتر امنیتی دولت مصر حمله بردند، مصطفی حسین، 
روان شناسی که با قربانیان شکنجه کار می کند، مجموعه ای از اسناد محرمانه را پیدا کرد که ثابت می کرد 
نیروهای امنیتی مصر مشتریانی سودآور در چشم شرکت های غربی بودند که می خواستند فناوری های 
شنودشان را به فروش برسانند. یکی از این محصولات - که او پیشنهاد تجاری آن را به طور کامل روی 
اینترنت آپلود کرد -  نرم افزاری برای نفوذ و شنود بود به اسم فین فیشر که توسط شرکتی به اسم »گاما 

1. Narus
2. Giza Systems
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اینترنشنال بریتانیا«1 فرستاده شده بود. گاما به واشینگتن تایمز گفت که این فروش صورت نگرفته است 
ولی شرکت هیچ قانونی را برای تلاش جهت فروش محصولات شنودش به دستگاه امنیتی مصر نقض 
نکرده است. معلوم نیست دیگر چه دیکتاتوری هایی از محصولات گاما در حال حاضر استفاده می کنند.

هر چند چین از استعدادهای برنامه نویسی داخلی برای تهیۀ بیشتر نرم افزارهای سانسوری که »فایروال 
بزرگ« را می سازند استفاده می کند، بسیاری از کشورهای دیگر - به ویژه در خاورمیانه - راه حل های 
مثل  شرکت هایی  کرده اند.  خریداری  آمریکایی  شرکت های  قفسۀ  روی  از  مستقیماً  را  سانسورشان 
 ،)Palo Alto) آلتو  پالو  شبکه  و   )Blue Coat) کُت  بلو  شبکه  کالیفرنیا،  در   )Websense) وب سنس 
اسمارت فیلتر مک -آفی وابسته به اینتل (Intel( و نت سوییپر (Netsweeper( کانادایی همه محصولاتی 
در بازار هستند که ابتدا برای این تهیه شده اند که به خانواده ها و مدارس کمک کنند که سپری برای 
کودکان در برابر محتویاتی نامناسب باشند یا به شرکت ها کمک کنند که،  مثلًا، مانع از این شوند که 
کارمندان شان از محل کار وارد فیس بوک شوند یا وبلاگ بنویسند. اما دولت های خودکامه هم طرفدار 
این محصولات نرم افزاری اند که به دنبال مسدود کردن محتویات اجتماعی، دینی و سیاسی (نامناسب( 
هستند. در گزارشی در مارس سال 2011، محققان برنامۀ اوپن نت، هلمی نومن و جیلیان یورک، فاش 
می رسند  فروش  به  و  تهیه  شمالی  آمریکای  توسط شرکت های  که  سانسوری  نرم افزارهای  که  کردند 
برای مسدود کردن محتویات اجتماعی و سیاسی در بحرین، امارات متحدۀ عربی، قطر، عمان، عربستان 
میلیون کاربر  از 20  بیش  بر  بالغ  استفاده می شوند و »در عمل  تونس  سعودی، کویت، یمن، سودان و 

اینترنتی را از دسترسی به این وب سایت ها محروم می کنند«.
هر چند وب سنس سیاستی دارد که ابزارهای فیلترینگ را در اختیار دولت ها قرار نمی دهد مگر در 
مواردی که سانسور منحصر به پورنوگرافی باشد، برنامۀ اوپن نت باز هم شواهدی یافت که از وب سنس 
در آی اس پی هایی در یمن نیز استفاده می شود. اما هیچ یک از شرکت های دیگر نگرانی آشکاری نسبت 
به نحوۀ استفادۀ دولت ها از محصولات شان نشان نداده اند. درست بر عکس، این شرکت ها به نظر می رسد 
که تا جایی که لازم است فعالانه در خدمت نیازهای مشتریان دولتی شان باشند. در گزارش بعدی برنامۀ 
اوپن نت، وال استریت ژورنال با کارمندانی در سرویس دهندگان اینترنتی اطراف خاورمیانه و آفریقای 
شمالی مصاحبه کرد و دریافت که در چین، این شیوه معمول است که وزارت خانه های دولتی فهرستی 
این محصولات  اما  برای آن ها می فرستند.  از وب سایت ها و محتویاتی را که می خواهند مسدود شوند 
(به  آی اس پی ها  کارمندان  دستورات  اجرای  برای  خنثی  ابزارهایی  صرفاً  شمالی  آمریکای  نرم افزاری 
از  سانسور  فهرست های  شامل  همگی  نرم افزاری  محصولات  این  نیستند.  دولتی(  دستورات  از  تبعیت 

پیش تعیین شده با پیش بینی نیازهای مشتری (یعنی دولتها( هستند.
همۀ این شرکت ها فهرست هایی از ده ها میلیون وب سایت در ده ها دسته بندی معین، از پورنوگرافی 
گرفته تا فعالیت های دوست یابی، و »اخبار آلترناتیو«، در اختیار دارند. مدیران آی اس پی ها در بسیاری 
از کشورهایی که دولت های شان سیاست مسدود کردن محتویات صریح جنسی را دارند معمولاً به طور 
خودکار سانسور کل دسته بندی های »پورنوگرافی« و »محتویات صریح جنسی« را فعال می کنند. حتی 

1. Gamma Internationa UK Ltd.
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در شمال آفریقا و اروپا که مدارس و کتابخانه ها از نرم افزارهای فیلترینگ برای جلوگیری از مشاهدۀ 
نگران اند  جنسی  و سلامت  بیان  آزادی  کنشگران  می کنند،  استفاده  نابالغ  کاربران  توسط  پورنوگرافی 
نمایش  یا  بعضی کلمات خاص  از  استفاده  به خاطر  نیز  بهداشت  و  آموزش جنسی  که وب سایت های 
وقتی سرویس دهندگان  اما  شوند.  مسدود  می دهند،  نشان  را  بدن  از  آناتومی های خاص  که  تصاویری 
اینترنتی از راه حال های نرم افزاری تجاری در سطح ملی استفاده می کنند، مشکل به نحو عظیم تری خزنده 

و پنهان است.
محققان برنامۀ اوپن نت موارد متعددی را کشف کرده اند که در آن ها بلاگرهای برجسته ای که اغلب 
پورنوگرافی  برچسب  غلط  به  و وب سنس  هوشمند  فیلترهای  توسط  می نویسند  جنسیتی  مسایل  دربارۀ 
خورده اند و باعث مسدود شدن شان در بسیاری از کشورهای خاورمیانه شده اند. این محققان همچنین 
کشف کرده اند که اگر نظرهایی شامل سخنان نفرت پراکنانه، آگهی های ویاگرا، یا لینک به پورنوگرافی 
مسدود  است  ممکن  وبلاگ  خود  شود،  فرستاده  مشهوری  وبلاگ  روی  اینترنت  در  هر کسی  توسط 
شود. جیلیان یورک، محقق برنامۀ اوپن نت، کشف کرد که چطور وبلاگ خودش به همین دلیل توسط 
نتیجه هشداردهنده است:  به عنوان پورنوگرافی برچسب خورده است. یورک می گوید که  وب سنس 
ابزارهای موجود در بازار مثل وب سنس و اسمارت فیلتر »می تواند توسط هر کسی که خواهان سانسور 

هر کسی باشد، فقط با اضافه کردن چند لینک به مطالب پورن در بخش نظرها، سوء استفاده شود«.
اما دولت های خاورمیانه و شمال آفریقا که توانسته اند در قدرت باقی بمانند انحصاراً متکی به این 
محصولات سانسور غربی برای کنترل استفادۀ کنشگران از اینترنت نبوده اند. شمار فزاینده ای از رژیم های 
خودکامه این را پذیرفته اند که در عصر اینترنت، چاره ای ندارند جز این که گفتمان ها و مباحثات عمومی 
دریافته اند که  هم  دیگر  دولت های  از  بسیاری  مثل چین،  اما  بدانند.  مجاز  به گذشته  نسبت  را  بیشتری 
برای مهندسی و مهار کردن  را  فنونی  به سرعت  تهدید نمی شود و  اینترنت  از جانب  لزوماً  قدرت شان 

گفتمان های عمومی در پیش گرفته اند.

تفرقهبیندازوحکومتکن
در نیمۀ فوریۀ سال 2011 در بحرین، معترضان – که بیشتر از اکثریت شیعه بودند – از وقایع تونس 
و مصر الهام گرفتند تا به خیابان ها بریزند. یک ماه بعد، دولت سنی سرکوب خونینی را با یاری سربازان 
عربستان سعودی و امارات متحدۀ عربی آغاز کرد. تا نیمۀ ماه می، بیش از هشتصد نفر دستگیر شدند 
امنیتی، از جمله چهار  نیروهای  نفر به دست  و گروه های حقوق بشری تخمین زدند که دست کم سی 
نفر هنگام بازداشت پلیس، کشته شدند که یکی از آن ها یک سردبیر خبری بود که پیشتر برندۀ جایزه 
شده بود. در نتیجۀ سرکوب مخالفان آنلاین و آفلاین، علی عبدالامام خبرنگار »صداهای جهانی« نیز که 

پیش تر در سال 2010 بازداشت شده بود، ناگزیر متواری شد.
وبلاگ هایی  و  وب سایت ها  سانسور  و  دلبخواهی  دستگیری های  و  بازداشت  خشونت،  بر  علاوه 
برای  را  سختی  تلاش  دولت  مدافعان  می شدند،  اداره  کنشگران  و  بشری  حقوق  گروه های  توسط  که 
که  کردند  وسیع  استفادۀ  تاکتیک هایی  از  و  کردند  آغاز  بین المللی  و  داخلی  منتقدان  کردن  بی اعتبار 
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یادآور مباحثات استبدادی سبک چینی بود. اندک زمانی پس از آغاز اعتراض ها، بلاگرها، کنشگران 
فیس بوکی و کاربران توییتری مدافع دولت مثل قارچ هایی پس از توفانی بارانی رشد کردند و اخبار و 
»اسنادی« را پست می کردند مبنی بر این که معترضان “تروریست هایی شیعه” و همکار با ایران اند و آن ها 

را مسئول خون ریزی ها می دانستند.
این  با  می کردند  بازتوییت  و  بازنشر  را  بحرین  اطلاعات  وزارت  اتهامات  دولت  حامی  کنشگران 
محتوا که رسانه های مخالفان به قصد تحریک نفرت های فرقه ای اخبار جعلی منتشر می کنند. محمود 
الیوسف، از بلاگرهای مشهور بحرینی و بنیان گذار سازمانی که مخالف اختلافات فرقه ای است، آماج 
حملۀ چندین وبلاگ و صفحۀ فیس بوکی واقع شد که سرسپردگان دولت اداره می کردند و او را متهم به 
نفرت پراکنی می کردند. یک صفحۀ فیس بوکی به اسم »بحرین علیه رسانه های جعلی« نام الیوسف را به 
عنوان عضوی از گروهی یاد کرده است که »تلاش می کنند رسانه های بین المللی و ساکنان و شهروندان 
کشور را فریب دهند تا به اقدامات نفرت پراکنانه شان زیر پوشش دموکراسی خواهی بپیوندند در حالی که 
در واقع آن ها فقط ضد دولت هستند«. الیوسف تا حدودی به خاطر این اتهامات در رسانه های اجتماعی، 

دستگیر شد و چندین روز تا زمانی آزادی اش بازجویی شد.
از  سنی صرفاً  اغتشاش گران ضد  که  داشتند  اصرار  بلند  با صدای  بحرین  سلطنتی  خاندان  مدافعان 
در  آن ها  مدافع  تا  دهند  فریب  را  خارج  جهان  تا  می کنند  استفاده  مستمسکی  عنوان  به  بشر«  »حقوق 
براندازی دولت شوند و رژیمی شیعی تشکیل دهند. یک کاربر توییتر به اسم @rightsbahrain خود را 
از کنشگران سابق مرکز بحرینی حقوق بشر (BCHR( توصیف می کند که سازمانی است که اعضای اش 
به خاطر تلاش های شان برای گزارش های نقض حقوق بشر تحت تعقیب قرار گرفته اند. او می گوید که 
»عزمی استوار برای افشای اهداف پنهان ماشین تبلیغاتی مرکز حقوق بشری بحرین دارم که زیر پوشش 
“کارت حقوق بشر” فعالیت خزنده می کند«. در توییتی که در 20 می 2011 فرستاده شده بود نیز مضمونی 
مشابه آمده است: »من مدافع حقیقت و دموکراسی ام (اما نه به شیوه عناصر هرج ومرج طلب اپوزیسیون 

که خواهان دموکراسی اند(«.
دولت  طرفدار  اجتماعی  رسانه های  متخصصان  آزاد،  مطبوعات  جهانی  روز   ،2011 می  سوم  روز 
بیانیه ای را از سلطان حمد بن عیسی آل خلیفه به اشتراک گذاشتند که در آن او تعهدش را به »مطبوعات 
آزاد، بی طرف و مستقل« اعلام کرده بود و بیان کرده بود که »ما به همۀ چهره های مطبوعاتی و رسانه ای 
در بحرین اطمینان می دهیم که حقوق شان محفوظ است و به هیچ کس به خاطر بیان صلح آمیز و متمدن 
عقایدش تحت قانون آسیبی نخواهد رسید«. در همان حال، سازمان های بین المللی از جمله »اول حقوق 
بشر«، »دیده بان حقوق بشر« و »گروه بین المللی بحران« همگی گزارش هایی از نقض گستردۀ حقوق بشر 
و آزادی بیان را منتشر می کردند. سخنان او یادآور بیانیه های دولت چین بود که می گفت اینترنت چینی 

مثل هر کجای دیگر آزاد است و قوانین اش منطبق است با استانداردهای بین المللی.
در سوریه، که تخمین زده می شود بین مارس و جولای سال 2011، تعداد 1400 نفر کشته شده اند 
اینترنت مدت درازی  بازداشت شده اند،  اعتراض های ضد دولتی  با  ارتباط  نفر در  و دست کم 1۵000 
است که به شدت سانسور می شود. گروه های کنشگر،  وقتی سخن از سانسور اینترنت در جهان عرب 
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است، اینترنت سوریه را تالی اینترنت تونس زمان بن علی می دانند. عجیب این است که در اوایل فوریه 
با بالا گرفتن تنش های سیاسی، دولت ناگهان فیلتر همۀ وب سایت های رسانۀ اجتماعی را مثل فیس بوک، 
بلاگ اسپات و یوتیوب برای نخستین بار پس از سال 200۷ برداشت. دلایل این امر به زودی آشکار شد: 
اندک زمانی پس از رفع فیلتر، هکرهای دولتی حمله ای موسوم به »فرد واسط« را علیه کاربران فیس بوک 
انداختند که »گواهی نامۀ امنیتی« دروغینی را روی مرورگرهای مردم هنگام ورود از طریق  سوریه راه  
که  کرد  قادر  را  دولتی  هکرهای  حمله  این  می گذاشت.  فیس بوک شان  حساب  به   »https« امن  نسخۀ 

حساب های کنشگران را در اختیار بگیرند و به کل شبکۀ دوستان شان دسترسی پیدا کنند.
یاری  به  ماجرا  از  خودش  روایت  انتقال  برای  اجتماعی  رسانه های  از  می  خواست  همچنین  دولت 
شهروندانی که مدعی طرفداری از بشار اسد، رییس جمهور حکومت بودند، استفاده کند. حساب های 
توییتر مدافع دولت، هش تگ #Syria را به توییتر سرازیر کردند – که جایی بود که به طور منطقی مردم 
در آن به دنبال اخبار مربوط به سوریه می گشتند – و آن را انباشته از اسپم کردند. عده ای دیگر به طور 
مستقیم افرادی را که ابراز حمایت از جنبش اعتراضی کرده بودند آزار و هتاکی قرار می دادند. هر چند 
یک صفحۀ فیس بوکی به اسم »انقلاب سوریۀ سال 2011« به سرعت ده ها هزار دنبال کننده  پیدا کرد، سایر 

صفحات حامی دولت به اسم هایی مثل »جوانان تنها برای سوریۀ اسد« نیز تکثیر شدند.
حتی بدیمُن تر از این ها این بود که دولت نخست به طور ضمنی و سپس آشکار بلاگرها و هکرهای 
مدافع دولت را تشویق به استفاده از فیس بوک، یوتیوب و سایر پایگاه های رسانۀ اجتماعی کرد تا حامیان 
را بسیج کنند و حملاتی را علیه کنشگران ضد دولتی، رسانه های غربی و دولت های منتقد حملۀ اسد به 
مخالفان ترتیب دهند. در ماه می، سازمانی به اسم ارتش الکترونیکی سوریه (SEA( پدیدار شد که خود 
واقعیت های  »تحریف  علیه  اعلام جنگ  از جوانان سوریه توصیف می کرد که تصمیم شان  را گروهی 
سرورهای  روی  وب سایت اش  است،  مستقل  می کرد  ادعا  گروه  این  چند  هر  بود.  سوریه«  حوادث 
کامپیوتری  متعلق به انجمن کامپیوتری دولتی سوریه قرار داشت. اعضای این به اصطلاح ارتش از یک 
سری صفحۀ فیس بوکی برای به خدمت گرفتن این »سربازان« در راستای منافع اش استفاده می کرد، و 
به صفحات فیس بوکی و حساب های کنشگران و منتقدان ضد دولت با توهین و پیام های حامی دولت 
حمله می کرد. ارتش سایبری سوریه به طیفی از وب سایت های خبری، دولتی و حتی تجاری آمریکا، 
به دست حملۀ عرب هک  »شما  مثل  پیام هایی  آن ها  در صفحۀ  و  اسراییل حمله کرد  و  ایتالیا  بریتانیا، 
شده اید! زنده باد سوریه« قرار می داد. صفحۀ رسمی یوتیوب این گروه حملات مختلفی را که انجام داده 

با نمادهای نظامی و موسیقی های میهنی همراه است مستند می کند.
از سخنرانی های اش  او در یکی  ارتش سایبری سوریه ستایش کرد.  از  اسد مستقیماً  ماه ژوئن،  در 
فعال هستند. یک  ثابت کرده اند قدرتی  ایفا می کنند، چون  این صحنه  گفت: »جوانان نقش مهمی در 
یادداشت  فوراً  این گروه  است«.  بوده  واقعی  ارتشی  مجازی،   واقعیت  در  که  داریم  الکترونیک  ارتش 
سپاسی در توییتر منتشر کرد و پس از آن پاسخ مفصل تری در فیس بوک آورد: »پیام ما به خبرگزاری ها 
و گزارشگران: اگر کمبود نیروی حرفه ای برای گزارش اخبار درست دارید... لشکر ارتش  الکترونیکی 
به  حمله  مسئولیت  سوریه  سایبری  ارتش  هفته،  همان  در  بعد  مدتی  بخشید«.  نخواهد  را  شما  سوریه 
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وب سایت سفارت فرانسه در دمشق را به خاطر »موضع منفی دولت فرانسه علیه سوریه« به عهده گرفت. 
آن ها به ده ها وب سایت اسراییل نیز حمله کردند و این پیام را منتشر کردند: »ما مردم سوریه هستیم و 
رییس جمهور بشار اسد را دوست داریم و بلندی های جولان را پس خواهیم گرفت و اگر خیال حمله به 

سوریۀ محبوب ما هم به سرتان بزند، موشک های ما بر سرتان فرود خواهد آمد«.
سوریۀ اسد تنها یکی از چندین رژیم خودکامه ای است که در استفاده از اینترنت، اگر نگوییم به 
رژیم های  قدرت  تاکتیک هایی  چنین  است.  پیچیده تر شده  روز  به  روز  آن،  کنترل  برای  تلاش  اندازۀ 
حاکم را با به حاشیه راندن اعضای لیبرال و مخالف جامعه به دست شهروندانی دیگر تقویت می کند – یا 
به جای دولت یا در کنار دولت، بسته به کشور مورد بحث. با همتاسازی و تطبیق بدیل های محلی استبداد 
شبکه ای و مباحثات استبدادی، دولت در پی این است که توانایی شهروندان را برای ایجاد سازمان ها و 
باهمستان های آنلاینی که وقف یافتن جایگزین های قابل اتکای سیاست یا سیاست گذاری هستند، محدود 
کند. دموکراسی ها – به ویژه دموکراسی های تازه که در آن ها دادگاه ها فاقد استقلال واقعی از قوه مجریه 
هستند و احزاب مخالف ضعیف اند – به هیچ رو مصون از مهندسی گفتمان های عمومی توسط مقامات 

و شرکت هایی که شبکه ها و پایگاه های دیجیتال را کنترل می کنند نیستند.

بناپارتیسمدیجیتال
پس از سقوط اتحاد شوروی، مقامات دولت چین از نصیحت کردن خبرنگاران خارجی و مقامات 
میهمان لذت می بردند که چطور گورباچف خطا کرد: روسیه در مقایسه با چین نمونه یک کشور فقیر1 
بود و همین باعث شد نفوذ روسیه در اقتصاد جهانی و بازارهای مالی تحت الشعاع قرار گیرد. استدلال 
چینی ها اینطور ادامه می یافت که چون گورباچف گلاسنوست را پیش از پروسترویکا ایجاد کرده بود، 
هیچ اجماع سیاسی روشنی در اتحاد شوروی و سپس روسیه برای اصلاح اقتصاد وجود نداشت و به این 
ترتیب روسیه برای اینکه رهیافت یکدست و یکپارچه ای به سیاست اقتصادی ایجاد کند به زحمت افتاد. 
آن ها مدعی بودند که مردم چین وضع شان بسیار از روس ها و دیگران در دولت های شوروی سابق به 
خاطر رهبری روشن و قاطع اقتصادی حزب کمونیست چین بهتر است و اصلاح سیاسی می تواند بعد از 

این که مردم چین ثروتمند شدند و بضاعت چنین تجمل هایی را پیدا کردند، پیش بیاید.
طنز ماجرا این جاست که اینترنت ممکن است الگوهای چینی و روسی را دوباره به هم نزدیک  کند. 
در هجدهم برومر لویی ناپلئون2، کارل مارکس اصطلاح »بناپارتیسم« را برای توصیف رهبری سیاسی 
با لفاظی و دام های دموکراتیک مشروع  عوام فریبان پوپولیستی وضع کرد که می خواستند خودشان را 
جلوه دهند. این اصطلاح الهام گرفته از حاکمیت ناپلئون پس از انقلاب فرانسه بود: غصب انقلاب مردمی 
توسط افسران نظامی، پیام های قوی ملی گرایانه، لفاظی پوپولیستی دربارۀ اصلاحات و برابری، و انتخاباتی 
فاقد آلترناتیو های قوی. امروز، پس از برافتادن کمونیسم، روسیه پرچمدار نسخۀ جدید عصر بناپارتیسم 
وجود  علی رغم  قوی  سیاسی  مخالفان  حضور  بدون  ملی گرایانه  محافظه کار  حاکمیت  است:  دیجیتال 

1. Basket case
2. 18th Brumaire of Louis Napoleon
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انتخابات پارلمانی و ریاست جمهوری چند حزبی، که در عمل به همه پرسی هایی پوپولیستی، و مهندسی 
افکار عمومی از طریق کنترل – مستقیم و غیرمستقیم – شبکه ها و پایگاه های دیجیتال ختم می شود.

دولت روسیه اینترنت را مانند چین فیلتر نمی کند: وب سایت ها و وبلاگ های ضد دولتی ولادیمیر 
پوتین و دیمیتری مدودف را مسخره می کنند و تفسیرهای به شدت گزنده و طعن آمیز اجتماعی روی 
اینترنت روسیه مسدود نمی شود. اما راه های دیگری برای کنترل آزادی بیان آنلاین وجود دارد. کنترل 
که  افترایی  ضد  قوانین  خصوص  به  است  شده   داده  تعمیم  نیز  آنلاین  فضای  به  آفلاین  رسانه های  بر 
می توانند جوری تفسیر شوند که شامل بسیاری از سخنان انتقادآمیز شوند، و نیز قانون ضدافراط گرایی. 
»به  است:  آمده  مطبوعات«  به  عنوان »حملات  با  از خبرنگاران  در گزارش سال 2010 کمیتۀ حفاظت 
ویژه در استان های روسیه، تعقیب جزایی خبرنگاران اینترنتی اغلب همراه است با سایر انواع فشارها، از 
جمله ارعاب، ضرب و شتم و قتل«. مشهورتر از همه، آنا پولیتکوفسکایا1، خبرنگار جستجوگر است که 
در انتقاد از سیاست های روسیه در قبال چچن مطلب می نوشت و کتابی با عنوان روسیۀ پوتین: زندگی 
در یک دموکراسی ناکام نوشت. او در سال 200۶ ترور شد. در دسامبر سال 2010 در مسکو، خبرنگار 
و بلاگری به اسم الگ کاشین پس از حمله ای سبعانه دو فرد ناشناسی که نزدیک خانه اش با سبدی از 
را شکستند، شش های اش  پا و جمجمه اش  بستری شد. آرواره،  بیمارستان  بودند، در  گل کمین کرده 
قطع کردند.  بیمارستان  در  ناچار  را  از آن ها  یکی  را شکستند - که  انگشت های اش  و  از خون شد  پر 
به همۀ کسانی  اخطاری جدی  تا  او شوند  نوشتن دوبارۀ  از  مانع  به روشنی می خواستند  حمله کنندگان 

بدهند که می خواهند راه او را بروند.
نویسندگان آنلاین و آفلاین در روسیه دلایل خوبی برای لرزیدن بر جان خود دارند اگر بخواهند 
به جای  خیلی زیاده روی کنند. در همان حال، دولت روسیه مستقیماً وب سایت ها را مسدود نمی کند. 
آن، کاربران اینترنتی روسیه با انواع - به گفتۀ محققان برنامۀ اوپن نت - کنترل های اینترنتی نسل دوم و 
سوم کنترل و مهندسی می شوند که شامل شنود، حملات سایبری فلج کننده، و مهار فعالانۀ گفتمان های 
آنلاین عمومی است که همه آنها در کشورهایی مثل سوریه، بحرین، ایران و چین با پیچیدگیهای رو به 

رشدی استفاده می شود.
این تاکتیک ها، به گفتۀ گروه های حقوق بشری، شامل »خشونت دیجیتال« است که افرادی مرتکب 
آن می شوند که نمی توان آن ها را مستقیماً به دولت ربط داد - اگر اصلًا بشود آن ها را شناسایی کرد. 
و  دولت  منتقدان  وب سایت های  علیه  را   )DDoS) توزیع شده«  سرویس  »انکار  حملات  مکرراً  هکرها 
پیاده می کنند و وقتی که افکار عمومی ممکن است بیش از هر زمانی علاقه مند به  گروه های مخالف 
دیدن محتوای آن ها باشند، محتویات شان را آفلاین می کنند. یکی از مثال های آن استفاده از حملات 
سایبری برای به حاشیه راندن گروه سالار (الیگارش( زندانی روس، میخاییل خودورکوفسکی است که 
پس از اندوختن ثروت عظیمی از طریق شرکت نفتی یوکوس، چند ساعت قبل از این که دادگاه حکم 

مجرمیت او را در دسامبر 2010 اعلام کند، ولادیمیرپوتین را از لحاظ سیاسی به چالش کشید.
تاکتیک های دیگر شامل کنترل های رسمی و غیررسمی شرکت های مخابراتی روسیه و تجارت های 

1. Anna Politkovskaya
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تحت وب آن است. اینترنت روسی زبان، که مشهور به رو- نت (Runet( است، عمدتاً روی پایگاه های 
شرکت  از  اس یو پی2  روسی  شرکت   توسط  که  لایو جورنال1  جمله  از  می دهد  سرویس  روسی زبان 
موتور  گوگل،  نه  و   ،)Yandex) یاندکس  شد.  خریداری   200۷ سال  در  اپارت3  سیکس  کالیفرنیایی 
از  غیررسمی  »تقاضاهای  که  می دهد  گزارش  اوپن نت  برنامۀ  است.  رو-نت  برای  غالب  جست وجوی 
کاربران  مجوز  بدون  شنود  است.  رایج  امری  دولتی  مقامات  توسط  اطلاعات«  برای حذف  شرکت ها 
اینترنت توسط اف اس بی (جانشین کا گ ب( نیز از ویژگی های درونی رو-نت است که به یاری قانونی 
اینترنتی را ملزم می کند که تجهیزاتی  ممکن شده که در سال 2008 تصویب شد و سرویس دهندگان 
فعالیت های آنلاین کاربران  به پرسنل اف اس بی اجازه می دهد مستقیماً  را خریداری و نصب کنند که 
خاص را تحت نظر بگیرند. به گفتۀ اوپن نت، این شنودِ قانونی شده در سراسر کشورهای شوروی سابق 
نظرهای  که  است  اینترنتی  کاربران  از  شماری  بازداشت  دلیل  می شود  گفته  و  است  شده  »استاندارد« 

ناشناس ضددولتی در چند کشور شوروی سابق فرستاده اند.
هیچ  به  اینترنت  کاربران  است.  روسیه  سیاسی  گفتمان  شاهرگ  وبلاگستان  اوصاف،  این  تمام  با 
شیوه ای به طور کامل ترسانده یا خفه نمی شوند. وقتی روزنامه ها و تلویزیون در چنگ دولت اند، اینترنت 
به سیاست عمومی و آیندۀ سیاسی کشور در آن  می تواند  جایی است که قوی ترین بحث های مربوط 
رخ بدهد. طیف آن وسیع است: هم بلاگرهای افراطی ملی گرا و هم باهمستان های ضد دولتی وجود 
دارند. بلاگرهای اصلاح طلب افشای فساد و ناشایست کاری ها را برعهده دارند. در تابستان سال 2010، 
ایجاد کردند  با آتش سوزی  مبارزه  برای  را  »نقشۀ کمک روسی«  از بلاگرهای روسی، یک  شبکه ای 
تلاش های  به  ناتوان اند،  مشکل  حل  از  تنهایی  به  محلی  آتش نشانی های  شد  معلوم  که  صورتی  در  تا 
امدادرسانی آتش نشانی کمک کنند. یکی از مشهورترین بلاگرهای سیاسی روسیه، آلکسی ناوالنی، هم 

.Rospil.info یک وب سایت افشاگر ضدفساد اداری را مدیریت می کند به نام
در روسیه، اینترنت دولت را قادر می کند که سبکی پوپولیستی تر اختیار کند – و مردم را با رابطه 
ای شخصی تر با دولت مشارکت دهد – بدون این که در واقع متعهد به حفظ حقوق مخالفان نامحبوب، 
اقلیت ها و مردمی باشد که به نظر رژیم تهدید کنندۀ ثبات هستند. در سال 200۶ که رییس جمهور وقت، 
پوتین، نخستین پخش مشهور زندۀ روی وب اش را برای وب-وندان روی یاندکس اجرا کرد، به سؤالاتی 
در خصوص این که چه زمانی بکارت اش را از دست داده است و آیا تا به حال ماریجوانا مصرف کرده یا 
نه، و سؤالاتی دیگر دربارۀ فراخوانی سربازان، کنترل مهاجران و مسایل مدنی دیگر پاسخ داد. این تعامل 
های وبی اکنون مؤلفه ای پذیرفته شده در سیاست روسی هستند. مدودف، رییس جمهور فعلی، در اقبال به 
رسانه های اجتماعی از پوتین هم جلو زده است و حسابی در توییتر دارد و به صورت آنلاین چت می کند 

و تصویری لیبرال تر در مقایسه با خلف خود ایجاد می کند.
با این  حال، بیشتر کنشگران می گویند که شکی ندارند که اینترنت و رسانه های اجتماعی در بهترین 

1. LiveJournal
2. SUP
3. Six Apart
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حال پیش ران تحولات کند و پیچاپیچ اهداف سیاسی، اگر نگوییم کل نظام سیاسی، هستند. ناوالنی که 
پیشتر از او یاد کردیم در مصاحبه ای با گرگوری آسمولوف خبرنگار صداهای جهانی در اواخر سال 

2010 گفته است:
بسیار  روسیه  دولت  است.   )focus group) آزمون  گروه  نوعی  دولت  برای  اینترنت  واقع،  »در 
با  تضادی  که  در صورتی  یعنی  می خواهند.  مردم  که  می کنند  را  کاری  همان  آن ها  است.  پوپولیست 
منافع شان نداشته باشد. اما اغراض و اهداف سیاسی روی اینترنت تست می شوند. و به این دلیل است که 

نفوذ خواهد داشت - ولی اثر مستقیم نه.«
با نزدیک شدن انتخابات، فشار روی بلاگرهایی مثل ناوالنی بیشتر شد. در اواخر ماه می، او را احضار 
کردند و از او پرسیدند که آیا لوگوی وب سایت اش به قصد دست انداختن نشان دولتی روسیه بوده است 
یا نه. از این هم تکان دهنده تر، به کسانی که به پروژۀ او اعانه داده بودند تلفن های ناشناس و تهدیدکننده  
پرداختی  آنلاین  سیستم  که  بودند  داده  پول   Yandex.money وب سایت  طریق  از  آن ها  همۀ  می شد. 
است که توسط شاخۀ خدمات مالی این موتور جست وجو اداره می شود. یکی از این حامیان توصیف 
می کند که زنی به او تلفن کرد و ادعا کرد گزارشگری است به اسم یولیا ایوان شوآ از روزنامۀ »زمان ما« 
اما آشکارا به اطلاعات حساب بلاگر او دسترسی داشت. این گفت وگو که توسط اشلی کلیک برای 

»صداهای جهانی« ترجمه شده است، در زیر می آید:
 یولیا ایوان شوآ: بگویید چرا از الکسی ناوالنی حمایت می کنید؟

من: سؤال را نمی فهمم.
ی. ا.: چرا از آلکسی نوالنی حمایت می کنید؟

من: سؤال را شنیدم. نمی فهمم اش.
ی. ا.: از حساب یاندکس شما در حمایت از آلکسی نوالنی پول فرستاده شده؛ درست است؟

من: (کمی از اطلاعات این خانم جا خورده بودم( شما این اطلاعات را از کجا دارید؟
ی. ا.: ما منابع خودمان را داریم؛ این ها اطلاعات عمومی و آشکار است.

من: (از این که گفته بود »اطلاعات عمومی و آشکار« بیشتر تکان خوردم( خوب اگر این ها اطلاعات 
عمومی است چرا اسم منبع تان را به من نمی گویید؟

ی. ا.: نه، نمی گویم. ولی شما جواب سؤال مرا ندادید. چرا از الکسی ناوالنی حمایت می کنید؟
من: خوب، پس بیایید بده بستان اطلاعات کنیم. شما بگویید چطور از حساب یاندکس من خبر دارید 

و من هم می گویم چرا از الکسی ناوالنی حمایت می کنم.
ی. ا.: چه کسی به حساب شما پول ریخت که از الکسی ناوالنی حمایت کنید؟

من: از دسته چکم پول برداشتم و منتقل کردم.
ی. ا.: درست نیست. ده دقیقه قبل از این که پول را منتقل کنید، پول از یک خودپرداز کردیت بانک 
مسکو در حساب یاندکس شما ظاهر شد. در حساب یاندکس جایی که شما پول را از آن فرستادید، هیچ 

خودپرداز کردیت بانک مسکو وجود ندارد.
شخصی   و  مالی  اسناد   Yandex.money که  داد  گزارش  بی بی سی  روسی  بخش  بعد،  روز  چند 
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امنیتی مخفی روسیه یا اف اس بی داده است. مدیران یاندکس  ناوالنی را به دستگاه  به  کمک دهندگان 
قانون روسیه  از  این که  نداشتند جز  دادند که چاره ای  توضیح  مواجه شدند،  با سؤال خبرنگاران  وقتی 
تبعیت کنند. یکی از حامیان ناوالنی توانست رد هویت کسی را که پیام تهدیدآمیز مبهمی برای او گذاشته 
بود و اسم واقعی اش را گفته بود، پی گیری کند. او یک پروفایل آنلاین پیدا کرد که این خانم در آن 
خود را عضو ناشی (Nashi(، جنبش جوانان حامی کرملین، اعلام کرده بود. ناوالنی و حامیان اش به این 
نتیجه رسیدند که اف اس بی اطلاعات حساب Yandex.money را در اختیار ناشی گذاشته بوده هر چند 
این گروه رسماً اتهامات را رد کرد. اما پیامی که به گروه های مخالف فرستاده شده بود روشن بود: مراقب 
باشید؛ و گرنه این را در نظر بگیرید که ممکن است کسانی به حساب پرداخت های مالی شما دسترسی 
داشته باشد. – و چه کسی می داند که این میهن دوستان عصبانی جوان اگر تصمیم بگیرند خودسر عمل 

کنند، ممکن است چه کار بکنند.
باید دید که آیا صورت راستین تری از دموکراسی که در آن حقوق مخالفان از تهدیدهای فراقضایی 
و خشونت خودسران محافظت می شود از دل بناپارتیسم دیجیتال روسی زاده می شود یا نه. در عین حال، 
الگوی تازه ای پدیدار شده است که می توان آن را جاهای دیگر هم به کار بست: رهبران دولتی از اینترنت 
برای گفتمان مستقیم و پوپولیستی تری با شهروندان به شیوه هایی استفاده می کنند که پیش از اینترنت میسر 
نبود، و به این ترتیب شکاف عاطفی و روانشناختی میان حاکمان و مردم را پر می کنند و همدلی عمومی 
برای  اخطار زودرس  سیستم  و  آزمون«  »گروه  مثابۀ یک  به  اینترنت  می کنند.  ایجاد  رهبران  با  بیشتری 
دولت عمل می کنند که به سیاست گذاران هشدار می دهد که چه وقتی بعضی سیاست ها جواب نمی دهند 
یا نیازمند تغییر برای جلوگیری از ناآرامی هستند. از منظری منفی تر، بلاگرها و خبرنگاران حامی دولت 
تشویق می شوند از پویش های لجن پراکنانه برای بی اعتبار کردن اصلاح طلبان و کنشگرانی استفاده کنند 
که چالشی جدی در برابر اعتبار رژیم هستند. تهدیدهای ناشناس علیه کنشگرانی که از خطوط قرمز رد 
می شوند نیز به کار می رود. گفتمان مربوط به آیندۀ سیاسی کشور که باید فراگیر باشد به این ترتیب 
محدود می شود و بازی می خورد و تمهیدات قدرت وضعیت فعلی به سادگی بیشتر حفظ می شود. این 
دینامیک پرسشی آزاردهنده را هم ایجاد می کند: قدیمی ترین و باثبات ترین دموکراسی های جهان تا چه 

حدی در برابر این بناپارتیسم دیجیتال آسیب پذیرند؟



بخش سه
چالش های دموکراسی

اگرقراربوداستبداددرمیانکشورهایدموکراتیکروزگارمااستقرارپیداکند،
خصلتیدیگرپیدامیکرد؛گستردهتروملایمترمیبود؛

وحتیآدمیانرابدونشکنجهکردنآنهابهانحطاطمیکشانید.
الکسی دو توکویل، دموکراسی در آمریکا، 1840 
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فرسایش پاسخگویی

روزی که دولت مبارک اینترنت را در مصر قطع کرد، سناتور جو لیبرمن، رییس کمیتۀ امنیت داخلی 
سنا، لایحه ای را پیشنهاد کرد که »امنیت سایبری و آزادی اینترنتی سال 2011« نام داشت. نسخۀ قبلی این 
لایحه که در اواسط سال 2010 ارایه شده بود، به عنوان »لایحۀ دکمۀ قتل« سخت مطعون گروه های مدافع 
آزادی های مدنی و آزادی بیان قرار گرفت. این لایحه نه تنها به رییس جمهور این اختیار را  می داد که 
»وضعیت اضطراری سایبری« اعلام کند،  بلکه این قدرت را نیز به دولت می بخشید که شرکت هایی را 
که کارکردهای حیاتی اینترنتی دارند وادار کند که خدمات شان را متوقف کنند. لیبرمن به سی ان ان گفته 
بود: »هم اکنون در چین دولت می تواند بخشی هایی از اینترنت اش را در صورت بروز جنگ قطع کند. ما 

هم این جا به چنین چیزی نیاز داریم.«
ویراستۀ لایحه  نسخۀ  افتاد.  مد  از  لحاظ سیاسی  از  بیانیه هایی  بهار عربی سال 2011، چنین  از  پس 
قطع  اختیار  آمریکا  یا کارمند دولت  هیچ صاحب منصب  نه  و  رییس جمهور...  »نه  تأکید می کرد که 
کردن اینترنت را نخواهد داشت«. لیبرمن توضیح داد که این لایحه ارتباطی به اتفاقات مصر یا چین ندارد 
بلکه در عوض، »اختیارات دقیق و هدفمندی« را به رییس جمهور در خصوص زیرساخت های مهمی که 
شرکت ها اداره می کنند، می دهد. با تمام این اوصاف، مخالفان این لایحه متذکر شدند که لایحۀ مزبور 
اختیاراتی در لفافه به ادارۀ امنیت داخلی1 می دهد تا در صورت بروز یک »وضعیت اضطراری سایبری« 

1. Department of Homeland Security
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دستوراتی را به شرکت های خصوصی بدهد، اما رییس جمهور به این نتیجه رسید که این اصطلاح را 
تعریف کند. بنا به قانون، شرکت ها از به چالش گرفتن دستورات ادارۀ امنیت داخلی در دادگاه محروم 

می شدند.
از ماه می سال 2011، لایحۀ لیبرمن یکی از تقریباً پنجاه لایحۀ مربوط به اینترنت در کنگره بود به 
همراه چندین لایحۀ رقیب دربارۀ فقط امنیت سایبری. فارغ از این که کدام یک از این لوایح به چه شکلی 
تصویب شوند، مشکل عمیق تر این است که طی ده سال گذشته، که آمریکایی ها بیش از پیش به اینترنت 
و تلفن های همراه وابسته شده اند، قوانینی تصویب شده  و سیاست هایی به اجرا گذاشته شده که پیگیری و 
دستیابی به ارتباطات خصوصی دیجیتال شهروندان را فوق العاده آسان تر از آن کرده است که مقامات به 
جای اش بخواهند خانه های واقعی، وسایل نقلیه یا پستِ ما را بگردند یا شنود کنند. در دو دولت جورج 
پاسخگویی چنان فرسوده  قانونی و  نظارتی، روندهای مقررشدۀ  معیارهای  اوباما  باراک  بوش و سپس 
سوء  از  و حساب کشی  کرده  آسان تر  دولتی  سازمان های  برای  را  قدرت  از  استفاده  سوء  که  شده اند 

استفاده کنندگان را برای شهروندان دشوارتر کرده است.

شنودوپایش
این فرسایش به نحو جدی با تصویب شتاب زده، ولو قابل  فهمِ لایحۀ میهن دوستی1 در سال 2001، 
به  که  بود  این  یکی  این لایحه  تمهیدات  از جمله  آغاز شد.  سپتامبر  یازده  تروریستی  از حملات  پس 
اف بی آی اجازه می داد که اسناد مربوط به ارتباطات تلفنی، مالی و اعتباری را بدون در اختیار داشتن 

حکم دادگاه به دست بیاورد.
از  که  آمریکایی  به شرکت های  خارجی2  اطلاعات  شنود  لایحۀ  متمم  در  دیگر  قانونگذاری  یک 
درخواست های شنود غیرقانونی دولتی بی هیچ پروایی پیروی کنند، در برابر شکایت مشتریان مصونیت 
می دهد. نتیجۀ این لایحه استفاده از شبکه های شرکتی توسط دولت برای اجرای شنود غیرقانونی علیه 

شهروندان آمریکایی است - که مردم آمریکا در برابر آن مستمسک قابل توجهی نداشتند.
آن چیزهایی که ما از سوء استفادۀ دولت آمریکا از قدرت اش از خلال شبکه های خصوصی می دانیم 
عمدتاً نتیجۀ کار افشاگرانی است که اطلاعات را درز داده اند. یکی از این ها مارک کلاین، تکنیسینی 
است که از شغل اش در شرکت ای تی اند تی (AT&T( در سان فرانسیسکو در سال 2004 بازنشسته شده. 
کلاین در ساختمان فولم استریت شرکت ای تی اند تی کار می کرد، که نقطۀ انتقال مهمی برای ترافیک 
تلفنی و ای میلی میان مشتریان ای تی اند تی و تعداد زیادی از سایر شبکه ها و خدمات دهندگان اطراف 

آمریکا و جهان است.
به  ایجاد کرد.  این ساختمان  در  را  اتاقی سرّی  ملی آمریکا3،  امنیتی  اوایل سال 2003، سازمان  در 
گفتۀ کلاین، مهندسان ای تی اند تی به سازمان امنیتی ملی در هدایت همۀ ترافیک های ای میلی و تلفنی 

1. Patriot Act
2. Foreign Intelligence Surveillance Act (FISA)
3. National Security Agency
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تحلیل  و  شنود  تلفن ها  و  ای میل ها  این  اتاق  این  در  و  می کردند  کمک  اتاق  آن  طریق  از  مرکز  این 
ادارۀ دادگستری، افشاگر دیگری بود که تأیید کرد نقاط شنود مشابهی  می شدند. تامس تام، دادستان 
برای گردآوری و تحلیل ای میل ها و تلفن های آمریکاییانی که مظنون به هیچ جرمی نبودند، تشکیل شده 
بود. هیچ حکم دادگاهی، که به گفتۀ مدافعان آزادی های مدنی این شنودها را قانونی کند، صادر نشده 
بود. پس از اینکه نیویورک تایمز اولین بار افشاگری های مربوط به شنودهای غیرقانونی و بدون حکم 
را منتشر کرد، دولت بوش با شیوۀ معهودش با منطق »یا با مایید یا علیه ما« استدلال کرد که این روش ها 

برای مبارزه با تروریسم پس از حملات یازده سپتامبر ضروری اند.
به کار شنود کمک می کنند،  به شرکت هایی که  از آنجا که متمم لایحۀ شنود اطلاعات خارجی 
مصونیت از پیگیری می دهد (حتی اگر کارشان غیرقانونی یا خلاف قانون اساسی باشد(، دعاوی اقدام 
طبقه ای1 علیه شرکت ای تی  اند  تی به عنوان مباشر مستقیم سوء استفادۀ غیرقانونی دولت از قدرت شنود 
به جایی نرسیده است. دولت اوباما بسیاری از رأی دهندگان لیبرال را با عدم همدلی اش با این دعاوی 
حقوقی متحیر کرد: سناتور اوباما در مقام نامزدی وعده داده بود که قانون متمم لایحۀ شنود اطلاعات 
خارجی را ملغا کند و قانون میهن دوستی را نیز اصلاح کند. رییس جمهور اوباما ظاهراً نظرش را عوض 
کرد یا دست کم تمایل اش به اقدام عملی تغییر کرده است. دولت او با هر متممی که از حمایت اعضای 
کنگره از هر دو حزب برای سخت تر کردن نظارت قضایی و کنگره ای برای شنود بدون حکم شهروندان 
برخوردار بوده، مخالفت کرده است و وکلای دولت سرسختانه کوشیده اند که دعاوی حقوقی گروه های 

مدافع آزادی های مدنی علیه شرکت ای تی  اند  تی و سازمان امنیت ملی را رد کنند.
یا حتی دیسک های سخت   – خانه ها  فیزیکی  بازرسی  و  تلفنی  شنود  دربارۀ شرایط  آمریکا  قانون 
پای  وقتی  اما  است.  سخت گیرانه  بسیار   – هستند  شخصی  دفاتر  و  خانه ها  داخل  که  کامپیوترهایی 
ارتباطات دیجیتالی در میان است که در »ابر« ذخیره شده (یعنی روی سرورهای کامپیوتری که با عملیات 
آمازون،  وب  میزبانی  یا  هات میل  و  جی میل  های   ای میل  سرویس  مانند  شوند  می  اداره  خدماتی ای 
قانون حریم  اسم  به  قانونی  است.  منسوخ  و  مبهم  بسیار  قانون  این  توییتر(،  و  فیس بوک  بلاگ اسپات، 
خصوصی ارتباطات الکترونیک (ECPA(2 وجود دارد که از سال 1۹8۶ به روز نشده است؛ یعنی پیش 
بیایند.  به ای میل تحت وب و شبکه های اجتماعی - به وجود  از این که شبکۀ جهانی وب - چه برسد 
این قانون به مقامات انتظامی و قضایی اجازه می دهد که همۀ داده ها یا ای میل ها را بدون نیاز به حکم در 
صورتی که از ذخیره شدن آنها بیش از 180 روز گذشته باشد، مطالبه کنند. (در سال 1۹8۶، هیچ کس 
تصور هم نمی کرد که مردم بخواهند یا نیاز داشته باشند که داده های محرمانه یا خصوصی را به مدتی 
به سود  با دولت را  اغلب همکاری  این روی سرورهای مرکزی ذخیره کنند(. شرکت ها  از  طولانی تر 
خود خواهند دید. چنین قانون منسوخی حفاظت از حقوق کاربران را برای شرکت ها دشوارتر می کند 
حتی وقتی که یک معاملۀ سودآور در گرو جانبداری از مشتری شان باشد. برای رسیدگی به این مسأله، 

Class-action lawsuit .1 یا دعاوی اقدام طبقه ای، نوعی از دعوا یا شکایت حقوقی است که گروهی از مردم به طور 
جمعی ادعایی را در دادگاه طرح کنند که در آن از طبقه یا گروهی شکایت شود.

2. Electronic Communications Privacy Act
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گوگل، فیس بوک، مایکروسافت و ای تی  اند تی و چند شرکت دیگر با گروه های مدافع حقوق مدنی 
گرد هم آمده اند تا با کنگره بر سر به روز کردن قانون حریم خصوصی ارتباطات الکترونیک چانه زنی 
کنند. هدف این ائتلاف که فرایند مناسب دیجیتال (DDP(1 نام دارد این است که در صورتی که دولت 
بخواهد محتویات یک حساب جی میل، فیس بوک یا توییتر را در اختیار بگیرد، از شرکت تلفن برای 
رد یابی موبایل شما کمک بگیرد یا اطلاعات آدرس آی پی شما را از یوتیوب مطالبه کند، بنا بر مبنای 

معقول2 ناگزیر به ارایۀ حکم باشد.
در می سال 2011 کمیتۀ قضایی سنا3 لایحه ای را برای تغییر قانون حریم خصوصی الکترونیک ارایه 
یا سایر داده هایی که روی  ای میل ها  به  برای دستیابی  انتظامی و قضایی  مقامات  اساس آن  بر  کرد که 
مناسب  »فرایند  ائتلاف  برای  موفقیتی  این  و  نیازمند حکم هستند؛  باشد  سرورهای شرکتی ذخیره شده 
دیجیتال« بود. اما داده های مکان یابی کاربران تلفن همراه همچنان برای دسترسی مقامات فراهم اند. در 
همین حال، دولت اوباما برای گسترش حوزه در اختیار گرفتن و دسترسی آسان تر به این داده ها تلاش 
کرده است. در یکی از جلسات کنگره دربارۀ گردآوری داده های موبایل و حریم خصوصی، در ماه می 
2011، یک دادستان وزارت دادگستری استدلال کرد که ارایه کنندگان خدمات تلفن های موبایل باید 
ملزم به ذخیرۀ اطلاعات مفصل تری دربارۀ تحرکات کاربران باشند، چون این کار دستگیری مجرمان 
همۀ  خانه های  در  پلیس  به  شنود  ابزارهای  نصب  دادن حق  می کند.  آسان تر  انتظامی  نهادهای  برای  را 
شهروندان نیز بدون شک برای دستگیری مجرمان بسیار مفید خواهد بود، ولی دلایل کافی وجود دارد 
که چنین کاری را بدون مبنای معقول غیرمجاز می کند. این که وزارت دادگستری دغدغه اش را برای 
حریم خصوصی شهروندان و آزادی های مدنی شان وقتی پای زندگی دیجیتال شان در میان باشد، به تعلیق 

در می آورد نکتۀ هشداردهنده ای است.
از  مستندسازی کند،  علناً  را  تلفن  است که شنود خطوط  ملزم  قانون  به  بنا  آمریکا  هر چند دولت 
نیمۀ سال 2011 دیگر برای ارتباطات اینترنتی ملزم به این کار نبوده است. علاوه بر این، تا سال 200۹، 
شرکت هایی که از قاعدۀ »نامه های امنیت ملی«NSL) 4( پیروی می کنند (که نوعی مطالبۀ اداری است که 
بنا به آن نیازی به مبنای معقول یا نظارت قضایی نیست(، بنا به تمهیدات قانون میهن دوستی از اطلاع رسانی 
به مشتریان شان دربارۀ دریافت این نامه ها منع شدند. هیچ یک از شرکت های اینترنتی و مخابراتی بزرگ 
و نام آوری که گویا صدها هزار نامه از این دست را در ده سال گذشته دریافت کرده اند، هرگز بر مبنای 
قانون اساسی تلاشی برای ایستادگی در برابر این دستور به سکوت۵، نکرده اند. در عوض، این چالش از 
سوی کارآفرینی مطرح شد به نام نیک مریل که یک شرکت خدمات اینترنتی کوچک در نیویورک 
را به نام کلیکس اینترنت اکسس۶ را اداره می کرد. در سال 2004، او یک نامۀ امنیت ملی دریافت کرد 

1. Digital Due Process
2. Probable cause
3. Senate Judiciary Committee
4. National Security Letters
5. Gag provision
6. Calyx Internet Access
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از  برابر آن  ایستادگی در  برای  او  بود.  ناقض حقوق کاربران اش  و  اندازه موسع  از  بیش  نظرش  به  که 
اتحادیۀ آزادی های مدنی آمریکا1 کمک گرفت. در سال 200۹، بالاخره یک دادگاه فدرال حکم داد 
که دستور به سکوت قانون میهن دوستی که آشکار کردن وجود نامۀ امنیت ملی را منع می کند، خلاف 

قانون اساسی است.
اوایل سال 2011، کریستوفر سوقوییان2، یک کنشگر ضد شنود و دانشجوی دکترای دانشگاه  در 
ایندیانا، مقاله ای پژوهشی را منتشر کرد که به تحلیل اطلاعات در دسترس دربارۀ تقاضاهای شنود دولتی 
نگوییم  (اگر  هزار  ده ها  سالانه  انتظامی  »سازمان های  که  بود  این  گرفت  او  که  نتیجه ای  پرداخت.  می 
صدها هزار( تقاضای مدارک و مستندات مشترکان، ارتباطات آن ها و داده های مکان یابی شان دارند«. او 
همچنین به این نتیجه رسید که وزارت دادگستری حجم تقاضاهایی که از شرکت ها در این موارد دارد 
را بسیار کمتر، »چندین برابر کمتر«، از میزان واقعی گزارش می کند. از آن طرف هم، تنها شرکت های 

معدودی به میزان تقاضاهایی که از دادگستری دریافت می کنند اذعان کرده اند.
پژوهش هایی که گروه های آزادی های مدنی انجام داده اند پرسش های دیگری را نیز ایجاد می کند 
که مثلا آیا می توان به اف بی آی در استفادۀ مسئولانه از این قدرت گسترش یافته اعتماد کرد یا نه. در 
ژانویۀ سال 2011، بنیاد مرز الکترونیک (EFF(3 گزارشی را منتشر کرد و در آن نتیجه گرفت که بر مبنای 
امنیتی آزادی های  تحلیل  اسناد اف بی آی، مربوط به تحقیقاتی از سال 2001 تا سال 2008، »تحقیقات 
مدنی شهروندان آمریکایی را به دفعات و در میزان بسیار بزرگ تری از آنچه پیش از این تصور می شد به 
خطر انداخته است«. بنیاد مرز الکترونیک تخمین زده است که بر اساس تحلیل اسنادی که از طریق قانون 
آزادی اطلاعات4 به دست آورده است، حدود 40 هزار مورد نقض قانون ممکن است در این دوره رخ 
داده باشد. نظارت قضایی و کنگره ای بر تحقیقات امنیتی اف بی آی »ناکارآمد« تشخیص داده شد. علاوه 
بر این، بنیاد مرز الکترونیک به این نتیجه رسید که در تقریباً نیمی از مواردی که از نامه های امنیتی ملی 
اینترنت، نهادهای مالی و  در مطالبۀ اطلاعات سوء استفاده شده، شرکت های تلفنی، سرویس دهندگان 
سازمان های اعتباری »به نحوی در ارایۀ غیرمجاز اطلاعات شخصی مشترکان به اف بی آی سهم داشته اند«.

به  که  هستند  قوانینی  تغییر  پی  در  که  کند  می  راست  آمریکایی هایی  اندام  بر  مو  وضعیتی  چنین 
نظرشان نادرست، کارشناسی نشده، یا نامنصفانه است یا برای هر کسی که در کار اعتراض، کنشگری یا 
افشاگری هایی است که افراد قدرتمند می خواهند مانع از آن شوند یا آن را محدود کنند. فقدان نظارت 
کافی عمومی و شفافیت دربارۀ شنود دولتی از طریق شبکه های خصوصی می تواند به مرور زمان اعتراض 
و کنشگری را از طریق »اثر پن آپتیکان«۵ تضعیف کند – این تعبیر از نام زندانی گرفته شده که فیلسوف 
و نظریه پرداز اجتماعی انگلیسی جرمی بنتهام در سال 1۷8۵ طراحی کرده بود. در طرح او، به زندانیان 
قراین معتبری ارایه می شود که گاهی از اوقات پنهانی تحت نظر هستند. اگر زندانیان هیچ راهی نداشته 

1. American Civil Liberties Union
2. Christopher Soghoian
3. Electronic Frontier Foundation
4. Freedom of Information Act
5. Panoptican Effect
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باشند که دقیقاً بدانند چه وقتی تحت نظر هستند، عاقبت فرض خواهند کرد که همیشه تحت نظر هستند 
(یعنی طوری رفتار می کنند که هر وقت تحت نظر بودند چیزی درز نکند(. میشل فوکوی فیلسوف در 
کتابی که در سال 1۹۷۵ با عنوان انضباط و مجازات منتشر کرد، هشدار داد که »پن آپتیسیسم« می تواند 
از زندان واقعی فراتر برود و در جامعه به طور کلی رسوخ کند؛ وقتی مردم بدانند که شنود و مراقبت 
حداقل گاهی اوقات رخ می دهد، بدون اینکه به روشنی بدانند چگونه یا چه وقتی این نظارت و شنود رخ 
می دهد و علیه چه کسی و بر مبنای چه معیارهای مشخصی، تصمیم خواهند گرفت که از دردسر دوری 
کنند و رفتارشان را جوری تغییر دهند که اغلب (در تناسب با وضعیت تحت نظر بودن( بسیار ظریف و 

حتی ناخودآگاه است.
محقق حریم خصوصی، سایمون چسترمن1، در کتاب تازه اش با عنوان یک ملت، تحت نظر2 استدلال 
می کند که اگر قرار باشد آزادی های شهروندان دموکراسی ها به شکل معناداری محافظت شود، قدرت 
همۀ نهادهای عمومی و شرکت هایی که دسترسی به اطلاعات خصوصی شهروندان دارند باید به شیوه ای 
روشن و با پاسخگویی علنی محدود شود. او می گوید: »آنچه که ما اکنون شاهدش هستیم پدیدار شدن 
یک قرارداد اجتماعی تازه است که در آن افراد به دولت (و اغلب بازیگران دیگر نیز( قدرت دسترسی به 
اطلاعات را در ازای امنیت و آسایش زندگی شان در دنیای مدرن می دهند«. در عصر اینترنت، شرکت ها 
و سازمان های دولتی ناگزیر به اطلاعات تفصیلی زندگی مردم دسترسی خواهند داشت. بدون شفافیت و 

پاسخگویی در قبال استفاده از این اطلاعات، دموکراسی فرسوده خواهد شد.
در عین حال، جامعه ها وقتی پای حکمرانی بر زندگی های دیجیتال مان به میان می آید بر سر چهارراهی 
مهم هستند: چارچوب های تازۀ قانونی و موسسه ای برای امنیت سایبری، اجرای قوانین و انتظامات، و 
حفاظت از آزادی های مدنی برای شبکه ها و خدمات دیجیتالی در کانون بحث، تصمیم گیری و اجرا 
هستند. معیارها و هنجارهایی در شرف شکل گیری  است. در ماه می سال 2011، کاخ سفید مجموعه ای 
از پیشنهادات را برای قانونگذاری امنیت سایبری ملی منتشر کرد که دست کم اهمیت حفاظت از حقوق 
شهروندان در جریان پیگیری اهداف دیگری را به رسمیت شناخته است. این متن پیشنهاد می کند که 
وزارت امنیت داخلی باید در اجرای برنامه های امنیت سایبری اش برای حفاظت از شبکه های خصوصی 
در برابر حملات سایبری فلج کننده ای که می توانند اقتصاد ملی را از کار بیندازند، »از مقررات و تهمیدات 
و  مقررات  این  که  می دارد  مقرر  همچنین  متن  این  کند.  تبعیت  مدنی«  آزادی های  و  حریم خصوصی 
تمهیدات »با مشورت با متخصصان حریم خصوصی و آزادی های مدنی« تهیه شود. اما این نکته همچنان 
روشن نیست که آیا می توان آنقدر موج سیاسی ایجاد کرد که روند فرسایش پاسخگویی عمومی ده سال 
گذشته را معکوس کرد یا نه. البته، این وضعیت از این رو پیش آمده است که رأی دهندگان آمریکایی 
با ترور و  – و در بعضی موارد فعالانه از فرسایش آزادی های مدنی به نام مبارزه  اجازۀ آن را داده اند 

تبهکاری، یا انفعال به خاطر اینکه توجه شان معطوف به جای دیگری بوده است، حمایت کرده اند.
نگهداری  مقالۀ پژوهشی که سیاست های  باشد. سوقوییان، در یک  این شکل  به  نیست  وضع لازم 

1. Simon Chesterman
2. One Nation, Under Surveillance
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اطلاعات شرکتی و عملکردهای مشخص شرکت ها را در ارایۀ داده های کاربران به سازمان ها و نهادهای 
انتظامی و امنیت ملی مقایسه می کند، تفاوت های گسترده ای را از حیث نحوۀ نگهداری اطلاعات کاربران، 
گذاشته  دولتی  سازمان های  اختیار  در  اطلاعات  این  چگونه  دقیقاً  اینکه  و  اطلاعات  این  ذخیرۀ  نحوۀ 
رابطه شان  پای  وقتی  واقع  در  است که شرکت ها  این  مشاهدات  این  معنای  است.  ثبت کرده  می شود، 
با سازمان های دولتی در میان باشد، حق انتخاب و تصمیم گیری زیادی دارند؛ این شرکت ها می توانند 
شروع به چانه زنی برای تغییر قوانین و مقرراتی کنند که تمهیدات بیشتری برای حفاظت از مشتریان و 
کاربران شان ایجاد می کند،  یا اینکه چنین کاری نکنند. سوقوییان اشاره می کند که مشکل این است که 
وقتی بیشتر مردم ارایه دهندۀ اینترنت برادبندشان، سرویس تلفن همراه شان، خدمات میزبانی وب، خدمات 
شبکه های اجتماعی، یا ای میل شخصی شان را انتخاب می کنند، سیاست ها و عملکرد شرکت در رابطه 
با شنود و نظارت دولتی به ندرت لحاظ می شود. دلیل اش تا حدودی این است که برای یک فرد عادی 
معنی داری  نحو  به  را  بداند کدام شرکت چه کار می کند و عملکرد شرکت ها  است که  بسیار دشوار 

مقایسه کند.
دولت  و  شرکت ها  سوی  از  بیشتر  شفافیت  کردن  الزامی  با  می توان  که  می کند  توصیه  سوقوییان 
»مشوق زمینه ای شد برای مقاومت مؤثر شرکتی در برابر دستیابی دولت«. اگر ثابت شود کنگره قادر 
به تصویب قوانینی نیست که آشکارسازی و شفافیت را الزامی کند، شهروندان نگران باید به نهادهای 
قانونگذاری ایالتی فشار بیاورند تا این قوانین آشکارسازی را تصویب کنند، به ویژه در ایالت هایی کلیدی 
مثل کالیفرنیا که مکان بسیاری از شرکت های اینترنتی است. نتیجۀ این کار حفاظت بیشتر از همۀ مشتریان 

شرکت هایی است که در این ایالت ها هستند، فارغ از قلمرو محل زندگی خود آن مشتریان.
رسانه ها،  بیشتر  موشکافی  نکند،  تصویب  را  قوانینی  چنین  قانونگذاری ای  نهاد  هیچ  اگر  حتی  اما 
آگاهی شهروندان و کنشگری کاربران می تواند کمک کند تا شرکت ها را در جهتی که بیشتر شهروند-

محور باشد سوق بدهد. اما بدون شفافیت و پاسخگویی روشن دربارۀ اینکه اطلاعات شخصی چگونه، 
چه وقت و تحت چه شرایط مشخصی گردآوری و استفاده می شوند، شهروندان به حق باید نگران رشد 

قدرت »پن آپتیک« دولت باشند.

ویکیلیکسوسرنوشتبیانجنجالی
بودند نخستین  انتخاب کرده  به عنوان شریک  افشاگران  ویکی لیکس و چندین سازمان خبری که 
دسته از تلگراف های محرمانۀ دیپلماتیک آمریکایی را که توسط بردلی منینگ یک سرباز ناراضی ارتش 
آمریکا در نوامبر سال 2010 درز کرده بود، افشا کردند. جو بایدن، معاون رییس جمهور، جولیان آسانژ 
رییس ویکی لیکس را »تروریست دیجیتال« لقب داد. سناتور جو لیبرمن اعلام کرد که »اعمال غیرقانونی، 
اطراف  در  را  زندگی ها  و  است  انداخته  به خطر  را  ما  ملی  امنیت  ویکی لیکس  بی خردانۀ  و  گستاخانه 
نمایش  به  جهان دستخوش خطر کرده است«. در عین حال، وب سایت »کیبل گیت«1 ویکی لیکس که 

1. Cablegate
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تلگراف های دیپلماتیک درزکرده اختصاص داشت، آماج حملات توزیع شدۀ انکار سرویس از جاهایی 
ناشناخته شد. سایت دیگر نتوانست آنلاین بماند. آسانژ تصمیم گرفت محل نگه داری و انتشار داده های 
وب سایت اش را به یک سرویس میزبانی وب دیگر ببرد که آمازون اداره می کند و به خاطر ایستادگی اش 
در دفاع در برابر حملات سایبری مشهور است و از این رو اغلب مورد استفادۀ گروه های حقوق بشری 

واقع می شود که تخصص فنی داخلی کافی برای دفاع از خودشان ندارند.
دو روز پس از اینکه آسانژ سایت کیبل گیت را به آمازون منتقل کرد، مقر آمازون تلفنی شکایت آمیز 
را خاموش و روشن1 کرد. سناتور در  بعد، آمازون ]سرور[ ویکی لیکس  لیبرمن داشت. مدتی  از دفتر 
مطالب  پیشین  انتشار  مبنای  بر  قبلًا  را  کار  این  آمازون  »کاش  که:  این مضمون  با  داد  بیانیه ای  واکنش 
محرمانه توسط ویکی لیکس انجام داده بود. تصمیم این شرکت برای تعلیق ویکی لیکس اکنون تصمیمی 
درست است و باید معیاری برای سایر شرکت هایی باشد که ویکی لیکس از آنها برای توزیع مطالبی که 

به طور غیرقانونی به دست آورده، استفاده می کند.«
آمازون بعداً اصرار داشت که مستقل از تلفن لیبرمن این کار را کرده است. به هر تقدیر، از لحاظ 
واقع  آمازون  سرورهای  روی  که  جنجالی  اظهارات  و  سخنان  نبود.  فشار  تحت  دیگر  آمازون  قانونی 
می شوند به همان شکلی که ابراز نظر در فضاهای عمومی تحت حمایت قرار دارد، حمایت نمی شوند. 
قرارداد خدمات آمازون  مفاد  را وضع کند.  مقررات خودش  را می دهد که  این حق  به آمازون  قانون 
امتناع کند،  به روشنی می گوید که آمازون »این حق را برای خود محفوظ دارد که از سرویس دادن 
با  ویرایش کند«.  یا  انحصاری خودش حذف کرده  به تشخیص  بنا  را  و محتویات  ببندند  را  حساب ها 
کلیک کردن روی »موافقم« مشتری قانوناً رضایت می دهد به اینکه »شما حق نمایندگی یا حکمی را که 
در خصوص همۀ حقوق آن محتوا صاحب هستید یا در اختیار دارید، واگذار کنید« و تأیید می کند که 

محتوا »باعث آسیب به هیچ شخص یا نهادی نمی شود«.
به رغم فقدان هر گونه اتهام جنایی – چه برسد به محکومیت – برای هر کسی که درگیر انتشار این 
تلگراف ها ست، چندین شرکت دیگر از جمله پی پل2، مسترکارد3، و اوری  دی ان اس4 ارتباط تجاری شان 
را با ویکی لیکس قطع کردند. اگر چه این شرکت ها بر حسب حقوق قانونی قراردادشان می توانستند هر 
مشتری ای را به هر دلیلی کنار بگذارند، در کنار گذاشتن ویکی لیکس آنها پیامی روشنی به مشتریان شان 
فرستادند: بیان جنجالی سیاسی – حتی اگر مبنای محکمی داشته باشد که تحت حمایت قانون اساسی 

است – همیشه از سوی ما استقبال نخواهد شد.
مهم است این نکته نیز درک شود که بعضی از شرکت ها تلاش کردند در مقابل فشار برای ساکت 
افرادی  بودند مقاومت کنند؛  به دولت آمریکا و کارآیی دیپلماتیک اش صدمه زده  افرادی که  کردن 
که هنوز  رسماً متهم نشده بودند، چه برسد به محکوم شدن به ارتکاب جرمی. در ژانویۀ سال 2011، 
توییتر را ملزم  بودند که  به دست آورده  منتشر شد که دادستان های دولت آمریکا حکم جلبی  خبری 
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نقش  آمریکا  دیپلماتیک  محرمانۀ  تلگراف های  انتشار  در  را که  نفر  پنج  اطلاعات حساب  می کرد که 
داشتند، در اختیار بگذارد. این حکم جلب به توییت ها کاری نداشت – که اساساً علنی هستند – بلکه 
به پیغام های مستقیم میان کاربران، رکورد آدرس های آی پی (که می تواند به محققان پرونده در تعیین 
مکان ابزارهای کامپیوتری که این پست ها از آنجا ارسال شده بود کمک کند(، و مواردی از این قبیل 
کار داشتند. دولت هیچ پروندۀ جنایی علیه این افراد درست نکرده بود. وکلای توییتر در دادگاه برای 
برداشتن این حکم مبارزه کردند تا بدون نقض قانون این اطلاعات در اختیار گذاشته شود. آنها در این 
مبارزه پیروز شدند و بلافاصله به این پنج نفر خبر دادند که چنین درخواستی برای اطلاعات آمده است. 
جودی اولسن1 سخنگوی توییتر در پاسخ به پرسشی از سوی نیویورک تایمز دربارۀ این پرونده گفت: 
»برای کمک به حفظ حقوق کاربران، سیاست ما این است که تقاضاهای مقامات انتظامی و دولتی را 
برای مطالبۀ اطلاعات شان به آنها خبر بدهیم، مگر اینکه بنا به قانون از این کار منع شده باشیم«. چندین 
عضو ویکی لیکس می گویند که مشکوک هستند به اینکه احکام مشابهی برای گوگل و فیس بوک نیز 

ارسال شده است. از ماه اوت سال 2011، این دو شرکت هیچ نظری در این مورد نداده اند.
برای فهم  به میان می کشد - فوق العاده پیچیده هستند و  پیامدهای ویکی لیکس - و مشکلاتی که 
درست آنها، باید لایه های مختلف شان را گشود و به طور جداگانه انگیزه ها و پیامدها را بررسی کرد. یقیناً 
منابع دیپلماتیک بی گناه - از جمله کنشگران دموکراسی و حقوق بشر - به خاطر انتشار این تلگراف ها  
آسیب دیدند یا در معرض خطر واقع شدند و افشای کارهای فوق العاده حساس دیپلمات های توانمند چه 
بسا تأثیری منفی بر روابط با دولت هایی داشته که آمریکا در آنها منافع بحق و حتی حیاتی سیاست خارجی 
و امنیت ملی داشته است. اما در همان حال، شهروندانی از چند کشور از بعضی از اسناد ویکی لیکس 
استفاده کردند تا پرده از رفتارهای دولت شان، که با هر معیار متعارفی از پاسخگویی و مسئولیت پذیری 
غیرقابل قبول بوده، بردارند. فارغ از اینکه آیا کسی نیات و پیامدهای انتشار تلگراف های دیپلماتیک را 
توسط ویکی لیکس مثبت ارزیابی کند یا نه، پاسخ دولت آمریکا به ویکی لیکس نشان دهندۀ یک ابهام، 
غبارآلودگی و فقدان پاسخگویی عمومی آزارنده در روابط قدرت میان دولت و شرکت های مرتبط با 

اینترنت است.
هیلاری کلینتون، وزیر خارجه، در سخنرانی ای در فوریۀ سال 2011، سعی کرد وزارت خارجه - و 
به طور کلی دولت آمریکا - را از سیاست مداران مشخص و مفسران رسانه ای ای که سر جولیان آسانژ 
بر  آمریکا  دولت  او  گفته  به  کند.  دور  می طلبیدند،  قانونی  مراحل  به طی  ظاهری  هیچ علاقۀ  بدون  را 
شرکت های خصوصی مثل آمازون و پی پل برای قطع ارتباطشان با ویکی لیکس فشاری نیاورده است. 
اما از طریق گزارش های بعدی در روزنامه ها و تحقیقاتی که وکلای آزادی های مدنی انجام دادند این 
موضوع آشکار شد که شرکت ها تحت تأثیر بیانیه ها و عقاید دولت قرار گرفته اند. از جمله، نامه ای از 
انتشار  به  تا زمانی که ویکی لیکس  مشاور حقوقی وزارت خارجه، هارولد کوه2، هست که می گوید 

تلگراف های دیپلماتیک محرمانه ادامه می دهد »نقض قانون مستمراً اتفاق می افتد«.
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با همکاران اش  ای میلی  هاروارد در یک گروه گفت وگوی  بنکلر1 محقق حقوقی  یوخای  چنانکه 
دربارۀ ویکی لیکس و اقدامات وزارت خارجه گفته است (که با اجازۀ او اینجا نقل می کنم(، ادعای کوه، 
از اساس »و بر حسب قانون اساسی، نادرست است«. وزارت دادگستری نتوانسته است پروندۀ محکمی 
در دادگاهی قانونی علیه ویکی لیکس یا هر نهاد دیگری که در انتشار تلگراف ها دست داشته ارایه کند. 
بنکلر استدلال می کند که دولت هیچ مستمسکی نداشت الا اینکه ثابت کند کسی که با ویکی لیکس کار 

می کرده مستقیماً با منینگ توطئه ای را تدارک دیده است.
با  آمریکا  دولت  مواجهۀ  در  اساسی  حقوق  اساتید  و  دانشوران  سایر  و  بنکلر  نظر  در  که  آنچه 
ندارد،  ناشران  علیه  واقعی  پروندۀ  این است که چون دولت هیچ  نظر می رسد  به  ویکی لیکس شریرانه 
ادعای غیرقانونی بودن ویکی لیکس، فارغ از اینکه چقدر بی اساس است، »راه را برای مسیرهای فراقانونی 
باز می کند که می توان تحت عنوان این که نمی شود آزادانه دست به سرکوب بزنند مانع آن شد«. دولت 
به آمازون، پی پل، اوری  دی ان اس و سایر شرکت ها دستور قطع  اوباما می تواند انکار کند که مستقیماً 
ارتباط با ویکی لیکس را داده است و به این ترتیب از هر ادعایی مبنی بر اینکه مرتکب کاری خلاف 
قانون اساسی یا غیرقانونی شده است، اجتناب کند. اما ادعای دولت آمریکا علیه ویکی لیکس توانست 
کار را برای سازمان های سیاسی جنجالی برای نشر این اسناد و جمع آوری پول و اعانه در آمریکا دشوار 

کند.
ما اینجا مشکلی داریم: گفتمان سیاسی در آمریکا و بسیاری از دموکراسی های دیگر اکنون روز به 
اینکه  روز بیشتر وابسته است به شرکت های واسطۀ دیجیتالی که مالکیت و مدیریتی خصوصی دارند. 
بیان نامحبوب، جنجالی یا محل نزاع حق وجود در این فضاها را دارد یا ندارد به عهدۀ مدیران اجرایی و 
غیرمنتخب این شرکت ها واگذار می شود که هیچ الزام قانونی برای توجیه تصمیم های شان ندارند. پاسخ 
به انتشار تلگراف های محرمانه توسط ویکی لیکس نمونه ای است نگران کننده از قدرت غیرپاسخگوی 
به  را  قدرت  این  می تواند  دولت  چگونه  اینکه  و  شهروندان  سیاسی  بیان  بر  خصوصی  شرکت های 
شیوه هایی غیررسمی و لذا غیرپاسخگو به بازی بگیرد. این دستکاری و مهندسی ابهام آلود به شیوه هایی 
انجام می شود که بیشتر مردم از آن بی خبرند یا در بعضی موارد ممکن است حتی از آن دفاع کنند چون 
معتقدند که به حال آنها به عنوان شهروندانی قانون مدار تأثیری ندارد. این شهروندان تا وقتی که خودشان 
یا کسی که برای شان مهم است از لحاظ سیاسی به حاشیه رانده شود یا آسیب ببیند یا ببینند که حقوق شان 

به هر دلیلی نقض شده است، همچنان این باور را حفظ خواهند کرد.

1. Yochai Benkler
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پرشور«2  کاربران  »ایجاد  نام  به  می نوشت  مشهوری  وبلاگ  سی یه را1،  کتی  200۷؛  سال  آوریل  تا 
دربارۀ اینکه چطور نرم افزاری طراحی کنند که مردم را شاد کند. او سخنرانی بود که برای کنفرانس های 
فناوری همه جا دنبال اش بودند. اما تهدید به مرگ و اظهار نظرهای توهین آمیز جنسی باعث شد که همۀ 

سخنرانی های عمومی  و نوشته های اش را متوقف کند. او در پستی در توضیح تصمیم اش نوشت:
اکنون که دارم اینها را می نویسم باید در سن دیه گو باشم و کارگاهی آموزشی در کنفرانس ای تک3 
ارایه کنم. ولی آنجا نیستم. در خانه ام هستم و درها را قفل کرده ام، از وحشت. در چهار هفتۀ گذشته، 
در این وبلاگ نظرهایی دریافت کرده ام که در آنها تهدید به مرگ شده ام. اما این باعث عقب نشینی ام 
نبود. چیزی که عاقبت مرا به اینجا کشاند تهدیدهای نگران کنندۀ خشونت و تهدیدهای جنسی ای بود 
که در دو وبلاگ دیگر منتشر شده بود... وبلاگ هایی که توسط گروهی نوشته یا اداره می شد که شامل 

بلاگرهایی برجسته است.
این تهدیدها شامل عکس هایی دستکاری شده از سی یه را بود که بندی به گردن اش نهاده بودند و 
دهان بندی روی دهان اش. بعضی از نظردهندگان به زبان جنسی بسیار عریان و صریحی توصیف کرده 

بودند که گلوی اش را خواهند برید و سپس به شیوه ای هولناک به او تجاوز خواهند کرد.

1. Kathy Sierra
2. Creating Passionate Users
3. ETech
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گردانندگان ناشناس وب سایتی به نام بچه های خبیث meankid.org – که ظاهراً از چهرۀ مثبت و 
لحن دوستانۀ سی یه را متنفر بودند – تصمیم گرفته بودند او را هدف قرار دهند. نمونۀ سی یه را مثالی است 
از اینکه اینترنت چگونه می تواند اراذل اینترنتی شریر را قدرتمند کند تا انسان های بی گناه را که درصدی 
از آنها زنان هستند، قربانی کند. سوال این است: دولت برای حل این مشکل چه می تواند یا باید بکند؟ 
همۀ دموکراسی ها تلاش می کنند توازن درست را بین حفظ افراد بی گناه در برابر قلدران و مجرمان از 
یک سو و حفظ آزادی های مدنی و آزادی بیان در اینترنت از سوی دیگری پیدا کنند. متأسفانه، بسیاری 
از دولت ها دست به سوی راه حل هایی می یازند که آنها را در نزاع با شرکت های چندملیتی و گروه های 

حقوق بشری قرار می دهد.

نیاتدربرابرپیامدها
کتاب اینترنت توهین آمیز1 که در اوایل سال 2011 منتشر شده است، مجموعه ای از مقالاتی است 
برای  به آن  وابستگی شهروندان  اینترنت - و  نگران اند رشد  برجستۀ آمریکایی که  قلم روشنفکران  به 
گفتمان عمومی2 - به شیوه هایی نگران کننده تهدیدی است برای دموکراسی. آنها استدلال می کنند که 
نظرهای ناشناس غالباً غیرمسئولانه و فتنه انگیز است و باعث می شود گفتمان عمومی به تباهی لجن پراکنی 
با نقل  کشیده شود به جای اینکه بر مسایل و واقعیت ها تمرکز داشته باشد. چندین مقاله از این کتاب 
مورد سی یه را، استدلال می کنند که اینترنت می تواند دست کم برای بعضی از زنان مشارکت در گفتمان 
یا  – را بدون واقع شدن در معرض حملات شفاهی  نتیجه زندگی عمومی و سیاست  – و در  عمومی 
حقوق  استاد  سیترون3،  دانیل  اطلاعات«،  عصر  در  مدنی  »حقوق  مقالۀ  در  کند.  دشوارتر  تهدید،  حتی 
دانشگاه مریلند، اینترنت را با دو چهره توصیف می کند: »یکی ما را با فرصت هایی هیجان انگیزی برای 
زنان و اقلیت ها به پیش می راند برای کار کردن، شبکه سازی و گسترش آنلاین افکارشان. و دیگری ما 
را به زمانی بر می گرداند که اوباش ناشناس مانع از مشارکت افراد آسیب پذیر در سطح جامعه به مثابه  

انسان هایی برابر می شدند«.
منتشر  زمانی  هر چند کتاب  دارد  مقاله  این کتاب  در  هاروارد هم  استاد حقوق  کاس سان اشتاین4 
شده است که او در دولت اوباما به عنوان رییس دفتر امور اطلاع رسانی و مقررات۵ کاخ سفید خدمت 
می کرده است. او در مقاله خود توصیف می کند که چطور نظرات ناشناس آنلاین زمینه را برای شایعات 
نادرست دربارۀ مقامات عمومی و اتفاقات جاری فراهم می کند تا مثل آتشی در بیشه زار پخش شود و در 
ذهن بخش بزرگی از جمعیت یک کشور یا منطقه حک شود. سان اشتاین می نویسد: »بازار مکارۀ افکار 
اگر شیوع شایعات نادرست و جا افتادن شان را تضمین کند کار نخواهد کرد.« او خواهان قوانینی برای 

1. The Offensive Internet
2. Public discourse
3. Danielle Citron
4. Cass Sunstein
5. The White House Office of Information and Regulatory Affairs
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بازداشتن مردم از پخش سخنان باطل و آسیب رسان است و نتیجه می گیرد که »مهم است اثر بازدارنده یا 
ترساننده ای در برابر سخنان کذب وجود داشته باشد – نه تنها برای حفاظت از مردم در برابر سهل انگاری، 
از کارکرد  اطمینان حاصل کردن  برای  بلکه همچنین   – آبروی شان  و  اعتبار  به  ناموجه  و آسیب  ظلم 
مناسب خود دموکراسی«. سان اشتاین توضیح نمی دهد که چنین رویکردی چطور کار خواهد کرد و چه 
کسی این اختیار را خواهد داشت تا میان »پخش سخنان باطل آسیب رسان« و انتشار تحلیل های جنجالی 
یا عقایدی که مقامات دولتی اعتقاد دارند نادرست است ولی سایر مردم براستی آن را درست می دانند، 
مرزی قایل شود و اینکه این مرز کجا باید کشیده شود. کشورهایی که مشهور به مجازات مردم به خاطر 

»انتشار شایعه« هستند امثال چین، روسیه و تونس زمان بن علی هستند.
سان اشتاین و مؤلفان همکارش مشکلاتی را توصیف می کنند که واقعاً نگران کننده است و با تقویت 
دموکراسی  فرسایش  باعث  دموکراتیک،  گفتمان  حاشیۀ  به  واقعیت  و  خرد  راندن  و  اکثریت  استبداد 
می شوند. از نظر آنها، تنها راه مستقیم ممانعت از سخنان فتنه انگیز حذف ناشناس بودن است تا هر کسی را 
بتوان مسئول نوشته یا چیزی که روی اینترنت آپلود می کند دانست. اما همانطور که خود سان اشتاین باید 
بخوبی واقف باشد، دموکراسی آمریکایی وجودش را تا حدی مدیون ناشناس بودن است: شب نامه ها و 
رساله هایی ناشناس مثل »فدرالیست«1 نقش مهمی در ایجاد حمایت عمومی گسترده تر نه تنها برای انقلاب 

آمریکا بلکه برای یک شکل کاملًا ناآزموده، آزمایشی و جدید از دولت داشتند.
لی بالینجر2، حقوقدان قانون اساسی، در کتابی جدید که از تعهد جهانی به حمایت از آزادی بیان 
دفاع می کند، این مضمون را به این شکل بیان کرده است: »اکثریت های سیاسی و مقامات دولتی برای 
اجرای قدرت سانسور به شکلی میانه روانه قابل اعتماد نیستند. عدم مدارا طبیعی است به ویژه در اوقات 
یا  به ویژه وقتی که احساس نگرانی  پیدا کنند، سانسور خواهند کرد  استرس. مردم اگر مجال سانسور 
تهدید می کنند«. آیا سان اشتاین و مؤلفان همکارش می توانند آنقدر ساده لوح باشند که فکر کنند صاحبان 

قدرت در آمریکای قرن بیست و یکم با صاحبان قدرت در مکان یا زمانی دیگر فرق دارند؟
توسط بخش خصوصی طراحی  هستند  وابسته  آنها  به  دیجیتالی که شهروندان  فضاهای  و  شبکه ها 
شده، در مالکیت آنها قرار دارد و تحت حاکمیت آنهاست. به این ترتیب، وقتی دولت های دموکراتیک 
بیان  پاسخ دهند، کار کنترل  »بد« آنلاین  نظرات  با همۀ  مقابله  برای  به مطالبات عمومی  سعی می کنند 
وظیفه ای  هیچ  واسطه های خصوصی  این  حال،  این  با  می شود.  واگذار  واسطه های خصوصی  به  اغلب 
به حفظ هویت  آنها  ندارند. علاقۀ  آزاد  و گردهمایی های  بیان  به  نسبت  برای حفظ حقوق شهروندان 
ناشناس کاربران در مقابل کشف دولت عموماً ضعیف است با احتساب اینکه هزینه های اجرایی به چالش 
کشیدن دستورات دولت اغلب بر خطر آشفته کردن بعضی از مشتریان - بی شک در کوتاه مدت تا میان 
مدت - می چربد. اگر دولت قدرت کنترل بیان را پیدا کند و شرکت ها انگیزۀ کمی برای حمایت از 
ابراز عقیده داشته باشند، دو بازیگر قدرتمند می توانند بالقوه آزادی بیان شهروندان را در فضای عمومی 

دیجیتال زمین گیر کنند.

1. The Federalist
2. Lee Bollinger
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کرۀ جنوبی که یکی از کشورهایی است که بیش از همه در جهان سیم کشی کامپیوتری شده است، 
و بالاترین نرخ نفوذ اینترنت را در جهان دارد، نمونه ای است برای احتیاط کردن. در سال 200۵، زن 
جوانی به همراه سگ اش سوار مترو بود و سگ اش ناگهان کف قطار مدفوع کرد. وقتی زن در برابر 
نفرت سایر مردم شد و در همان حال یکی  باعث خشم و  جمع کردن مدفوع سگ اش مقاومت کرد 
این زن در سراسر  اینترنت پخش شد و  به سرعت روی  از صحنه ویدیویی گرفت. ویدیو  از مسافران 
جهان به عنوان »دختر مدفوع سگ« مشهور شد. برای آزار دادن او، خودسران سایبری به سرعت کشف 
کردند که او چه کسی است و کجا زندگی می کند؛ این زن بارها مجبور به اختفا شد، جراحی پلاستیک 
کرد، و هویت اش را عوض کرد. همچنین، بنا به چندین گزارش در رسانه های ملی و بین المللی، آزار 
سایبری باعث خودکشی چند نفر از سلبریتی ها در آنجا شده است. یک نظرسنجی ملی در سال 200۶ 
نشان داد که 8۵ درصد از دانش آموزان دبیرستانی کرۀ جنوبی تحت فشار قلدری سایبری هستند. جای 
تعجب نیست که بسیاری از مردمان کرۀ جنوبی احساس می کنند که اوضاع از کنترل خارج شده است و 

رأی دهندگان از نمایندگان منتخب شان خواستتند کاری انجام بدهند.
نتیجۀ این تقاضاها قانونی بود که مقرر می کرد همۀ وب سایت هایی که بیش از 100.000 ویزیتور 
ارایه  نام واقعی و نشانی شان را  تنها  نه  از کاربران بخواهند که  ایجاد حساب  باید هنگام  در روز دارند 
کنند بلکه شمارۀ کارت ملی شان را نیز ارایه کنند که به یک پایگاه  دادۀ بسیار کارآمد ملی وصل است. 
قانونگذاران کرۀ جنوبی به این نتیجه رسیده بودند که ناشناس بودن مایۀ تضعیف ثبات اجتماعی است 
و اراذل اینترنتی ر قادر می سازد که افراد بی گناه را آزار دهند و خودسران سایبری مردم را، به خاطر 
کارهایی که ستودنی نیستند ولی رفتار مجرمانه محسوب نمی شوند، تعقیب کرده از شهر فراری دهند و 
آنها را شرمسار کنند. اما این راه حل قانونی که پارلمانی با انتخاب دموکراتیک آن را پی گرفته بود مورد 
استفادۀ افرادی با قدرت اقتصادی و سیاسی در کرۀ جنوبی قرار گرفت تا آزادی بیانی را که برای شان 

تهدیدآمیز بودند، به خاموشی بکشانند.
در اوایل سال 200۹، پارک ده سونگ1، بلاگر کرۀ جنوبی، مشهور به مینروا2، به اتهام »نشر اکاذیب در 
جهت صدمه به منافع عمومی« بازداشت و به چهار ماه زندان محکوم شد. پست های محبوب و تأثیرگذار 
از  مهمی  انتقادی  تحلیل های  دائوم3،  اسم  به  اینترنتی کرۀ جنوبی،  فضاهای  مشهورترین  از  یکی  در  او 
تصمیم های  بر  او  نوشته های  اینکه  خاطر  به  می کرد.  ارایه  کشور  مالی  وضع  و  اقتصادی  سیاست های 
سرمایه گذاری خوانندگان اثر می گذاشت، بسیاری در دولت و رسانه ها او را متهم به تضعیف بازارهای 
را درباره ی  او فقط می خواسته حقیقت  ادعا کرد که  پارک  مالی کرۀ جنوبی در سال 2008 کردند. 
چیزهایی بنویسد که به نظر او واضح می رسیده ولی رسانه های اصلی با توجه به رابطۀ نزدیک شان با رژیم 
رییس جمهور لی میونگ-باک4 و نیازشان به مجوز پخش از گزارش آنها هراس داشته اند. زمین لغزنده 

و خطرناک مبارزه با ناشناس بودن اینجاست.

1. Park Dae-sung
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4. Lee Myung-bak
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علی رغم اینکه پارک پست های مشهورش را با نام مستعار منتشر می کرد، بازرسان دولتی به آسانی 
توانستند او را پیدا کنند چون او می باید نام واقعی، نشانی و شمارۀ ملی اش را ثبت می کرده. پارک نهایتاً 
تبرئه شد (دادگاه به این نتیجه رسید که او به آنچه می نوشته باور داشته و در نتیجه عامداً هیچ شایعه ای 

منتشر نکرده است(، ولی این تبرئه پس از گذراندن چهار ماه در زندان رخ داد.
مورد پارک تنها یک نمونه از بسیاری موارد دیگر است. مثلًا در اوایل سال 2010، هفده نفر پس از 
به چالش گرفتن روایت دولت از نحوۀ غرق شدن یک کشتی جنگی کرۀ جنوبی توسط یک زیردریایی 
کرۀ شمالی، متهم به »اشاعۀ اکاذیب« شدند. این قانون در کنار نیاز به ثبت هویت واقعی برای شرکت های 
اینترنتی، گوگل را واداشت تا آپلود کردن کامنت ها روی سرویس کره ای یوتیوب اش در سال 200۹ را 
غیرفعال کند. گوگل در بیانیه ای روی وبلاگ شرکت، با ذکر نگرانی های حقوق آزادی بیان کاربران 
اگر  مردم  که  است  مهم  بیان  آزادی  برای  که  باوریم  این  بر  »ما  که  کرد  اعلام  جنوبی،  کرۀ  اینترنتی 

بخواهند حق ناشناس بودن داشته باشند«.
هر چند دادگاه قانون اساسی کرۀ جنوبی نهایتاً در دسامبر سال 2010 حکم داد که قانون علیه »نشر 
اکاذیب« خلاف قانون اساسی است، نیاز به ثبت هویت واقعی همچنان تا نیمۀ سال 2011 بر جا ماند. در 
ماه جولای، مردم کرۀ جنوبی درس دردناکی گرفتند که چرا نگهداری اضافی داده ها و شرط ثبت هویت 
بیشتر باعث کم شدن امنیت شان می شود تا افزایش آن. اطلاعات شخصی حدود 3۵ میلیون از مردم کرۀ 
جنوبی، از جمله شمارۀ کارت ملی شان (از بین کل جمعیت پنجاه میلیونی شان( از سرورهای مخابرات 
کرۀ جنوبی که اپراتور سومین پورتال محبوب وب کشور بود، به سرقت رفت. متخصصان امنیتی حمله 
را تا سرورهای کامپیوتری واقع در داخل چین دنبال کردند. تا اوایل ماه اوت، تعداد شماره های ملی در 
دسترس برای فروش روی وب سایت های چینی بنا به گزارش ها سر به فلک کشیده بود. (بازیگران چینی 
سخت علاقه مند به حساب هایی روی سایت های بازی آنلاین کرۀ جنوبی هستند ولی نمی توانند بدون 
شمارۀ ملی کرۀ ای به آنها، که بازاری جاندار برای شناسه های کرۀ جنوبی درست کرده است، دسترسی 
پیدا کنند(. پس از این حملات، دولت اعلام کرد که به تدریج سیاست تأیید اسم واقعی را کنار خواهد 

گذاشت.
آنلاین  تروریستی  به  مشکوک  فعالیت های  و  نفرت پراکنانه  سخنان  کنترل  به  هند  دولت  رویکرد 
بر منافع آن بچربد. قانون تازه ای که  نیز باعث نگرانی هایی دربارۀ هزینه هایی شد که می توانست نهایتاً 
در اواخر سال 200۹ اجرایی شد می گوید که شرکت های اینترنتی داخلی و بین المللی، از جمله یاهو، 
فیس بوک، یوتیوب و توییتر در کمک به حفظ »نظم عمومی، شایستگی یا اخلاق« پاسخگو هستند. از 
شرکت ها انتظار می رود که خودشان رأساً دست به حذف مطالبی که بالقوه فتنه انگیزند بزنند. عدم تمکین 
می تواند منجر به حبس تا هفت سال برای مدیران اجرایی شود. پیش ران اصلی این قانون خشونت دینی 
بود که مشکلی است بسیار قدیمی و همچنان در جریان در هند که می تواند با پست های نفرت پراکنانه 

روی اینترنت شعله ور شود.
سرعت  کم  اینترنت  چه  و  برادبند  پرسرعت  اینترنت  (چه  هند  در  اینترنت  نفوذ  میزان  که  آنجا  از 
دایل آپ( همچنان پایین است – کمتر از 10 درصد جمعیت – قانون سال 200۹ برای بیشتر گروه های 
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فناوری  و  ارتباطات  وزارت   ،2011 سال  آوریل  در  اما  نداشت.   بالایی  اولویت  هند  بشری  حقوق 
اطلاع رسانی چند قدم جلوتر رفت. تحت قوانین تازه، از شرکت های اینترنتی انتظار می رود که ظرف 3۶ 
ساعت هر محتوایی را که »فوق العاده مخرب«، »آزاررسان« یا »از لحاظ قومی غیرقابل قبول« تشخیص 
قانون  با  قانون را  این  انطباق  بیان در هند تصمیم گرفته اند که  داده شود، حذف کنند. مدافعان آزادی 
نوشته است:  بنگلور2  اینترنت و جامعه در  از مرکز  پراکاش1،  پرانش  بگیرند. چنانکه  به چالش  اساسی 
»قانون اساسی هند دولت را برای تنظیم حق بنیادین شهروندان نسبت به آزادی بیان و ابراز نظر محدود 
نسبت به این مقررات اعتراض  نامعتبر است«. گوگل علناً  کرده است. هر اقدامی خلاف قانون اساسی 
کرد و در بیانیه ای هشدار داد که »اگر فضاهای اینترنتی به خاطر محتوای شخص ثالث قرار باشد پاسخگو 

باشند، منجر به خودسانسوری و کاهش جریان آزاد اطلاعات خواهد شد«.
سال قبل از آن، گوگل گرفتار قانون ایتالیا و احساسات عمومی در دفاع از کنترل بیان آنلاین و در 
حمایت از کودکان بیگناه و معلول در برابر آزار شد. در اوایل سال 2010، یک قاضی ایتالیایی احکامی 
رییس  ارشد  معاون  درامند3،  دیوید  برای  جمله  (از  کرد  صادر  گوگل  ارشد  مدیر  چهار  برای  جزایی 
شرکت که در همان زمان مشغول رسیدگی به پیامدهای »رویکرد جدید« گوگل به چین بود(، به خاطر 
اینکه کارکنان یوتیوب با سرعت کافی در حذف ویدیویی که در آن کودکی مبتلا به اوتیسم قربانی 
قلدری هم کلاسی های اش شده بود، اقدام نکرده اند. مسألۀ اساسی برای دموکراسی ها در عصر اینترنت 
اینترنت قرار می دهند که عواقبی  ناباب ویدیویی ناجور را روی  مسأله ای است دشوار: وقتی آدم هایی 
ویرانگر برای مردم بیگناه دارد، بدون اینکه افرادی که در آن ویدیوها ظاهر می شوند به آن راضی باشند، 
چه کسی مسئول است و باید مجازات شود؟ وکلای گوگل می گویند که کارکنان با حسن نیت عمل 
کرده اند و ویدیوی توهین آمیز را به محض باخبر شدن از آن حذف کرده اند. دادستان های ایتالیایی در 
مقابل گفتند که گوگل در عین حال اقدام کافی – با سرعت کافی – برای حفاظت از کودکی بیگناه را 

انجام نداده است.
سوی  از  فزاینده ای  فشارهای  با  جهان  اطراف  اینترنتی  شرکت های  نیست؛  گوگل  وضع  تنها  این 
دولت ها مواجه هستند که نه تنها وب سایت ها را مسدود کنند بلکه بسیاری از محتویات را از اینترنت به 
طور کامل پاک کنند و پی گیری کنند که کاربران  چه می کنند تا بتوان اگر کاری غیرقانونی می کنند 
آنها را تعقیب کرد یا ارتباطشان را قطع کرد. یک راه تحمیل سانسور و نظارت و شنود توسط شرکت ها 
این است که آنها را قانوناً به خاطر آنچه کاربران شان روی سرویس های  ارائه شده انجام می دهند مسئول 
بدانند. اصطلاح حقوقی این کار »مسئولیت واسطه ای«4 است، چون واسطه ها یا شرکت های ارسال کننده 
چین،  مثل  در کشورهایی  شوند.  می  شناخته  مشتریان شان  یا  کاربران  رفتار  مسئول  ارتباطات  میزبان  یا 
سانسور  کل  که  می سازد  قادر  را  غیرپاسخگو  دولت  که  است  قانونی  مکانیزم  همان  دقیقاً  تمهید  این 
دادگاه های  آزاد،  مطبوعات  که  کشورهایی  در  کند.  منتقل  خصوصی  بخش  به  را  شنود  و  نظارت  و 
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مستقل و سیاست های دموکراتیک رقابتی دارند، این مشکل آنقدر شدید نیست. حتی با این حال باز هم 
گروه های مدافع آزادی های مدنی با دلایل خوبی نگران هستند که وقتی مسئولیت اضافی روی واسطه ها 
بار می شود، شرکت ها در نهایت کارکردهای سانسور و نظارت و شنود را بدون شفافیت، پاسخگویی یا 

نظارت عمومی کافی خودشان به عهده می گیرند.
در این چهارراه تازه شکل گرفتۀ میان شرکت ها و قدرت های سیاسی است که نبردها بر سر آزادی 
و کنترل در سراسر دنیای دموکراتیک در جریان است. نهاد غیرانتفاعی »برنامۀ حقوق دیجیتال اروپایی« 
(EDRI(1 مستقر در بروکسل در گزارشی در ژانویۀ سال 2011، با عنوان »لغزش از »مقررات خودساخته« 
پلیسی  »دولت  یک  ایجاد  دنبال  اروپایی  دموکراسی های  چند  هر  که  داد  هشدار  شرکتی«،  سانسور  تا 
برای  فزایندۀ دولت ها روی شرکت ها  فشار  به خاطر  ناخودآگاه  است  نرفته اند، ممکن  خصوصی شده« 
قاعده  به  تبدیل  بیشتر  به روز  این روز  اروپا  بروند. در  به آن سمت  پلیسی،  نظارت  اعمال خودخواستۀ 
پلیسی، قضاوت و تحریم واگذار  نظارت، کار  به شرکت های کامپیوتری »قدرت تحقیق،  می شود که 
شده است، گاه به گاه از طریق قانونگذاری اما خیلی بیشتر از آن از طریق اجبار یا با تضعیف و بازتعریف 
حمایت هایی که تا به حال از آنها برخوردار بوده اند«. در نتیجه، به نوشتۀ مدیر این نهاد، جو مک نامی2، 
مصرف کنندگان خودِ واسطه ها بیش از پیش به عنوان »دشمن« دیده می شوند و »دسترسی اینترنتی شان 
روز به روز مسدود می شود، ثبت می شود، از آنها جاسوسی می شود، کارشان محدود می شود و در معرض 
اعمال  به خاطر  قانونی  از پاسخگویی  تحریم هایی قرار می گیرند که توسط واسطه هایی وضع شده که 
مشتریان شان هراس دارند«. مک نامی هشدار می دهد که پیامد این امر تهدید هستۀ امور دموکراتیک است 
در نتیجۀ »کنار نهادن عمومی مفهوم سنتی حاکمیت قانون و نقش قوۀ قضایی. نتیجه، »مرگی است در اثر 

هزاران زخم« برای سیستم پلیسی سنتی و شفافیت قضایی«.

نجاتکودکان
یکی از نمونه های فراقضایی اجرای قانون در بریتانیا بنیاد دید بان اینترنت (IWF(3 است که یک گروه 
غیرانتفاعی خصوصی است و شکایت های مردمی را دربارۀ وب سایت های حاوی پورنوگرافی کودکان 
جمع آوری و سپس فهرستی از وب سایت های ممنوع را تهیه می کند. این فهرست سیاه به طور »داوطلبانه« 
توسط همۀ سرویس دهندگان عمدۀ اینترنتی بریتانیا استفاده می شود و بیشتر محتوای این فهرست چیزی 
دید بان  بنیاد  تصمیم های  اوقات  گاهی  اما  می دانند.  مضر«  کودکان  برای  »قانوناً  مردم  بیشتر  که  است 
اینترنت جنجالی است: در پاییز سال 2008، سرسختی این گروه باعث شد ویکی پدیا به مدتی طولانی در 
طول یک روز برای شمار زیادی از کاربران اینترنتی بریتانیا از دسترس خارج شود چون این دانشنامه  که 
به طور آنلاین و علنی ویرایش می شود، مدخلی دربارۀ گروه راک او-ایسیس4 داشت که شامل آلبومی 
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بود که روی جلدش دختری نابالغ و بدون لباس را تصویر کرده بود. خانۀ آزادی1، یک گروه حقوق 
بشری آمریکایی و سازمانی مدافع دموکراسی است که روندهای جهانی آزادی بیان را دنبال می کند، 
اشاره می کند که »روندها و سیاست های بنیاد دیده بان اینترنت شفاف نیستند. معیارهای مسدودسازی فاقد 
روشنی است و روند داخلی تجدید نظر نیز ناکافی است. هیچ نظارت قضایی یا دولتی روی فعالیت های 
فیلترینگی را در سطح  از دموکراسی ها اکنون سیستم های  ندارد.« بسیاری  اینترنت وجود  بنیاد دیده بان 
ملی به کار می گیرند که از طریق آنها همۀ آی اس پی ها (یا در بعضی موارد بیشتر آی اس پی های مهم( 
نگرانی های  تا جوابگوی  هستند  پورنوگرافی  از وب سایت های  معین  فهرستی  مسدود کردن  به  مجبور 
سیستم  آمریکا  باشند.  اینترنت  روی  غیرقانونی  فعالیت های  سایر  و  کودکان  پورنوگرافی  دربارۀ  مردم 
سراسری فیلترینگ اینترنت ندارد هر چند بسیاری از مدرسه ها، کتابخانه های عمومی، و سایر شبکه های 
عمومی فهرست سیاه خودشان را دارند. اما بنا به گزارش برنامۀ اوپن نت2، تعداد کشورهایی که اینترنت 
را به طور سراسری سانسور می کنند از فقط چند کشور در دهۀ گذشته به تقریباً چهل کشور در حال 

حاضر رسیده است.
این کشورها شامل مظنونان همیشگی هستند مثل چین، ایران، ویتنام،  عربستان سعودی، و تونس. اما 
عضویت به سرعت رو به رشد باشگاه سانسورگری شامل دموکراسی هایی از جمله بریتانیا، فرانسه، هلند، 
دانشگاه  دایبرت3، رییس آزمایشگاه شهروندی4  رانلد  ترکیه هم می شود.  و  هند  استرالیا، کرۀ جنوبی، 
تورنتو، که هماهنگ کنندۀ بیشتر تحقیقات برنامۀ اوپن نت در باره سانسور بود، در کتابی با عنوان دسترسی 
مسدود۵ در سال 2008 نوشت: »در ظرف کمتر از ده سال، اینترنت در اروپا از یک محیط تقریباً بی قید 
و شرط، تبدیل به محیطی شده است که در آن فیلترینگ در بیشتر کشورها، به ویژه در داخل اتحادیۀ 
اروپا، بیشتر قاعده است تا استثنا«. فنلاند، سوئد، دانمارک و هلند نخستین کشورهای اروپایی بودند که 
شروع به فیلتر محتوا در سطح ملی کردند. در ماه مارس سال 2011، دادگاه قانون اساسی فرانسه، یک 
قانون جنجالی جدید را پشتیبانی کرد که به وزارت کشور این قدرت را می داد که به آی اس پی ها دستور 
بدهد وب سایت های حاوی پورنوگرافی کودکان را، علی رغم انتقادهایی از سوی گروه های آزادی بیان 
دربارۀ فقدان نظارت در تشخیص اینکه چه وب سایت هایی در فهرست سیاه قرار بگیرند، مسدود کند. 
سپس در ماه می 2011، »حزب کار تنفیذ قانون«۶ در شورای اتحادیۀ اروپا، نهاد تقنینی و تصمیم گیری 
که  شود  ایجاد  اروپایی«  واحد  سایبری  »فضای  یک  تا  کرد  پیشنهاد  را  طرحی  اروپا،  اتحادیۀ  مرکزی 

»محتوای غیرقانونی« را در مرزهای اروپا مسدود کند.
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اینکه  از  نگران  اروپا2،  در  وب  خدمات دهندگان  انجمن  رییس  هاتی1،  ملکوم   ،2011 سال  اوایل 
سیاست مداران برای حل مشکلی واقعی متوسل به راه حل هایی ناکارآمد می شوند، نامه ای به پارلمان اروپا 
نوشت و در آن تقاضای پایان فیلترینگ اینترنت را کرد و آن را »روشی ناکارآمد« نامید. در بحث دربارۀ 
این موضوع، بعضی از اعضای پارلمان اروپا متذکر شدند که وب سایتی که علیه پورنوگرافی کودکان 
کمپین می کرده است دو بار در هلند مسدود شده است. شکایت ها دربارۀ »فیلترینگ ناخواسته«3 - مسدود 

شدن تصادفی وب سایت هایی که ربطی به دلایل  فیلترینگ ندارند – فراوان است.
می دهد که  نشان  که  است  آکادمیک  تحقیقات  از  به رشدی  رو  نگران کننده تر، حجم  هم  این  از 
است  ممکن  حتی  و  است  نکرده  کودکان  استثمار  عملی  توقف  برای  چندانی  کار  اینترنت  فیلترینگ 
باعث وخیم تر شدن مشکل شده باشد. در اواخر سال 200۹، گروهی از محققان دانشگاهی از فرانسه، 
متوازن کردن  اینترنت:  »مسدود کردن  عنوان  با  کردند  منتشر  پژوهشی  مقاله ای  ایرلند،  و  هلند  آلمان، 
پاسخ به جرایم سایبری در جامعه های دموکراتیک«. آنها پس از بررسی اثر سانسور روی منتشرکنندگان 
پورنوگرافی کودکان، به نتیجه ای آزاردهنده رسیدند: هر چند فیلترینگ اینترنت وب سایت های مجرمانه 
به  است،  جزم  آنها  به  دسترسی  برای  عزم شان  که  کسانی  می کنند،  دور  مردم  عموم  چشم  برابر  از  را 
سادگی می توانند راه هایی را برای رسیدن به این وبسایتها پیدا کنند. علاوه بر این، سانسور کار زیادی 
برای متوقف کردن یا اجرای عدالت دربارۀ کسانی که از کودکان سوء استفاده می کنند نکرده است. و 
این نوع سانسور عملًا مانع قاچاق کودکان و توزیع پورنوگرافی کودکان از طریق ای میل یا سرویسهای 

اشتراک گذاری فایل نکرده است.
در بعضی از کشورها، شهروندان نگران موفق به معکوس کردن یا متوقف کردن اجرای طرح های 
پورنوگرافی  ملی که رسماً هدف اش  پیشنهادی  استرالیا، یک سیستم سانسور  ملی سانسور شده اند. در 
به  بار  با مخالفت جدی مواجه شد. در مارس سال 200۹، که این فکر اولین  کودکان و تروریسم بود 
بحث گذاشته شده بود، ویکی لیکس یک فهرست مخفیانۀ دولتی را منتشر کرد شامل 2۹3۵ وب سایت 
که خدمات دهندگان اینترنت در استرالیا ملزم به مسدود کردن شان در طرح آزمایشی شده بودند. نتیجه 
این شد که نگرانی از سطح پورنوگرافی کودکان و تروریسم فراتر رفت و شامل پوکر آنلاین و اتانازی 
هم شد. به دلایلی که هیچ کس نمی توانست توضیح دهد، چند شغلی که هیچ ارتباطی به پورنوگرافی 
کودکان یا سایر جرایم نداشتند نیز در این فهرست بودند – از جمله دفتر دندان پزشکی در کویینزلند. نکته 
این است که حتی در دموکراسی ها نیز فهرست های سانسور مخفی منجر به سانسور چیزهایی می شوند که 
از هدف اولیه  سانسور فراتر می رود – چه به اشتباه چه به عمد. وقتی وب سایت ها در این فهرست واقع 

می شوند، بیرون آوردن شان از این فهرست دشوار است چون خود لیست مخفی و محرمانه است.
در سال 200۹، پارلمان آلمان یک قانون سانسور اینترنتی را تصویب کرد که هدف اش حفاظت از 
کودکان بود. گروه های آزادی بیان متذکر شدند که فهرست وب سایت هایی که قرار است برای عموم 
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قانون،  تصویب  از  پس  بلافاصله  است.  پلیس  اختیار  در  تنها  نظارتی  مکانیزم  هیچ  بدون  شوند  مسدود 
تعدادی از سیاست مداران آلمانی توصیه کردند که این فهرست شامل وب سایت های اسلامی، سایت های 
نیز بشود و ناشران پیشنهاد کردند که حالا که مشغول این کار  بازی های ویدیویی، و سایت های قمار 
هستند خوب است وب سایت های به اشتراک گذاشتن فایل  نیز مسدود شوند. وقتی مکانیزم سانسور بر پا 
شد، سؤال این شد: آیا سیستم های سیاسی و قانونی آلمان می توانند مانع از سوء استفاده از این مکانیزم 
شوند؟ گروه های مدافع آزادی های مدنی استدلال می کردند که سوء استفاده ناگزیر است. آنها نهایتاً 

اکثریت  اعضای پارلمان را متقاعد کردند و قانون در اوایل سال 2011 ملغا شد.
به این ترتیب، این واقعیتی انکارناپذیر است که جامعه های دموکراتیک با مشکلاتی فوری مواجه 
هستند – که گاهی اوقات اینترنت آنها را بزرگ می کند یا به آنها سرعت می بخشد – و رأی دهندگان 
به راه حل هایی متوسل  برای آنها خواستار راه حل هایی از سوی رهبران شان هستند. سیاستمداران عمدتاً 
می شوند مثل سانسور و نظارت چون در بستری دموکراتیک به مصلحت و سریع و عملی به نظر می رسند 
ولی زمینه را برای سوء استفاده هم فراهم می کنند. اما راه حل ها برای این مشکلات نباید کار مخالفت 
و اعتراض را با تنیدن عمیق سانسور و شنود و نظارت در بدنۀ قانونی و فنی اینترنت، دشوارتر کند. مهم 
به  نیاز  از  بیشتری  است که رأی دهندگان، سیاستمداران و شرکت ها در دموکراسی های جهان آگاهی 
هزینۀ  نباشد که شهروندان  این  مستلزم  تا  پیدا کنند  به مشکلات  برای رسیدگی  راه های خلاقانه  یافتن 

امنیت را با محدود شدن آزادی شان بپردازند.



7
جنگ های کپی برداری

در ماه مارس سال 2010، برای یک سخنرانی دربارۀ سانسور اینترنت چین و تهدیدهای پیش روی 
کنشگران دیجیتال سراسر جهان به جلسه ای دعوت شده بودم که کمیتۀ امور خارجی مجلس نمایندگان1 
بلندپروازی  با  بود که موکلان می خواستند،  این جلسه که هدف اش همۀ چیزهایی  بود.  تدارک دیده 
عنوان اش را »معضل گوگل؛ دگرگون کردن سیاست فضای سایبری آمریکا برای پیشبرد دموکراسی، 

امنیت و تجارت«2 گذاشته بود.
هاوارد برمن3، نمایندۀ دموکرات کنگره، که منطقه اش شامل بخشی از هالیوود می شد، رییس جلسه 
بود. جای تعجب نبود که او مدافع سرسخت منافع صنعت سرگرمی در کنگره بود، به ویژه در مبارزه شان 
علیه کپی کردن و به اشتراک گذاشتن فیلم ها و موسیقی های مسروقه از طریق اینترنت. در کنار ما، در میز 
شهود، معاون گوگل و معاون مشاور کل آن، نیکول وانگ4 نشسته بود. دو سال قبل، نیویورک تایمز به 
او لقب »تصمیم گیرنده« را داده بود. گوگل هر روز صدها تقاضا از سوی دولت ها، شرکت ها و افرادی از 
سراسر جهان دریافت می کند برای حذف محتوا. بیشتر این مسایل را کارکنان بر اساس روندهای روشنی 
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و سخنان  علیه خشونت  دستورالعمل های جامعه  نقض  معنوی،  مالکیت  به شکایت های  رسیدگی  برای 
نفرت پراکنانه، و قوانینی که معرف بیان غیرقانونی در کشورهایی است که گوگل خدمات محلی شده 
ارایه می کند، حل و فصل می کنند. اما وقتی مسایل سیاسی پیش می آید به ویژه وقتی درخواست ها برای 

برداشتن یا مسدود کردن محتوا از سوی دولت ها می رسد  از وانگ برای تصمیم گیری دعوت می شود.
پس از شنیدن روایت وانگ از تصمیم گوگل برای متوقف کردن سانسور موتورهای جست وجوی اش 
در چین، چندین عضو کنگره از گوگل به خاطر موضع اصولی اش ستایش کردند. اما بعضی دیگر با 
صدای بلند از گوگل به خاطر عدم حمایت کافی از مالکیت معنوی شرکت های سرگرمی و رسانه ای 
آمریکایی انتقاد کردند. جان بوزمن1، نمایندۀ جمهوری خواه آرکانزاس، وانگ را به خاطر اینکه اقدام 
کافی برای متوقف کردن جاعلان در استفاده از سیستم آگهی کلمات کلیدی گوگل2 نکرده است، به 
صلابه کشید. مایک مک ماهون3، نمایندۀ دموکرات نیویورک، شواهد دیگری نقل کرد که 82 درصد از 
همۀ نرم افزارهایی که در چین استفاده می شوند مسروقه است – و همگی، به ادعای محکم او، »از طریق 
اینترنت البته و از طریق استفاده از فضای گوگل« به دست آمده است. مک ماهون از گوگل درخواست 

کرد که برای »حمایت از منافع حیاتی آمریکایی ها« کار بیشتری بکند.
وانگ که حقوق دانی جاافتاده و مسلط است، حالت چهره اش عوض نشد اما من که کنارش نشسته 
بودند احساس می کردم وضع نشستن اش سخت تر شده است. این تغییر جریان سؤال ها ظاهراً او را غافلگیر 
کرده بود. همکاری که پشت سرش نشسته بود یادداشتی به او داد که روی آن یک کلمه نوشته شده بود: 
»ایتالیا«. وانگ سپس توصیف کرد که چطور سه مدیر اجرایی گوگل همین اخیراً از ایتالیا اخراج شده اند 
چون گوگل در ممانعت از آپلود ویدیویی که زورگویی به کودکی اوتیستیک را تصویر می کرد سرعت 
عمل کافی به خرج نداده بود. وانگ استدلال کرد که اگر کنگرۀ آمریکا بخواهد فضاهای گوگل را به 
طریق مشابهی برای هر چیزی که کاربران آپلود یا منتقل می کنند مسئول بداند، ارزش خدمات گوگل 
به شدت کاهش پیدا می کند؛ مثلا: »فضاهای ما نمی توانستند در این سطح از توانایی قرار داشته باشد که 
معترضان قادر باشند ویدیوهای  خود را از ایران و برمه آپلود کنند«. در نتیجه، توانایی کنشگران برای 

استفاده از رسانه های اجتماعی برای پیشبرد حقوق بشر و دموکراسی تضعیف می شود.
که  کاربرانی  بر  ناکافی  پلیسی  نظارت  خاطر  به  را  وانگ  همچنان  نمایندگان  که  حال  همان  در 
کپی رایت را نقض می کنند به صلابه می کشیدند، او به دفعات بر مقایسۀ آن با آزادی بیان تأکید می کرد. 
»زیرساخت قانونی مهمی برای حفاظت از مالکیت معنوی وجود دارد که فکر می کنیم مناسب است... 
اما عقیده داریم که باید توازنی هم وجود داشته باشد. بخشی از دلیل ما برای اینکه امروز اینجا در این 
جلسه هستیم این است که دربارۀ کمبود زیرساخت مشابهی برای فضاهایی برای آزادی بیان حرف بزنیم 
چون این زمینه ای بوده است که اعتقاد داریم در گذشته قانونگذاری توجه کافی به آن نکرده است. ما 
به حفظ مالکیت معنوی اعتقاد داریم. همچنین به توازنی باور داریم که اجازۀ وجود یک فضای آزاد و 
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زنده را برای آزادی بیان می دهد.«
شد.  مواجه  آمریکا  مردم  منتخب  نمایندگان  چهرۀ  بر  مشکوکی  اخم های  با  وانگ  استدلال های 
مخالفتی که در این جلسۀ مشاهده می شد، واقعیتی ناراحت کننده را نشان می داد: سیاستمداران در سراسر 
اینترنتی برای متوقف کردن  جهان دموکراتیک در پی سانسور و نظارت قوی تری توسط شرکت های 
سرقت اموال معنوی هستند. آنها این کار را در پاسخ به چانه زنی های سرسختانۀ موکلان قدرتمند شرکتی 
انجام  به طور کلی  دموکراسی  برای  و  مدنی  آزادی های  برای  آن  پیامدهای  لحاظ کردن کافی  بدون 

می دهند.

کنارنهادنمراحلقانونی
که  راک  ستاره های  همۀ  ستارۀ   – بونو1   ،2010 سال  ژانویۀ  در  تایمز  نیویورک  در  سرمقاله ای  در 
ساعت های بی شمار و مبالغ هنگفتی پول را صرف مبارزه با فقر جهانی و ایدز کرده است، از دولت های 
اینترنت را از دست راهزنان و سارقان نجات دهند. بونو نوشته است: »ما از  غربی درخواست کرد که 
تلاش های شرافتمندانۀ آمریکا برای متوقف کردن پورنوگرافی کودکان و همچنین تلاش رذیلانۀ چین 

برای سرکوب اعتراض آنلاین باخبریم و می دانیم که ردگیری محتوا کاملًا ممکن است.«
اظهاراتی از جنس سخنان بونو ممکن است قصدشان دادن هدیه ای به حزب کمونیست چین نباشد، 
و  از شنود  ابراز حمایت  تلویحاً  تفسیرهایی که  است که چنین  این  واقعیت  است.  در عمل چنین  ولی 
نظارت و سانسور می کنند – حتی اگر به قصد حمایت از مالکیت معنوی باشند نه به قصد ساکت کردن 
مخالفان – برای مقامات چینی کار را آسان تر می کنند که بگویند: »مدیریت قانونی دولت چین بر اینترنت 
همان چیزی است که سخنگوی وزارت خارجۀ چین،  این دقیقاً  بین المللی است«.  با روش های  همسو 

جیانگ یو2، در کنفرانسی مطبوعاتی در نیمۀ سال 2011 گفته است. 
ادعایی  معنوی  مالکیت  از  معقول  علیه حمایت  نیست که  این  نکتۀ من  برای روشن شدن مقصود، 
کنم. مشکل در این مورد هم مانند امنیت سایبری و حمایت از کودکان، مشکل توازن است. شرکت ها، 
شود.  حفظ  معنوی شان  مالکیت  بخواهند  است  فهم  قابل  من(  خودِ  جمله  (از  نویسندگان  و  هنرمندان 
مراحل  از  بالاتری  اولویت  به  تبدیل  معنوی  مالکیت  حفظ  به  نیاز  چرا  بفهمیم  که  است  این  سخت تر 
قانونی برای بسیاری از قانونگذاران منتخب شده است – یعنی این فرض که فرد »بی گناه است مگر اینکه 
گناهکاری اش ثابت شود«؛ که بدون آن بسیار دشوار است مانع سوء استفادۀ مقامات دولتی از قدرت شان 
در برابر شهروندانی شویم که اقداماتی قانونی انجام می دهند اما این اقدامات به مذاق اهل قدرت خوش 

نمی آید.
مثلًا، در ماه می 2011، کمیتۀ قضایی سنای آمریکا، لایحه ای را پیشنهاد کرد به نام لایحۀ ممانعت از 
 PROTECT IP خطرهای واقعی آنلاین برای خلاقیت اقتصادی و سرقت اموال معنوی3 که نام خلاصه اش
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بروند  وب سایت هایی  علیه  حکم  دنبال  تا  کرد  قادر  را  کپی رایت  صاحبان  و  دولت  لایحه  این  است. 
که به اعتقادشان »وقف فعالیت های نقض حقوق هستند«. آنها همچنین این قدرت را پیدا می کنند که 
علیه شرکت های واسطۀ سرویس دهنده (مثل میزبان ها، ثبت کنندگان نام دامنه، یا پردازش پرداخت( تا 
نقض کنندگان ادعایی حکم دادگاه بگیرند. اتهام زنندگان علاوه بر این می توانند شرکت های موتورهای 
را  ناقض حقوق  آنها  ادعای  به  به وب سایت های  منتهی  لینک های  را مجبور کنند که همۀ  جست وجو 

حذف کنند.
هر چند رییس کمیتۀ قضایی، پاتریک لیهی1، ادعا کرده است که هدف »در هم شکستن وب سایت های 
خودسری است که وقف فروش کالاهای جعلی یا ناقض حقوق هستند«، مهندسانی که دست اندر کار 
توسعه شبکه هستند نگران اند که بعضی از راه حل های فنی این لایحه که مستلزم این است که آی اس پی ها 
ترافیک اینترنت را از وب سایت هایی به ادعای آنها خلافکار تغییر مسیر دهند، می تواند »ارزش اینترنت را 
به عنوان یک شبکۀ ارتباطی واحد، یکپارچه و جهانی به انحطاط بکشاند«. گروه های مدافع آزادی های 
مدنی و آزادی بیان استدلال کرده اند که این لایحه فاقد تضمین هایی برای جلوگیری از سوء استفاده از 
ادعاهای کپی رایت به شیوه ای است که بیان سیاسی را مرعوب کند یا سایر حوزه های بیان را به سکوت 
بکشاند؛ که می توان ادعا کرد این نیز غیرقانونی است. هنگام مرور پوشش خبری موضوع طی چند ماه، 
هیأت تحریریۀ نیویورک تایمز مخالفت اش را با این لایحه به شکلی که در در نیمۀ سال 2011 بود اعلام 
کرد و نتیجه گرفت که: »اگر حفاظت از اموال معنوی مهم است، حفاظت از اینترنت در برابر مجریان 

سرسخت و متعصب نیز مهم است.«
وقایعی که منجر به ارایۀ این لایحه شد شواهد فراوانی به دست می دهد که بتوان در اینکه مجریان 
قادر باشند تعصب و غیرت ورزی شان را مهار کنند، تردید کرد. در نوامبر سال 2010، واحد انتظامی امور 
مهاجرت و گمرک2 وزارت امنیت داخلی آمریکا (مشهور به ICE( هشتاد و دو وب سایت را بدون اخطار 
قبلی به ظن نقض کپی رایت تعطیل کرد. نیویورک تایمز گزارش داد که یکی از وب سایت هایی که از 
نظر واحد انتظامی امور مهاجرت و گمرک برای »ارتکاب و تسهیل نقض مجرمانۀ کپی رایت«  استفاده 
شده بودند، dajazl.com، یک وبلاگ مشهور هیپ هاپ بود. صاحب وب سایت که در فضای آنلاین 
علناً با نام اسپلش (Splash( شناخته می شود، گفت که به او هیچ فرصتی برای تجدید نظرخواهی پیش 
از تعطیلی سایت داده نشده است. استشهاد ارایه  شده مدعی بود که این تصمیم به این دلیل اتخاذ شده 
که این سایت موسیقی هایی را بدون مجوز صاحبان کپی رایت ارایه می کرده است. با این حال،  اسپلش 
نسخه هایی از ای میل هایی را که با استناد به آنها کارمندان ]شرکت های تولیدکنندۀ[ برچسب های آلبوم ها 
و بازاریابان ثالث، ترانه های مورد اشاره در استشهاد را به او داده بودند، به گزارشگر نیویورک تایمز بن 

سیاریو3 نشان داد.
مبنایی  بر  ظاهراً   ،onsmash.com شده،  تعطیل  کپی رایت  نقض  خاطر  به  که  دیگری  وب سایت 
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لرزان تر هدف قرار گرفته بود. یکی از پست های وب سایت مزبور که در استشهاد ذکر شده است لینکی 
آی-تیونز  روی  را  آلبوم  »می توانید  که  دارد  جمله  این  با  رپ  خوانندۀ  کید کودی1  از  موسیقی ای  به 
پیش خرید کنید و یک قطعه  از آلبوم را به رسم پاداش در روز انتشار آن دریافت کنید«. وب سایت دیگری 
که قربانی شده بود، torrent-finder.com بود که موتور جست وجویی برای وب سایت های اشتراک فایل 
نیست و همۀ محتویات موجود روی  ناقض کپی رایت  میزبان هیچ محتوای  این وب سایت خود  است. 
ناقض کپی رایت است،  بیشتر آن  (و هر چند  نیست  ناقض کپی رایت  نیز  فایل  اشتراک  وب سایت های 
این نکته را نیز باید در نظر داشت که مردم خاورمیانه و آسیا نیز از سایت های اشتراک فایل برای توزیع 
محتویات سیاسی و دینی ممنوع استفاده می کنند(.ایجادکنندۀ مصری سایت اشاره کرده است که مردم 
می توانند از جست وجوی گوگل و یاهو نیز برای جست وجوی وب سایت های غیرقانونی اشتراک فایل 
استفاده کنند، اما این وب سایت ها تعطیل نشده اند. با طرح این مورد، قصدم این نیست که نکات ظریف تر 
تقصیر یا بی گناهی این وب سایت را بررسی کنم یا نیت واقعی اش را برای ارتکاب عملی مجرمانه بسنجم. 
هر چند مروجان و مدافعان کاری که این واحد با دامنه های وب سایت ها انجام می دهد استدلال می  کنند 
این راهکارها تنها معطوف به کسانی است که »بدترین ها از میان بدترین ها هستند« و »آشکارا نقض قانون 
می کنند«، واقعیت این است که بسیاری از محتوای روی اینترنت به شکلی که مجریان قانون و صاحبان 
قانونی  نتیجه، مراحل  باشد. در  نزاع معقول  کپی رایت تعریف می کنند در واقع می تواند محل بحث و 
همچنان ضروری باقی می ماند و باید با قدرت و سرسختی از آن دفاع شود تا از فرسایش و تضعیف بیان 

آزاد آنلاین جلوگیری شود.
با توجه با موارد متعددی که در آن از ادعای نقض کپی رایت استفاده شده است تا کنشگری سیاسی 
و تفسیرهای اجتماعی را – گاهی به شکل گستاخانه ای – خاموش کنند، نیاز به مراحل قانونی محکم 
و استوار بیش از پیش مهم است. بعضی از گستاخانه ترین اتفاقات آمریکا توسط EFF روی وب سایت 
Take Down Hall of Shame گردآوری شده است. در یکی از این موارد در سال 200۹، وب سایت 
افشاگری Crytpome نسخۀ درزکرده ای از دستورالعمل تمکین یاهو در برابر مجریان انتظامی را منتشر 
انتظامی و سازمان های جاسوسی آمده است که  کرد که در آن جزییات قیمت ها و روال های مجریان 
تقاضای اطلاعات دربارۀ مشترکان یاهو دارند. وکلای یاهو بلادرنگ تقاضای حذف این مطلب را بر 
اساس قانون کپی رایت دیجیتالی هزاره (DMCA(2 کردند. این قانون به شرکت های اینترنتی مصونیت 
از تعقیب می دهد اما فقط اگر به درخواست حذف مطلب تمکین کنند. درخواست حذف را می توان 
در دادگاه به چالش گرفت اما این کار برای شرکت میزبان محتوا زمان و هزینه بر می دارد. همچنین در 
مواردی که محتوای مورد بحث حساسیت سیاسی دارد، حذف موقتی مطلب به مدت چند هفته یا چند 

ماه برای سرکوب گفتمان سیاسی کافی است.
در موردی دیگر، سازندۀ ماشین های رأی دهی الکترونیک، موسوم به سیستم های انتخاباتی دیبولد3، 
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از آنها خواست  به ده ها آی اس پی فرستاد و  قانون کپی رایت دیجیتالی هزاره  بر مبنای همین  نامه  هایی 
اجرایی  مدیران  میان  داخلی  توافق نامه های  حاوی  را  درزکرده ای  اسناد  که  را  وب سایت هایی  میزبانی 
دیبولد منتشر کرده بودند، متوقف کنند. همۀ آی اس پی ها بلافاصله و بدون هیچ مقاومتی تمکین کردند 
جز یکی، که گروه غیرانتفاعی سیاست گذاری آنلاین1 بود، و دست بر قضا میزبان وب سایتی بود که با 
سازمان خبرنگاری شهروندی ایندی میدیا (Indymedia( ارتباط داشت. گروه سیاست گذاری آنلاین با 
کمک EFF شکایت کرد و در نهایت برنده شد. چنانکه رییس اجرایی گروه سیاست گذاری آنلاین، 
جای  که  محتوایی  به  دادن  لینک  خاطر  به  دیبولد  کپی رایت  نقض  »ادعای  است  گفته  داهرتی2،  ویل 
به  ما  که  ست  ادعا  این  آن  از  احمقانه تر  حتی  و  است  مضحک  است،  شده  پست  وب  روی  دیگری 
عنوان یک آی اس ی مسئول لینک های مشتریان مان هم هستیم«. اما به رغم پیروزی گروه سیاست گذاری 
آنلاین، این نوع پرونده ها استمرار داشته  و حتی به حوزۀ خدمات شبکه های اجتماعی مثل فیس بوک نیز 
تسری پیدا کرده  است. در پرونده مجلۀ Ars Technia صفحۀ پرمشتری فیس بوک اش در ماه می 2011 
بسته شد چون شکایتی بر مبنای قانون کپی رایت دیجیتالی هزاره از آن شده بود و مدیران مجله نتوانسته 

بودند پیش از غیرفعال شدن صفحه اعتبار آن را بررسی کنند.

کمکبهخودکامگی
گروه های ضد سانسور که با معترضان در کشورهای استبدادی همکاری می  کنند، یعنی در کشورهایی 
که دولت اعتراض سیاسی را ذیل تعریف »غیرقانونی« و »ناقض قانون« می شناسد، می گویند که وقتی 
آمریکا و سایر دموکراسی ها نگران حفظ آزادی بیان در برابر اصرار برای اجرای قوانین نقض کپی رایت 
می خواهند  که  محتویاتی  کردن  محدود  برای  تلاش شان  در  و خودکامه  استبدادی  دولت های  نیستند، 
»ناقض قانون« قلمداد کنند، قدرتمندتر می شوند. به ویژه در چین، فشار شدید از سوی نمایندگان تجاری 
ولو   – تأسف بار  پیامدهایی  کپی رایت  نقض  به  حمله  برای  آمریکایی  بازرگانی  گروه های  و  آمریکا 

ناخواسته – داشته است که مکمل تلاش های دولت چین برای خفه کردن اعتراض ها بوده است.
با مقامات چینی بر  اندرو مرتا3، دانشمند علوم سیاسی دانشگاه کورنل، پس از انجام مصاحبه هایی 
تنفیذ کپی رایت اصرار کرد و به بررسی سیاست چین و اسناد قانونی شان پرداخت و در یک بررسی عمیق 
کمپین های ضد سرقت دولت را در سیاست های قانون کپی رایت چین بررسی کرد. مرتا کشف کرد که 
مقامات چینی مرتباً کمپین های مالکیت معنوی را با تلاش هایی گسترده تر در هم می آمیزند تا نه تنها با 
پورنوگرافی مبارزه کنند بلکه محتویات ضد دولتی را نیز سرکوب کنند. این رویکرد به سادگی قابل 
توجیه است چون همۀ آثار خلاقه ای که مقامات چینی ممنوع کرده اند، ]از سوی دولت[ »بنا به تعریف، 

ناقض کپی رایت« قلمداد می شوند.
از اوایل دهۀ 1۹80، که چین اولین بار اقتصادش را به روی تجارت و سرمایه گذاری بین المللی باز 
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کرد و خود را نیازمند دید که یک رژیم حقوقی مالکیت معنوی را از نقطۀ صفر تدارک ببیند، محققان 
حقوقی چین استدلال کردند که یک چنین رژیم حقوقی  ای مشوق خلاقیت و نوآوری لازم در اقتصاد 
بازار خواهد شد و مطالبات شرکای تجاری غربی را برای تنفیذ و اجرای قوانین مالکیت معنوی برآورده 
خواهد کرد. این کار برای کنترل کردن گفتمان سیاسی چین نیز مفید خواهد بود. پس از سرکوب میدان 
تیانانمن در سال 1۹8۹، تحلیل دقیق اسناد رسمی چین نشان می دهد که مقامات فشار آمریکا روی چین 
را برای سخت تر گرفتن قوانین مالکیت معنوی و بهبود قانون کپی رایت از لحاظ سیاسی سهل می دیدند. 
فقدان کنترل کافی روی کتاب ها، نشریه های ادواری و سایر انواع رسانه ها پیش ران مهمی برای جنبش 
اصلاحات سیاسی سال 1۹8۹ محسوب شد. کمپین های ضد سرقت پوششی عالی برای از میدان خارج 

کردن هر چیزی بود که دولت تصمیم می گرفت آن را غیرقانونی تعریف کند.
اکنون در عصر اینترنت، تلاش ها برای شکست دادن سرقت و راهزنی آنلاین همچنان با سرکوب های 
سیاسی همپوشانی دارد. تفسیر قانون کپی رایت فوق العاده سیاسی است. مثلًا، مفهوم استفادۀ منصفانه، که 
استفاده  تفسیر سیاسی  یا  برای هجو  را  دارای کپی رایت  از کارهای  اجازه می دهد بخش هایی  به مردم 
کنند، به طور گزینشی توسط مقامات چینی استفاده می شود. در سال 2008، دولت چین قانون مالکیت 

معنوی را بهانه  کرد تا هجویه ها و انتقادهای آنلاین از المپیک چین را سرکوب کند.
با تمام این اوصاف، یقیناً این واقعیتی است که سرقت و راهزنی شایع نرم افزارها، فیلم ها و موسیقی در 
چین همه گیر است. نکتۀ من این نیست که دولت چین نباید هیچ کاری در حمایت از مالکیت معنوی بکند. 
نکته این است که سیاست های تجاری آمریکا که خواهان قوانین سخت گیرانه تری است از طنز ماجرا 
غافل است؛ زیرا هر چند بخش هایی از دولت آمریکا – به ویژه وزارت خارجه – از روش های سانسور 
چین بسیار انتقاد می کنند، منافع تجاری و بازرگانی آمریکا همزمان مشوق برخوردهای سخت گیرانه ای 
است که در عمل این توجیه را به دولت چین می دهد که سیستم ها و روش های سانسورش را حفظ کند. 
هر چند هیچ راه حل آسانی برای این معضلِ دوری وجود ندارد، اما هیچ کاری نکردن هم عملا نشانگر 

نامیمونی است از اولویت های نادرست آمریکا.
در سراسر جهان، دولت آمریکا همچنان بر سر توافق هایی تجاری چانه زنی می کند که مجازات مردم 
برای آپلود کردن و دانلود کردن محتویات غیرقانونی در اطراف جهان برای دولت ها آسان تر می کند. 
را صرف  سال  چهار  آمریکا  دولت  که  است  بوده   1)ACTA) جعل  تجاری ضد  توافق  اینها  مهم ترین 
چانه زنی مخفیانه بر سر آن با سی و چهار کشور کرد. بخشی اینترنتی ACTA – که به تقاضای مصرانۀ 
لابیگران صنعت سرگرمی تهیه شده بود – در پی این بود که از واسطه های اینترنتی بخواهد قوانین نظارت 
(بدون  ناقضان کپی رایت  برای  را  اینترنتی  باشند، دسترسی  تولیدشده کاربران داشته  بر محتوای  پلیسی 
مراحل قانونی در دادگاهی قانونی( قطع کنند، و محتویاتی را که بنا به ادعا ناقض کپی رایت هستند بدون 
اینکه متن این لایحه را دولت آمریکا محرمانه اعلام  بر نقض حذف کند. عجیب  به شاهدی دال  نیاز 
کرد و آن را تا ماه می 2008 از دسترسی مطبوعات دور نگه داشت و در آن زمان ویکی لیکس بود که 
نسخه ای درزکرده از آن را به دست آورد و منتشر کرد. پیامد این انتشار اعتراض شدید گروه های مدافع 

1. Anti-Counterfeiting Trade Agreement
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آزادی بیان بود.
فشارهای عمومی ، به ویژه میان گروه های آزادی بیان در فرانسه، نهایتاً منجر به ملایم تر کردن این 
 ACTA بخش شد و بیشتر ادبیات جنجالی آن حذف شد. اما یکی از چندین پیامد تأسف بار کل روند
تقویت این تصور میان کنشگران آزادی بیان دیجیتال در اطراف جهان بود که وقتی مذاکره کنندگان 
تجاری با انتخاب بین نقض کپی رایت و حفظ آزادی بیان مواجه می شوند، دغدغه های اقتصادی بر حقوق 
سیاست های  تأثیر  بررسی  به  که  اجتماعی1  علوم  تحقیق  شورای  پژوهشی  گزارش  یک  می چربد.  بشر 
تجاری اجرای قانون مالکیت معنوی آمریکا در روسیه، برزیل، هند، آفریقای جنوبی، بولیوی و مکزیک 
آمریکا  دولت  پشتیبانی  با  آمریکا چطور  نرم افزاری  و  سرگرمی  صنایع  که  است  داده  نشان  می پردازد 
در این کشورها اعمال فشار می کنند برای »گسترش قدرت پلیس و استفادۀ موسع تر از قانون جزایی«. 
نویسندۀ این پژوهش، جو کاراگانیس2، می نویسد: »جهت گیری خصوصی اعمال قانون عمومی نیز در 
چندین سطح مشکل دار است و نگرانی هایی را در خصوص پاسخگویی، منصفانه بودن و مراحل قانونی 

ایجاد می کند«.
اعتراض ها  سرکوب  برای  بهانه ای  عنوان  به  گستاخانه  معنوی  مالکیت  قانون  روسیه،  در  مشخصاً 
استفاده شده است. در سپتامبر سال 2012، نیویورک تایمز خبری را منتشر کرد که نیروهای امنیتی روسیه 
چندین بار به گروه های کنشگر فعال و سازمان های خبری اپوزیسیون حمله کرده اند و کامپیوترهای آنها 
اسناد دادگاه های  تایمز  اند.  نرم افزارهای سرقت شدۀ مایکروسافت مصادره کرده  از  استفاده  بهانۀ  به  را 
عملیات حمایت کرده  این  از  مستقیماً  مایکروسافت  می داد وکلای  نشان  بود که  نقل کرده  را  روسی 
بودند و مایکروسافت در آن زمان به مقامات روسی فشار می آورده که کار بیشتری برای حفظ مالکیت 
معنوی بکنند. وقتی شواهدی ارایه شد که این روش های اجرایی و انتظامی برای مقاصد سیاسی مورد 
سوء استفاده قرار گرفته، مقر مایکروسافت تغییرات گسترده ای در سیاست های شرکتی و روش های اش 
مایکروسافت  مشاور  و  ارشد  معاون  اسمیت3،  برد  کرد.  اعلام  استفاده ها  سوء  این  برابر  در  دفاع  برای 
و  پرد ه پوشی  هیچ  بدون  ما  که  کنیم  روشن  را  نکته  این  »می  خواهیم  نوشت:  شرکت  این  وبلاگ  در 
تعارفی از هر تلاشی برای به کار بستن حقوق مالکیت معنوی برای خاموش کردن فعالیت های سیاسی 
یا دنبال کردن منافع شخصی نامناسب بیزار هستیم«. اما اطمینان حاصل کردن از اینکه آزادی بیان تحت 
پوشش تنفیذ مالکیت معنوی در سراسر جهان سرکوب نشود مستلزم تلاش هایی گسترده تر و یکپارچه تر 
و دغدغه ای واقعی نسبت به آزادی بیان و حقوق بشر توسط کل صنایع نرم افزاری و سرگرمی است. تا 

کنون، نشانه های اندکی از چنین دغدغه ای مشاهده شده است.

اقتصادلابیگرانه
در فرانسه، رییس جمهور کشور نیکولا سارکوزی، که با کارلا برونی، خوانندۀ پاپ و مدل و مدافع 

1. Social Science Research Council
2. Joe Karaganis
3. Brad Smith
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دیرین و سرسخت قانون کپی رایت، ازدواج کرده بود، از علایق همسرش دفاع کرده است و کوشیده 
تا پیشروی مخالفت با راهزنی اینترنتی در اروپا باشد. دولت سارکوزی سازمانی تازه ایجاد کرده است 
با نام HADOPI که ناظر آی اس پی هاست که اکنون ملزم به نظارت بر مشتریان شان برای منع راهزنی 
اینترنتی اند و باید پیغام های هشدار به ناقضان بفرستند. اگر فرد متخلف همۀ هشدارها را نادیده بگیرد و به 
کارش ادامه دهد، سرویس اینترنتی اش قطع خواهد شد. یکی از مؤلفه های این سیستم شنود و جاسوسی 
است: مکانیزمی که توسط آی اس پی ها استفاده می شود تا مشخص شود که آیا کاربری اینترنتی ویدیو یا 

موسیقی سرقت شده ای را دانلود یا آپلود می کند یا نه.
سازمان HADOPI از سوی گروه های آزادی های مدنی فرانسه که نگران اند که تضمین های اندک 
و مکانیزم های نظارتی عمومی کمی برای جلوگیری از سوء استفاده از شنود در راستای مقاصد تجاری 
یا سیاسی جود دارد، به شدت با چالش مواجه است. این نگرانی ها در ژوئن سال 2011 به اوج رسید: 
شرکتی که قرارداد داشت تا خدماتی برای »بررسی« اطلاعات کاربرانی ارائه دهد که شرکت های دیگر 
برای ردگیری تخلفات »گردآوری« کرده بودند، هک شد و باعث شد همۀ اطلاعات به طور علنی افشا 
شود. این اتفاقات باعث نگرانی های بیشتری شد که سیستم هایی که برای ردگیری نقض کپی رایت ایجاد 
می شوند در عمل بیشتر باعث آسیب پذیری شهروندان در برابر جرایم جدی مثل سرقت هویت می شوند.

علی رغم این مشکلات، طرح های مشابهی در اطراف اروپا در دست بررسی یا اعمال است. قانون 
بریتانیا تصویب شد، مستلزم ویژگی های شنود  پارلمان  اقتصاد دیجیتال1  که در آوریل سال 2010 در 
HADOPI فرانسه است. در اوایل سال 2011، دو آی اس  پی بریتانیایی، بی تی و  با  و رد گیری مشابهی 
تاک تاک، این قانون را به چالش کشیدند و استدلال کردند که بالقوه ناقض »حقوق و آزادی های اولیه «ی 
میلیون ها نفر از مشتریان شان است. مارک جکسون، تحلیل گر برادبند هشدار داد که تنفیذ تمهیدات این 
قانون می تواند »منجر به مسدود کردن وب سایت های مشروع، محدودیت سرعت خدمات، محدودیت 
به صاحبان  اطلاعات شخصی  افشای  یا  اینترنتی  سرویس دهندۀ  قطع حساب  وای فای،  از  آزاد  استفادۀ 
حقوق برای اقدام قانونی  شود«. این چالش در می سال 2011 رد شد هر چند تلاش های گروه های مدافع 

آزادی بیان برای لغو این قانون ادامه دارد.
همچنین در می سال 2011، بررسی مستقلی که نخست وزیر بریتانیا دیوید کامرون سفارش داده بود 
به این نتیجه منجر شد که قوانین مالکیت معنوی بریتانیا منسوخ و ناکارآمد است. این گزارش که آن را 
ایان هارگریوز استاد دانشگاه کاردیف نوشته است، هشدار داده بود که سیستم فعلی مانع نوآوری، به 
ویژه میان مشاغل خرد و تازه کارها می شود. هارگریوز به این نتیجه رسیده بود که قوانین و سیاست ها 
نه بر مبنای پژوهش استوار و داده هایی که با بی طرفی گردآوری شده اند بلکه از طریق روندی تدوین 
می شوند که او آن را »اقتصاد لابیگرانه« نامیده است. به نظر او، هر چقدر صنایع سرگرمی برای رسیدن به 
قوانین سخت گیرانه تر مالکیت معنوی به عنوان بزرگ ترین فوریت اقتصاد بریتانیا بیشتر فشار می آوردند، 

شواهد کمتر قانع کننده و قاطع می شوند:
هیچ کس شکی ندارد که سرقت و راهزنی کپی رایت زیادی اتفاق می افتد،  ولی داده های قابل اعتماد 

1. Digital Economy Act
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دیجیتال  دانلودهای  میزان  از  تخمین ها  است.  اندک  حیرت انگیزی  نحو  به  گرایش ها  و  میزان  دربارۀ  
غیرقانونی در بریتانیا بین 13 تا ۶۵ درصد در دو بررسی منتشر شده در سال گذشته است. بررسی مفصلی 
از داده های بریتانیا و داده های بین المللی نشان می دهد که میزان بسیار اندکی از آن بر معیارهای پژوهشی 
شفاف استوار است. در عین حال، به نظر می رسد که سطح فروش و سودآوری در بیشتر بخش های خلاق 
تجاری به نحو معقولی ثابت مانده است. نتیجه ای که می گیریم این است که بسیاری از مشاغل خلاق فراز 
و نشیب هایی را به خاطر نقض کپی رایت دیجیتال متحمل می شوند ولی در سطح کل اقتصاد، تأثیرهای 

قابل سنجش به آن اندازه که القاء می شود بزرگ نیستند.
هارگریوز از دولت بریتانیا خواست که »اطمینان حاصل کند که در آینده،  سیاست گذاری دربارۀ 
مسایل مالکیت معنوی بر مبنای شواهد استوار شود تا فشار لابیگری و چانه زنی؛ و اطمینان حاصل کنند 
ارایۀ سیاست گذاری های مالکیت معنوی متکی هستیم اهداف روشن  برای  به آنها  نهادهایی که ما  که 

داشته باشند و تطبیق پذیر باشند«.
اقتصاد لابیگرانه در مورد قانون مالکیت معنوی امری است که در سراسر جهان دموکراتیک همه گیر 
عمومی، صنعت  شواهد  و  اسناد  به  بنا  است.  ناجور  موردی  ویژه  به  آمریکا  که  می رسد  نظر  به  است. 
موسیقی ضبط شده که توسط انجمن آمریکایی صنعت ضبط1 رهبری می شود، فقط در سال 200۹ در 

مجموع 1۷.۵ میلیون دلار صرف لابیگری در کنگره کرده است.
لورنس لسیگ، استاد هاروارد،  اشاره می کند که اعضای کنگره بین 30 تا ۷0 درصد وقت شان را 
صرف گردآوری پول می کنند و حدود ۵0 درصد سناتورها نهایتاً خودشان تبدیل به لابیگر می شوند و 

این چرخه ادامه پیدا می  کند.
به  مردم  منافع  مشابه  می کنند  تأمین  را  کنگره  کمپین های  پول  عمدۀ  میزان  که  کسانی  منافع  البته،  
طور کل نیست. تحقیقی که مارتین گیلنز، دانشمند علوم سیاسی پرینستون، انجام داده است به شواهدی 
اشاره دارد که آمریکایی ها – و توسعاً هر کسی که در سراسر جهان متأثر از سیاست های کپی رایت و 
تجارت آمریکایی است – بحق نگران هستند. پس از بررسی تقریباً 2000 سؤال دربارۀ تغییرات پیشنهادی 
سیاستگذاری که در یک نظرسنجی سراسری بین سال های 1۹81 تا 2002 انجام شده بود و سپس مقایسۀ 
با  آمریکاییان  »وقتی  که  است  رسیده  نتیجه  این  به  او  سیاستگذاری،  عملی  پیامدهای  با  پاسخ ها  آن 
بشدت  سیاستگذاری  عملی  پیامدهای  دارند،  متفاوتی  سیاستگذاری  ترجیحات  مختلف  درآمد  سطوح 
با ترجیحات آمریکاییان  نسبتی  هیچ  تقریباً  منعکس کنندۀ گزینش ها و ترجیحات مرفه ترین هاست ولی 

فقیر و طبقۀ متوسط ندارد«. 
این یافته ها برای لسیگ که طی ده سال گذشته روی پروژه های مربوط به اصلاحات کپی رایت کار 
می کرده است، الهام بخش شد تا مسیرش را عوض کند و سازمانی تازه را بر پا کند که وقف اصلاح 
نحوۀ تأمین مالی کمپین های سیاسی است. لسیگ به این نتیجه رسید که تا زمانی که به این نقصان و عیب 
بنیادین دموکراسی آمریکایی رسیدگی نشود، متقاعد کردن قانونگذاران برای تصویب قوانینی متوازن، 
مبتنی بر شواهد، و شهروند-محور برای حاکمیت بر زندگی های دیجیتال مردم همچنان تلاشی نفس گیر 

1. Recording Industry Association of America
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– اگر نگوییم عبث – خواهد بود.
برآمدن هموندان دیجیتال – که بدون آنها اینترنت یا شبکۀ جهانی وب به شکلی که امروز می شناسیم 
وجود نمی داشت – چالشی بنیادین برای کل سیستم قانون کپی رایت است که زمانی در نظر گرفته شده 
بود که کپی کردن و توزیع آثار خلاقانه دشوار و گران بود. اما اگر رهبران که به شیوه ای دموکراتیک 
انتخاب شده اند سیاست هایی را اتخاذ کنند که لابیگران پیش آورده اند و شرکت های مخابراتی و اینترنتی 
را وادار کنند که کاربران شان را گزینش و ردگیری کنند تا همۀ فعالیت های »خلاف« را متوقف کنند، 
نه تنها دیکتاتورها نفسی راحت خواهند کشید، بلکه سیاستمداران فعلی نیز در هر جایی ترجیح خواهند 
داد که طوری رفتار کنند که مجبور نباشند با جنبش های مدنی شهروندی که از طریق وب سازماندهی 

شده مواجه شوند.
بشریت  که  است  آن  وقت  گفت  وب،  جهانی  شبکۀ  مخترع  برنز-لی،  تیم   ،2010 سال  اواخر  در 
اصولی را که ابتدا 800 سال پیش در منشور کبیر تبیین شده بود، ارتقا دهد و به روز کند و در مقاله ای 
پرشور نوشت که: »هیچ شخص یا سازمانی از توانایی برای ارتباط با دیگران محروم نخواهد شد مگر 
با طی مراحل قانونی قانونی و مفروض بودن اصل برائت«. برای دموکراسی ها تکلیفی اخلاقی است که 
راه هایی تازه و خلاقانه برای حفظ کپی رایت در عصر اینترنت پیدا کنند که توانایی شهروندان جهان را 
برای اعمال و بهره بردن از حق آزادی بیان شان، حق دسترسی به اطلاعاتی که برای رأی دهی هوشمندانه 
نسازد.  تغییر سیاسی مخدوش  برای سازماندهی  موبایل  و  اینترنتی  فناوری های  از  استفاده  و  دارند،  نیاز 
متأسفانه،  است.  سازش  و  مصالحه  و  نوآوری  خلاقیت،  نیازمند  شهروند-محور  و  متوازن  راه حل های 
از کمک آنها  از همه  بیش  رهبران منتخب قدیمی ترین دموکراسی های جهان کسانی را که می توانند 
استفاده کنند،  با کوتاهی در نشان دادن رهبری روشن اندیش و پیگیری منافع شخصی کوتاه مدت، دلسرد 

می کنند.





بخش چهار
حاکمان فضای سایبری

البتهکهپولنمیتواندآزادیبخرد،اماآزادیرامیتواندرازایپولفروخت.
 1923 ،)Lu Xun( لیو هون

نگوییداوریاکاراست؛بگوییدغیرسیاسیاست.ورنرفونبراونمیگوید:»وقتیکهراکتها
بههوابلندشوند،برایچهکسیمهماستکجافرودمیآیند؟ربطیبهمنندارد.«

 1965 ،)Wernher von Braun( »از ترانۀ »ورنر فون براون ،)Tom Lehrer( تام لیرر





8
سانسور شرکتی

در پاییز سال 200۹، شرکت اپل رسماً آیفون را در چین با همکاری حامل محلی موبایل، یونیکورن 
چین، راه اندازی کرد. به عنوان شرط ورود به بازار چین، اپل باید به معیارهای سانسور دولت چین در 
دانلود کردن روی دستگاه هایی که در  برای  آیفون  – ی  »اپ«1ها  – یا  برنامه ها  همۀ  بررسی محتوای 
سرزمین اصلی چین فروخته می شود، تن می داد. (بیشتر این اپ ها را برنامه نویسان مستقل ایجاد می کنند 
– افراد، شرکت ها یا سازمان ها – و سپس آن ها را برای تصویب و گنجانده شدن در فروشگاه اپ به اپل 
می فرستند(. در فروشگاه ویژۀ اپل در بازار چین، اپ های مرتبط با دالایی لاما، و یا برنامه ای که شامل 
اطلاعاتی دربارۀ رابعه قادیر، رهبر تبعیدی معترضان اویغوری است، سانسور می شوند. به طریق مشابه، اپل 
اپ هایی را که برای آیپد در چین فروخته می شوند سانسور می کند.  - این هم از برادر بزرگ انقلابی که 
آگهی بشقاب بزرگ 1۹84 را نابود کرد. پانزده سال بعد از آن تاریخ، به نظر می رسد که اپل بسیار مایل 

است که به خاطر دستیابی به بازار، تن به تقاضاهای برادر بزرگ بدهد.
شرکت های مخابراتی اینترنتی و موبایل (که کارکردها و روابطشان روز به روز بیشتر در هم تنیده 
می شود( کدهایی کامپیوتری می سازند که به مثابۀ نوعی قانون عمل می کند از آن رو که به کارهایی که 
مردم می توانند انجام بدهند شکل می دهد و گاهی آنچه را که می توانند ببینند سانسور می کند. گاهی کد 
کامپیوتری به شکلی نوشته می شود که سازگار با تقاضاهای دولت باشد، مثل مورد چین. گاهی اوقات 

1. Applications or apps.
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دولت  از مقررات و قواعدی استفاده می کند تا تحول کدهای کامپیوتری را در جهتی خاص تحمیل کند. 
گاهی اوقات این قوانین بازتاب »رضایت زیردستان« است و گاهی چنین نیست؛ بسته به اینکه چه نوع 
دولتی کار تقنین را انجام می دهد. گاهی اوقات قوانین بیشتر منعکس کنندۀ نظر بعضی از گروه های فشار 
صاحب قدرت و ثروت است تا عموم مردم. گاهی قانون قصدش بازتاب منافع گسترده تر عمومی است 
اما در واقع منعکس کنندۀ ناآگاهی سیاستمداران از فناوری است و به این ترتیب منجر به تبعات ناخواسته 
شامل  را  کامپیوتری  کدهای  جنبه های  بیشترِ  قانونی  مقررات  این  تقدیر،  هر  به  می شود.  منفی  گاه  و 
نمی شود و یقیناً چنانکه لورنس لسیگ1 ده سال پیش برای اولین بار اشاره کرده است، نمی تواند خلاقیت 
و نوآوری را پیش بینی کند.  نه شهروندان و نه پیشه وران علاقه ای به مدیریت خرد بیش از حد کدهای 
کامپیوتری از طریق قانون گذاری ندارند – و گرنه خلاقیت و نوآوری غیرممکن می شود. به این ترتیب، 
بیشتر اوقات، شرکت ها معیارهای خودشان را عمدتاً مبتنی بر عوامل تجاری، اعمال می کنند. متأسفانه، 
تأثیر تصمیم ها بر توانایی مشتریان برای اعمال حقوق و آزادی های سیاسی شان در بهترین حالت، چیزی 

است که بعداً به آن فکر می شود، اگر چنین سؤالی اصولاً به ذهن مدیران و مهندسان خطور بکند.

بیطرفیشبکه
در سال 200۷، گروه مدافع حقوق سقط جنین موسوم به نارال (NARAL( و مدافع حق انتخاب در 
آمریکا، پیامک هایی را به حامیان اش فرستاد. در یکی از این پیامک ها آمده بود: »به قاعدۀ جهانی بوش 
برای خفه کردن اعتراض ها علیه کنترل جمعیت برای فقیرترین زنان جهان پایان دهید! به کنگره تلفن 
نارال را  پیامک های  XXX-XXXX. Naral Text4Choice«. وایرلس وریزون2  به شمارۀ (202(  بزنید 

مسدود کرد.
مدیران اجرایی شرکت در برابر منتقدان گفتند که سیاست شرکت مسدود کردن پیامک ها از هر 
به تشخیص ]وریزون[ ممکن  باشد که  یا توزیع محتوایی  گروهی است که »در پی ترویج دستور کار 
است جنجالی یا ناگوار باشد«. سپس، بعد از پوشش خبری و اعتراض عمومی، سخنگوی شرکت گفت 
مثل  پیام هایی  با  مقابله  برای  که  بود...  مبهم  داخلی  سیاست  یک  از  نادرستی  »تفسیر  اولیه  توضیح  که 
پیامک های تنفرآمیز یا ارسال محتویات جنسی به کودکان طراحی شده بود«. اما، وریزون در واقع نیازی 
به توضیح دادن نداشت: توافق های استاندارد مشتریان عموماً شامل زبانی می شود که بیان می کند مشتریان 

درک می کنند که این خدمات ممکن است به هر دلیلی قطع شوند یا ارسال مسدود شود.
کالیفرنیا  در  که  را  طبی  حشیش  پخش  فهرست  یک  تی موبایل،  شرکت   ،2010 سال  اواخر  در 
مستقر بود (یعنی جایی که حشیش طبی در آن قانونی است(، مسدود کرد و مانع از استفاده از خدمات 
پیامک های کد کوتاه3 شد. ادعای تی موبایل این بود که پیام ها از سوی گروهی فرستاده شده است که 
تی موبایل آن را تأیید نمی کند. هر چند این گروه از تی موبایل شکایت کرد، شرکت تی موبایل دعوای 

1. Lawrence Lessig
2. Verizon Wireless
3. Short code text messaging
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علیه  بودن«  »جانبدارانه  اعتبار  به  را  پرونده  جنوبی،  منطقۀ  (دادگاه  خواند.  »فاقد صلاحیت«  را  حقوقی 
متشاکی، یعنی تی موبایل، رد کرد(. در واقع، هر چند قانون آمریکا شرکت های تلفن را از مسدود کردن 
تماس هایی که روی شبکه شان واقع می شود منع می کند، قانون دربارۀ داده ها یا پیامک ها صادق نیست و 

تا جایی که به قانون مربوط است، شرکت ها آزادند هر کار که خواستند بکنند.
گروه های مدافع آزادی بیان به نمونه های نگران کنندۀ دیگری از سانسور سیاسی توسط شرکت ها 
اشاره کرده اند: در سال 200۷ طی پخش زندۀ اینترنتی کنسرت پرل جم1، شرکت ای تی اند تی موقعی 
که ادی ودر2 خوانندۀ اصلی سخنانی انتقادی علیه جورج و. بوش رییس جمهور وقت گفت، صدا را قطع 
کرد. شرکت کام کست3 متهم به مسدود کردن کل برنامۀ اشتراک گذاری4 شد چون بعضی از مردم از 
این برنامه ها برای به اشتراک گذاشتن غیرقانونی آثار استفاده می کردند، و به این ترتیب به بهانۀ اشتراک 
نظرهای  اظهار  بر  ناگزیر شامل ویدیوهای خانگی مشتمل  بزرگ توسط مردم، که  گذاری ویدیوهای 
سیاسی نیز بود، این شرکت مانع از استفادۀ قانونی از این شبکه  ها شد. درست است که در آمریکا مردم 
اپراتورهای خدماتی  نکته که  این  اما  دارند.  اطلاعات  نشر  و  عقایدشان  ابراز  برای  نیز  راه های دیگری 
می توانند مانع از تلاش های شهروندان برای انجام فعالیت های سیاسی قانونی روی شبکه های خصوصی 
شوند نمونه ای است از اینکه در صورتی که شهروندان نسبت به افشای تبعیض سیاسی هنگام بروز آن و 
مسئول شناختن علنی شرکت ها هشیار نباشند، چگونه گفتمان سیاسی حتی در یک دموکراسی هم ممکن 

است فرسوده شود.
نگرانی دیگری نیز که وجود دارد این است که حتی وقتی شرکت ها نسبت به محتوای خاصی تبعیض 
اعمال نمی کنند، همچنان می توانند له یا علیه ترافیک اینترنتی اعمال تبعیض کنند. این توانایی می تواند 
بالقوه دسترسی رسانه های مستقل و غیرانتفاعی شهروندی را به مخاطبان بزرگ تر یا ایجاد باهمستان های 
باشند،  داشته  تبعیض  اعمال  اجازۀ  خدمات  ارایه کنندۀ  شرکت های  اگر  کند.  دشوارتر  را  گسترده تر 
می توانند خدمات محتوای دیگری را نیز که دست بر قضا رقیب محتوای خودشان نیز هست، مسدود 

کنند.
ارایه کنندگان خدمات اینترنتی اکنون این توانایی فنی را دارند که »ببینند« یک مشترک خاص از چه 
برنامه هایی در زمان خاصی استفاده می کند: از اسکایپ استفاده می کنید؟ از یوتیوب؟ روی نت فلیکس۵ 
باز  کدِ  برنامۀ  از  که  می بینید  را  غیرانتفاعی  وب سایت  یک  دارید  یا  می کنید؟  پخش  زنده  ویدیوی 
وردپرس استفاده می کند؟ ارایه دهندۀ خدمات شما اینها را می داند. در حال حاضر، در بیشتر کشورها، 
هیچ قانونی وجود ندارد که مانع از اعمال تبعیض ارایه کنندگان خدمات اینترنتی میان خدماتی که انتفاعی 
هستند باشد: آی اس پی شما می تواند، بالقوه، یک بستۀ دستیابی »رتبه ای«۶ ارایه کند که در آن دسترسی 

1. Pearl Jam
2. Eddie Vedder
3. Comcast
4. Peer-to-peer application
5. Netflix
6. tiered
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به خدمات خاصی که متعلق به برندهای عمده (مثل آمازون، نت فلیکس، یوتیوب، و فیس بوک( باشد، 
ارزان تر از دسترسی به اینترنت به طور کلی یا برنامه های کمتر شناخته شده تمام شود. شرکت های صاحب 
نام، می توانند برای امتیاز دستیابی ترجیحی به کاربران با هزینۀ کمتر یا به طور رایگان، به آی اس پی ها 
پول پرداخت کنند. آی اس پی ها می توانند از سرویس های مشهور خدمات در ازای ارایۀ سرویس آسان 

و سریع پول تقاضا کنند.
کام کست  کند:  حرکت  مسیر  همین  در  کرد  کوشش  کام کست  شرکت   ،2010 سال  اواخر  در 
خود  ویدیویی  خدمات  رقیب  (و  است  نت فلیکس  عمدۀ  مشتریان  از  که  لول31،  مخابرات  شرکت  از 
کام کست نیز هست به ویژه اکنون که کام کست سهام مهمی در ان ب سی یونیورسال2 نیز به دست آورده 
به مشترکان  نت فلیکس  ارایۀ آسان تر ویدیوهای  ازای  اضافی در  است(، درخواست کرد که هزینه ای 
برادبند کام  کست پرداخت کند. لول3 کام کست را متهم کرد به راه اندازی چیزی شبیه به گیشۀ عوارضی 
در اینترنت. ماهیت توانایی بخش اینترنت عمدتاً مبتنی بر این واقعیت بوده است که هر شهروندی بالقوه 
می تواند رسانه ای ایجاد کند و فقط با ارسال یک توییت یا انتشار وبلاگ به مخاطبان جهانی دسترسی پیدا 
کند. در یک اینترنت »بی طرف«، مهم نیست شهروند از چه برنامه یا پلتفرمی استفاده می کند - ویدیو، 
پست وبلاگ، یا پادکست آن فرد به یک اندازه برای هر کسی در هر جایی در دسترس است (مادامی 
که دولت سعی نکند آن را سانسور کند(. در اینترنت جانبدار که در آن پلتفرم ها و برنامه ها با پرداخت 
با  آی اس پی ها   - کنند  رقابت  باید  اینترنتی  کاربران  به  حداکثری  دسترسی  کردن  پیدا  برای  هزینه ای 
رتبه های  معامله هایی می کنند که  دارند،  برای کارشان  پلتفرم های مختلفی  و  شرکت هایی که خدمات 
مختلفی را برای دسترسی معین می کنند و در نتیجه از کاربران اینترنت خواسته می شود که مبالغ مختلفی 
سازمان دهی  و  سیاسی  گفتمان  پیاده سازی  برای  شهروندان   - بپردازند  مختلف  دسترسی  سطوح  برای 

سیاسی خیلی بیشتر به پلتفرم های بزرگ، با سرمایۀ خوب و مدیریت تجاری، وابسته هستند.
پنهان  برنامه های  اطمینان حاصل می کنند که  است: شهروندان چگونه  این  بدیهی  نتیجه، سؤال  در 
خصوصی و سودجویی ها باعث فرسوده شدن انتخاب مشتریان و یا فرسایش بیان دموکراتیک نمی شود؟

به نظر آنها،  این مشکل می دانند.  برای  بهترین راه  حل  مثابۀ  به  از مردم مقررات دولتی را  عده ای 
شرکت ها باید بنا به قانون از اعمال تبعیض علیه محتوایی که از شبکه های تحت مدیریت خصوصی شان 
عبور می کند، منع شوند. شبکه ها باید بنا به قانون در برخورد با محتوا »بی طرف« باشند - و از اینجاست 
که تعبیر »بی طرفی شبکه« که نخستین بار توسط تیم وو3 استاد حقوق دانشگاه کلمبیا  وضع شد، سرچشمه 
می گیرد.  وو، در کتاب تأثیرگذارش با عنوان شاه کلید: طلوع و افول امپراتوری های اطلاعاتی4، توصیف 
می کند که چطور فناوری ها – از تلگراف و تلفن گرفته تا رادیو و فیلم - از به گفتۀ او »سیکل« عبور 
می کنند: فناوری ها به شکلی باز و انقلابی کارشان را آغاز می کنند و سپس در نهایت توسط انحصارطلبان 
به شیوه ای قفل می شوند که آنها را نامناسب تر و حتی ناپذیراتر برای استفاده هایی می کند که بیش از اندازه 

1. Level3 Communications
2. NBC Universal
3. Tim Wu
4. The Master  Switch: The Rise and Fall of Information Empires
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سیاسی، تند، تحریک آمیز یا جنجالی تلقی می شوند. اما وو نگران دخالت دولتی در شبکه های خصوصی 
است که به شکلی ناقض حقوق شهروندی است. او از نقش ای تی اند تی در شنودهای بدون حکم سازمان 
امنیت ملی1 به عنوان نمونه ای یاد می کند از اینکه چطور قدرت شرکتی می تواند با دست اندازی حکومت 

مورد سوء استفاده واقع شود.
چنین سوء  استفاده هایی در کشورهای استبدادی که شبکه ها بنا به تعریف بی طرف نیستند، فوق العاده 
شرکت هایی  از  که  است  شده  خودکامه  رژیم های  مألوف  شیوۀ  است.  شایع  بسیار  واقع  در  و  افراطی 
که شبکه ها و پلتفرم های دیجیتال را اداره می کنند بخواهند که متوسل به سانسور و تبعیض به شیوه ای 
غیرشفاف و غیرپاسخگو شوند. علاوه بر این، هر چند شبکه ها و پلتفرم ها سانسور را در راستای ارادۀ 
به  اینکه  و   – می شود  دستکاری  و  سانسور  که  چیزی  دربارۀ  شفافیت  فقدان  می دهند،  انجام  دولت ها 
خواست چه کسی انجام می شود – نیز کار را برای شرکت ها  آسان می کند که به شیوه های مختلفی که 
در خدمت منافع شرکت و مدیران اجرایی اش باشد این تبعیض را اعمال کنند. به این ترتیب، شهروندان 
در برابر سوء استفاده از حقوق  آزادی بیان و تجمعات شان آْسیب پذیر هستند نه تنها از سوی دولت بلکه 
از سوی بازیگران خصوصی در این صحنه. در دموکراسی ها، نتیجه این می شود که شهروندان باید در 
برابر تعدی به حقوق دیجیتال شان توسط دولت و شرکت ها – یا هر دوی آنها وقتی در کنار هم کار 
می کنند – موضع بگیرند فارغ از اینکه شرکت درگیر سانسور کردن یا اعمال تبعیض به خواست خودش 

باشد یا این کار را تحت فشار از سوی مقامات انجام بدهد.
در اواخر سال 2010، کمیسیون فدرال ارتباطات (FCC(2 مقرراتی وضع کرد که معیارهای ابتدایی 
بی طرفی شبکه را برای آمریکا مقرر می کرد و این مقررات حفره هایی داشت که گروه های مدافع آزادی 
انتقاد کرده اند. مدافعان بی طرفی شبکه، از جمله ال فرانکن3 سناتور دموکرات معتقدند که  بیان از آن 
بی طرفی شبکه، پیش شرط آزادی اینترنتی است و در نهایت وقتی پای اطمینان حاصل کردن از طرح 
گفتمانی آزاد و دموکراتیک در میان است، به اندازۀ متمم اول قانون اساسی مهم است. مدافعان بیشتر 

مایل اند به دولتی که به شکلی دموکراتیک انتخاب شده  است اعتماد کنند تا به شرکت های خصوصی.
مخالفان بی طرفی شبکه استدلال می کنند که مداخلۀ دولت از هر نوعی در نحوه ای که شرکت های 
خصوصی شبکه های شان را اداره می کنند در تضاد با »آزادی اینترنت« است. آنها همچنین بر این عقیده اند 
که هر چه کاربران اینترنتی بیشتر به ویدیو و بازی های تعاملی رو می کنند، اپراتورهای شبکه باید آزاد 
باشند که ترافیک شان را به هر شکلی که بیشترین کارآمدی را داشته باشد مدیریت کنند. آنها استدلال 
می کنند که رقابت بازار مؤثرترین راه برای صادق نگه داشتن شرکت هاست. مخالفان همچنین استدلال 
می کنند که وضع مقررات بیش از حد منجر به خفه کردن نوآوری می شود که در نهایت به شهروندانی 
صدمه می زند که از محصولات و خدمات جدید محروم می شوند چون امکان پا گرفتن و رونق آنها 

پدید نمی آید آن هم به خاطر مقرراتی که از پیش بینی نحوۀ تکامل و تطور فناوری ناتوان اند.
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یقیناً دلایل قوی زیادی وجود دارد برای نگرانی از مداخلۀ دولت در شبکه های خصوصی. اما رقابت 
بازار تنها وقتی شرکت ها را صادق و درستکار نگه می دارد که انتخاب ها و جایگزین های فراوانی وجود 
داشته باشد و هزینۀ رفتن به یک سرویس دیگر برای بیشتر مردم بالا نباشد. در آمریکا، این شرط حتی به 
مرز تحقق نیز نزدیک نمی شود. بیشتر آمریکاییان انتخاب های بسیار محدودی بین ارایه کنندگان اینترنت 
برادبند و سرویس وایرلس دارند، به ویژه در مقایسه با اروپا که مقررات استفادۀ رقابتی از زیرساخت ها 

را الزام می کند.
ارتباطات  اینکه کمیسیون فدرال  از  چنانکه اکونومیست1 در دسامبر 2010 اشاره کرده است، پس 
(FCC( مقرراتی برای بی طرفی شبکه وضع کرد که نتوانست  ناب گرایان هر دو طرف بحث را راضی 
کند، کل استدلال »ناکامی آمریکا در رفع مشکل  فقدان رقابت در ارایۀ دسترسی اینترنتی«  پا در هوا 
ماند. رفع مشکل  البته مستلزم کوشش بسیار بیشتر سیاسی در کنگره است: »اینکه از شرکت های تلفنی 
و ارتباطات کابلی بخواهند که شبکه شان را بیشتر به روی دیگران باز کنند بسیار دشوارتر از سخن وری 
کردن و لفاظی درباره ی بی طرفی است؛ اما سهم بسیار بیشتری در بازتر کردن شبکه ایفا می کند.« از 
سال 2011، هیچ نشانه ای نیست که کنگره در رسیدگی به این مشکل یکه تازی و شبه- یکه تازی بسیاری 
از شرکت های وایرلس و برادبند در کشور جدی است. بسیار نامحتمل است که تحولی در این زمینه در 
سال 2012 رخ بدهد که سال انتخابات است و در آن همۀ شرکت های عمدۀ مخابراتی سخاوتمندانه در 

مبارزات انتخاباتی کنگره و ریاست جمهوری ایفای نقش می کنند.
در سال 2010، شیلی، در پاسخ به استدلال های گروه های مدنی که بی طرفی شبکه بهترین راه حمایت 
که  بود  کشوری  نخستین  است،  آن  پرورش  و  محکم  و  قرص  دیجیتال  هموندان  شبکۀ  یک  رشد  از 
بی طرفی شبکه را در قانون اش گنجاند و آی اس پی ها را ملزم کرد که »اطمینان حاصل کنند که همه نوع 
محتوا، خدمات یا برنامه ها روی شبکه شان در دسترس باشد و خدماتی ارایه کنند که تبعیضی میان محتوا، 

برنامه ها یا سرویس ها بر اساس منبع آن یا مالکیت آنها  وجود نداشته باشد«.
در اواخر سال 2010، پارلمان اروپا و کمیسیون اروپا یک نشست مشترک بی طرفی شبکه برگزار 
به  که  مادامی  کنند  مداخله  شبکه  ترافیک  در  دارند  اجازه  شرکت ها  که  شد  توافق  آن  در  که  کرد 
اما چنانکه مدافعان بی طرفی شبکه  اتفاقی دارد می افتد.  باشند که چه  مصرف کنندگان شان اطلاع داده 
در  صریح  مداخلۀ  در  شرکت ها  شدن  راحت تر  با  که  است  باقی  همچنان  نگرانی  این  می کنند،  اشاره 
ارتباطات مشتریان در راستای منافع خودشان، برای آنها آسان تر خواهد بود که تن به تقاضاهای دولت 
نتیجه (این نگرانی ها( وقتی که در ژوئن سال 2011، پارلمان  برای اجرای شنود و سانسور بدهند. در 
هلند رأی داد که اپراتورهای موبایل از مسدود کردن یا شارژ کردن هزینۀ اضافی بر مصرف کنندگان 
برای استفاده از خدمات ارتباطی مبتنی بر اینترنت منع شوند، هلند تبدیل به اولین کشور اروپایی شد که 

بی طرفی شبکه را در قانون اش گنجاند و این اقدام گامی مهم و رو به جلو تلقی شد.
در بسیاری از کشورها، فقدان بی طرفی شبکه اجرای سانسور را – چه از سوی شرکت ها، دولت ها 
است چه  مردم دورتر کرده  مشاهدۀ عموم  و  نظارت  از  و  – بسیار آسان تر کرده  دو  هر  از  ترکیبی  یا 

1. The Economist
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برسد به پاسخگو کردن آن. در سال 200۹، خورخه بوسیو1 در پرو گزارشی دربارۀ اینترنت برای انجمن 
توافق نامۀ  در  بندی  پرو3  دل  تلفونیکا  شرکت  که  کرد  اشاره  کرد  منتشر  پیشرو  ارتباطات2  غیرانتفاعی 
مشتریان اش دارد برای »خدمات اینترنت سریع خانگی« که مقرر می دارد »مشتری مکلف است از محتوا 
در راستای قانون، یعنی شرایط عمومی فعلی، و ارزش های اخلاقی و آداب و شؤون پذیرفته شده و نظم 
یا  نادقیق، اغراق شده  یا ارسال محتوایی که »کذب، مبهم،  انتقال  بابت  استفاده کند« و مشتری  عمومی 
بی موقع« باشد ممکن است جریمه شود. بوسیو اشاره می کند که آی اس پی با این کار به خود »قدرتی 

بخشیده است که هم ردیف مقامات اجرایی و قضایی پرو« است.
ثروتمند  اطراف جهان دارد که مردم ساکن کشورهای صنعتی  تبعات دیگری در  بی طرفی  فقدان 
اغلب در نظر نمی گیرند. اهل فناوری در جهان توسعه یافته اشاره می کنند که اگر شبکه های بازارهای مهم 
اینترنتی جهان دیگر بی طرف نباشند، کشورهای فقیر و در حال توسعه در بازار جهانی محتوا و خدمات 
آنلاین در معرض زیان خیلی بیشتری خواهند بود. با شدت گرفتن بحث ها در آمریکا و اروپا در اواخر 
سال 2010، تام ماکائو4، مهندس و بلاگر کنیایی، پستی نوشت و در آن توضیح داد که پیامد چنین اتفاقی 
اینترنتی  بازی  اینترنتی، مثلًا در میدان  »با فقدان بی طرفی  باشد:  برای قارۀ او چه معنایی می تواند داشته 
ترافیکی که از گوگل یا مایکروسافت صادر می شود ترافیکی که از آفریقا صادر می شود دریافت مساوی 
و یکسانی نخواهد داشت. دلیل این امر این است که شرکت هایی ]مثل گوگل و مایکروسافت[ میلیون ها 
انتقال داشته  برای  بیشتری  امتیاز  تا ترافیک آنها از سوی حاملان بزرگ داده ها  دلار خواهند پرداخت 
باشند. این نکته در کنار این واقعیت که این قاره تنها اندکی کمتر از 2 درصد از کل ترافیک جهانی را 

تولید می کند، به این معنا خواهد بود که قارۀ آفریقا در پهنۀ اینترنت تقریباً نامرئی خواهد بود«.

پیچیدگیهایموبایلی
حتی شرکت هایی که از الزامات ابتدایی بی طرفی برای اینترنت برادبند حمایت می کنند، وقتی پای 
دسترسی به اینترنت موبایل در میان باشد، موضع شان منعطف تر می شود. کنشگران دنیای در حال توسعه 
که درگیر نبردی نفس گیر برای حق استفاده از اینترنت به مثابۀ فضایی برای اعتراض و ساماندهی سیاسی 
هستند، در ماه اوت سال 2010 که گوگل و وریزون، موضع مشترکی در برابر سیاست بی طرفی شبکه 
گرفتند، از این خبر آشفته شدند. این دو شرکت توافق کردند که »ارایه دهندگان برادبند خط ثابت« نباید 
اجازه داشتند باشند که »علیه محتوای قانونی اینترنتی، اعمال تبعیض کنند یا اولویت بندی به شکلی داشته 
باشند که باعث آسیب رساندن به کاربران یا خدشه وارد کردن به رقابت شود«. اما آنها در این مورد 
نیز توافق کردند که ارایه دهندگان برادبند وایرلس باید از این مقررات معاف باشند و باید در مدیریت 
کردن و اولویت بندی ترافیک شان آزاد باشند. چندین ماه بعد، کمیسیون فدرال ارتباطات، قواعدی را 
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مقرر کرد که به طور کلی منعکس کنندۀ این مصالحه بود: هر چند حاملان سرویس موبایل از مسدود 
کردن وب سایت ها منع شده اند، در مسدود کردن برنامه ها یا خدمات آزاد هستند مگر آن برنامه هایی که 
مستقیماً در رقابت با محصولات صوتی یا تصویری ارایه کننده، مانند اسکایپ، باشند. این قواعد جا را 
برای نوعی »مدیریت شبکه« باز می گذاشت که شامل اولویت بندی برای بعضی از خدمات در مقایسه با 
سایر خدمات بود و »اولویت بندی پولی« خدمات را نفی نمی کرد با این تقریر که حاملان سرویس باید 
دربارۀ نحوۀ پیاده کردن مدیریت ترافیک شان شفاف عمل کنند. مخالفان بی طرفی اینترنت و موافقان هر 

دو بشدت منتقد این موضع مصالحه گرانه بودند.
بسیاری از مدافعان بی طرفی اینترنتی به خصوص نگران هستند که هر چند هنوز این امید باقی است 
که اینترنت برادبند در خانه ها و دفاتر کاری می تواند تا حدودی،  دست کم در کشورهای دموکراتیک، 
اینترنت  که  می کنند  اشاره  احتمال  این  به  صنعت  و  سیاست گذاری  گرایش های  بماند،  باقی  بی طرف 
موبایل همه جا بیشتر محدود و دستکاری خواهد شد و فضای محدودی را برای هموندان1 خواهد داشت. 
در عین حال، وقتی پای استفاده از اینترنت جهانی در میان باشد، جابه جایی جمعیتی بزرگی در جریان 
است. اینترنت از رسانه ای که عمدتاً توسط مردمی که در کشورهای توسعه یافتۀ اقتصادی و دموکراتیک 
استفاده می شود، تبدیل به رسانه ای می شود که سریع ترین رشد کاربری آن در کشورهای فقیر یا در حال 
بسیار ضعیف دارند.  یا  یا شبه خودکامه  – و در کشورهایی که دموکراسی های خودکامه  توسعه است 
بیشتر رشد اینترنت از طریق تلفن های موبایل اتفاق می افتد نه از طریق لپ تاپ ها یا کامپیوترهای رومیزی 

متصل به برادبند.
در نتیجه محتمل است که کاربران اینترنت در سراسر جهان به طور کلی به دو طبقه تقسیم شوند: در 
یک طبقه، ثروتمندان هستند که اتصال اینترنتی برادبند در خانه دارند و صاحب کامپیوترهای رومیزی 
یا لپ تاپ هستند و اینترنتی بسیار بازتر و بی طرف تر به آنها قدرت بخشیده است. در طبقۀ دیگر، مردم 
موبایلی  ابزارهای  از طریق  عمدتاً  اینترنت  از  که  هستند  تصمیم گیری  از  محروم  عمدتاً  و  مهاجر  فقیر، 
بدانیم که  نیست. وقتی  به آسانی ردگیری می شود و بی طرف  برخوردارند که بشدت کنترل می شود، 
تمکین  شیوه هایی  به  کاربران  ردگیری  و  سانسور  برای  دولت  دستورات  به  شرکت ها  این  از  بسیاری 
بسیار  وابسته اند، وضعیت  آنها  به  اکنون  برابر مردمی که  پاسخگو در  نه  و  نه شفاف است  می کنند که 

مسأله دارتر می شود.
سرویس اینترنت وایرلس جانبدار برای مصرف کننده در واقع چگونه خواهد بود؟ در دنیای در حال 
توسعه، هم اکنون تصویری از آن به تدریج پدیدار می شود. در ماه می سال 2010، فیس بوک در بیش 
از 4۵ بازار وایرلس، سرویسی را راه اندازی کرد به اسم فیس بوک صفر2 و معامله هایی را با شرکت های 
حامل موبایل امضا کرد که به مشتریان دسترسی رایگان به فیس بوک می داد. اکنون در شمار فزاینده ای از 
کشورها از جمله پاکستان، هند، سودان و تونس، کاربران تلفن های موبایل باید نرخ استانداردی را برای 
باز کردن وب بپردازند ولی می توانند به خدمات رایگان ویژۀ فیس بوک در آدرس facebook.com.0 به 
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مدت نامحدودی دسترسی پیدا کنند. علاوه بر این، اکنون یک سرویس مشتری1 فیس بوک موجود است 
که از طریق سیستم پیامک تلفن، برای تلفن هایی که امکان دسترسی به شبکه را ندارند، کار می کند و 
حتی به ارزان ترین تلفن ها نیز این امکان را می دهد که بدون دسترسی به وب، از فیس بوک استفاده کنند.

برای سازمان های کنشگری که جویای دسترسی پیدا کردن به تعداد زیادی از مردم و سازمان دهی 
کسانی هستند که دسترسی به اینترنت برادبند خانگی یا روی کامپیوتر رومیزی شان ندارند، این تحول 
لوازمی عینی دارد. یک سازمان حقوق بشری در سودان را تصور کنید که از نرم افزاری با کد باز برای 
از طریق آن  و  استفاده می کند  امن  راه اندازی وب سایت اش روی یک سرویس  برای  میزبانی وبلاگ 
اعضای اش می تواند به طور کامل ناشناس بودن شان را حفظ کنند و اطمینان حاصل کنند که ویزیتورهای 
سایت ردگیری نمی شوند. این سازمان یک صفحۀ فیس بوک هم دارد که در معرض خطر بسته شدن 
خواهد بود اگر ایجادکنندگان صفحه تن به مقررات خدمات فیس بوک بدهند که مستلزم استفاده از نام 
واقعی  است. سیاست ها و مشخصه های حریم خصوصی فیس بوک نیز می تواند بدون هشدار قبلی تغییر 
کند و هویت کنشگرانی را که خطر تعقیب از سوی رژیم های خودکامه را به جان  خریده اند، افشا کند. 
در کشوری که مرورگری وب نامحدود روی تلفن  موبایل هزینۀ بسیار بالاتری از دسترسی به فیس بوک 
دارد، این سازمان مجبور می شود که از طریق فیس بوک کار کند، حتی اگر به خاطر نگرانی های امنیتی 
ترجیح اش باشد که نکند؛ چون مخاطبی که بیشترین نیاز به دسترسی به او را دارد، با انگیزه های اقتصادی 

از وب نامحدود2 دور شده است و به سوی فیس بوک رفته است.
تلفن های  دارد چون  نیز  شنود شدن  برای  نگران کننده ای  تبعات  موبایل  فضای  در  بی طرفی  فقدان 
استفاده  اینترنت  از  که  رومیزی ای  کامپیوترهای  تا  دارند  کاربران  به  نزدیک تری  بسیار  ارتباط  موبایل 
می کنند. شرکت های تلفن، که در بسیاری از کشورها هم زمان آی اس پی نیز هستند، می توانند ابزار کاربر 
را از طریق شمارۀ »هویت ابزار موبایل بین المللی«اش (IMEI(3 شناسایی کنند. بدتر از این حتی، بسیاری 
از کشورها ثبت شمارۀ کارت ملی یا پاسپورت را با خرید تلفن همراه (که شامل سیم کارت و شمارۀ 
هویت ابزار موبایل بین المللی نیز هست( لازم می دانند که خود تضمین کنندۀ این است که تناظر نزدیکی 
بین تلفنی که به طور قانونی تهیه می شود با هویت واقعی شخص فراهم شود. به این ترتیب، ارایه دهندۀ 
سرویس موبایل می تواند ردگیری کند که چه کسی و در چه زمانی به فیس بوک دسترسی پیدا می کند.

اوایل  در  می گذارند.  آزمایش  به  آمریکا  در  را  بی طرفی  عدم  این  نیز  موبایل  حامل  سرویس های 
سال 2011، پنجمین حامل بزرگ وایرلس در آمریکا، مترو پی سی اس4، شروع به ارایۀ یک سریوس 
40 دلاری در ماه »بدون تعهد درازمدت« روی یکی از تلفن های فور-جی اش۵ کرد و هدف اش جلب 
دسترسی  و  مرورگری وب  پیامک،  ارسال  تلفنی،  مکالمۀ  سرویس،  این  بود.  پایین  درآمد  با  مشتریان 
نامحدود به یوتیوب را عرضه می کرد. سایر خدمات چندرسانه ای در ازای هزینۀ بیشتری موجود بودند 
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هر چند بعضی از سرویس های مشهور برادبند مثل اسکایپ و نت فلیکس به طور کل از این فهرست کنار 
گذاشته شده بودند. اپ های این سرویس برای دانلود روی گوشی کاربر مسدود بودند. هر چند منطق این 
مسدودسازی این است که این ابزارها عمدتاً از پهنای باند بالایی استفاده می کنند، که برای ارایه دهنده 
بالقوه  دیگر،  بعضی  باز گذاشتن  و  برنامه ها  از  بعضی  مسدود کردن  نهادن سنت  بنا  می دارد،  بر  هزینه 
شیب لغزانی است. چون سرویس متروپی سی اس به نظر می رسد که ناقض مقررات بی طرفی کمیسیون 
ارتباطات فدرال است، متروپی سی اس و وریزون در یک دعوای حقوقی متحد شدند تا این مقررات را 

به چالش بکشند.
اگر بی طرفی شبکه در آمریکا شکست بخورد، تبعات سیاسی درازمدت آن چه خواهد بود؟ علاوه 
بر کاهش گزینه ها، با این پرسش نیز مواجه هستیم که آیا چنین سیاست هایی گفتمان سیاسی و کنشگری 
را به سوی شمار معدودی از برندهای رسانه های اجتماعی هدایت نخواهد کرد که خدمات شان به دلیل 
بازار احتمالا مرجح دانسته می شود؟ اگر من جایی اعتراضی را  به مشتریان عام  رایگان بودن و توجه 
سازماندهی می کنم و می خواهم از دوربین موبایل ام برای عکس گرفتن از صحنۀ حملۀ پلیس به دوستان ام 
و  رتبه بندی شده  های  انواع سرویس  این  ببینند،  را  آن  افراد  بیشترین  که  بگذارم  جایی  و  کنم  استفاده 
دیگر  از  باشم  مایل  اگر  یوتیوب حتی  ویدیوها روی  آپلود کردن  به  وادار خواهند کرد  مرا  ترجیحی 

سایتهای به اشتراک گذاشتن ویدیو استفاده کنم که شرایط خدماتشان را ترجیح می دهم.
اگر ویدیوی اعتراضی را که روی یوتیوب پست می کنم کارکنان شرکت به این دلیل که حاوی 
خشونت پلیس است حذف کنند (نمونه های ثبت شدۀ متعددی هست که ویدیوهای کنشگران به این دلیل 
حذف شده است چون مقررات می گوید نمایش خشونت صریح ممنوع است(، یا حذف به این دلیل 
باشد که موسیقی دارای کپی رایت به صورت تصادفی در پس زمینه پخش می شود (و نمونه ای است که 
به کرات در وب سایت های رسانه های اجتماعی به خاطر رعایت قوانین حق مولف رخ می دهد(، دیگر 
واقعاً بختی ندارم خصوصاً اگر بخواهم بسیج گر اقدام و توجه عمومی حول مسأله ای باشم که زمان برای 
آن مهم است و به من اجازه نمی دهد  دنبال پیدا کردن کامپیوتری با خط اینترنت ثابت بروم. در چنین 
حالتی نمی توانم از دیگر وب سایت های اشتراک گذاری ویدیو استفاده کنم چون سرویس من فقط به 

من اجازۀ استفاده از یوتیوب را می دهد.

اپل؛برادربزرگ
مشکل سانسور اپ شرکت اپل بسیار فراتر از چین می رود و به جاهایی غیرمنتظره می رسد. در ماه 
از بزرگ ترین مجلات  برنامۀ آیپد اشترن1 را، که یکی  اپل بدون اخطار قبلی یک  مارس سال 2010، 
منتشر  بود  آمده  نسخۀ چاپی مجله  در  را که  مطالبی شهوت انگیز  برنامه  این  است مسدود کرد.  آلمان 
کرده بود و این محتوا در کنار همۀ محتویات دیگر مجله به طور خودکار در اپ آیپد بازنشر شده بود. 
چنین مطالبی در آلمان کاملًا قانونی است اما چون بعضی از صفحات شماره ای خاص ناقض معیارهای 

1. Stern
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اپل به یک مجلۀ دیگر آلمانی،  اپل تلقی می شدند، کل مجله از طریق فروشگاه اپ سانسور شد.  اپ 
مجلۀ بیلت1، گفته بود که اگر بخواهد اپ اش را حفظ کند، باید محتوا را تغییر دهد. آن سال اپل نسخۀ 
اپ  این  هر چند  بود  برهنه  نیز سانسور کرد که شامل چند عکس  را  اولیس2 جیمز جویس3  کارتونی 
مشخصاً علامت گذاری شده بود که شامل محتوایی برای بزرگسالان است. این اپ در نهایتاً دوباره به 

وضع قبلی اش بازگشت اما آن هم فقط بعد از اعتراض گستردۀ عمومی و پوشش وسیع رسانه ای.
را که مشخصۀ  اپ  از جمله چندین  سانسور می کند  نیز  را  دینی جنجالی  و  سیاسی  محتویات  اپل 
اصلی شان استفاده از آثار مارک فیوره4 کارتونیست برندۀ جایزۀ پولتیزر بود چون »شخصیت های عمومی 
را استهزاء کرده بود«. اپ او که در آن رییس جمهور اوباما را مسخره کرده بود – و شامل انواع طنز 
سیاسی بود که بارها در تلویزیون و روزنامه ها دیده شده بود – اندکی پس از اینکه فیوره پولیتزر را برنده 

شد، ابقا شد. اما اپ های سایر کارتونیست ها این قدر خوش اقبال نبودند.
دانیل کورتزمن۵، طنزنویسی دیگر، با رد دو اپ از سوی اپل مواجه شده که قرار بود همراه دو کتاب 
طنز او، چگونه در نبرد با یک محافظه کار پیروز شویم۶ و چگونه در نبرد با یک لیبرال پیروز شویم۷، 
منتشر شوند. این اپ ها جوری برنامه نویسی شده بودند که توهین های مضحک را تولید کنند، مثل »ممکن 
است جمعی از مسلمانان مارکسیست هم جنس گرای مهاجر غیرقانونی بخواهند یک کلینیک سقط جنین 
گیاه خوار  ای  »گوش کن!  و  باشد«  داشته  هم  درایو-این  سرویس  که  کنند  ایجاد  شما  کلیسای  درون 
بانگونواز! اگر جهل خوشبختی است، تو حتماً یک لیبرال خوشحال هستی«. پس از تلفن ها و ای میل های 
مکرر، یک کارمند اپل بالاخره پاسخ داد که این اپ رد شده است چون دربردارنده توهین هایی بوده 
که گروه های مختلفی از مردم را هدف قرار می داده است. اینکه این توهین ها کاملًا مضحک بودند و 
در واقع قصد از آنها این بود که نشان بدهد این تصورات مبتذل و رایجی که وجود دارند احمقانه است، 

کاملًا از چشم اپل دور مانده بود.
دستورالعمل های  اپل   ،2010 سال  اواخر  در  اپ،  سانسور  سر  بر  گستردۀ  جنجال  به  پاسخ  در 
بررسی اپ خود را منتشر کرد و هیأتی برای بررسی ایجاد کرد تا برنامه نویسان راه قاعده مندتری برای 
تجدیدنظرخواهی دربارۀ تصمیم هایی که علیه اپ شان گرفته می شود داشته باشند. اما شکایت های سانسور 
هنوز از طیف های چپ و راست سیاسی ادامه دارند. در ماه مارس سال 2011، پس از اینکه اپل در پاسخ 
به عریضه ای اعتراضی که 1۵0 هزار نفر با سازمان دهی change.org امضا کرده بودند، اپی را که گروه 
مسیحی »خروج بین المللی«8 ساخته بود تا هم جنس گرایی مردان را »درمان کند«، از فروشگاه اش حذف 
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»بیانیۀ  عنوان  با  مشابهی  اپ  کردند.  خشمگینانه ای  اعتراض های  مسیحی  محافظه کار  گروه های  و  کرد 
منهتن«1 که هم جنس گرایی را »غیر اخلاقی« خوانده بود نیز توسط اپل در ماه نوامبر پیش از آن سانسور 
شده بود، آن هم در پاسخ به فشار عریضه ای توسط Change.org. پخش مذهبی سراسری2 از تصمیم اپل 
به عنوان »سانسور عامدانۀ بیان و اندیشه ای دینی که باور عموم مسیحیان انجیلی آمریکا ست« انتقاد کرد.

هر فکری که دربارۀ محتوا و پیام اپ های مورد بحث داشته باشیم (من شخصاً اینها را ناراحت کننده 
از منظر آزادی های سیاسی و مدنی نگران کننده است.  می دانم(، روند تصمیم گیری پشت حذف آنها 
هر چند اگر مردم به قدر کافی بتوانند پشت آن بایستند، می شود این تصمیم را تغییر داد، شرکت ها نیز 
در برابر مشکلی که جیمز مدیسون3 در »فدرالیست شمارۀ 10«4 علیه آن هشدار داده بود آسیب پذیرند. 
ممکن  نامحبوب  اعتراض  یا  بیان  کافی،  اساسی  قانون  تضمین های  داشتن  بدون  که  بود  این  او  هشدار 
است به آسانی توسط »اکثریت ناعادل و بی علاقه« خاموش شود. در ممالک محروسه اپل، افشاگران و 
خوراک دهندگان دیدگاه های فوق العاده جنجالی – اما در عین حال قانونی – از هر حیث در معرض 

آسیب حذف هستند مانند اپ های »خروج بین المللی« و »بیانیۀ منهتن«.
در  نه  اما  هستند،  فضاهای عمومی حاکم  در  مردم  بیان  آزادی  بر حقوق  اساسی  قانون  هنجارهای 
ممالک اپل. هر چند این دو اپ برای هر کسی که به حقوق هم جنس گرایان اعتقاد دارد، ترسناک اند، و 
هر چند ابراز علنی هم جنس گرایی برای بعضی از مسیحیان محافظه کار توهین آمیز است، حق آزادی بیان 
مردم از هر دو طیف باور در متمم اول قانون اساسی حفظ شده است. سازمان هایی که مروج هر طرف 
انتشار آنلاین دارند. حتی اگر هیچ شرکتی قبول نکند که میزبان  با قانون اساسی حق  بنا  ماجرا هستند 
محتوای وب شما باشد، با دانش فنی کافی، هر کسی می تواند سروری را در دفتر یا خانه اش راه اندازی 
کند و خودش میزبان محتوایی باشد که منتشر می کند. دفاع از یک وب سایت با سرور داخل خانه در 
برابر حملات مخرب انکار سرویس روز به روز دشوارتر می شود، اما نکته این است که تا زمانی که وب 
باز پلتفرم اصلی محتوای اینترنتی باشد، از لحاظ فنی امکان دارد که گروه های جنجالی به مخاطب شان 
برسند – مادامی که در کشوری زندگی کنند که در آن ازادی بیان در قانون و از طریق سیستم قانونی 
مورد حمایت باشد. اما اگر بخش بزرگی از مخاطب بالقوه وب باز را رها کند و سراغ سیستم های بسته 
و مبتنی بر اپ برود، کنشگران سیاسی روز به روز گروگان هوس های خود-فرمانفرمایی شرکت های 

بزرگ می شوند.
پلتفرم  دارد.  وجود  اپل  ابزارهای  جای  به  جایگزینی  راه های  مصرف کنندگان،  برای  خوشبختانه 
پرفروش و جهانی تلفن هوشمند از نیمۀ سال 2011، سیستم عامل کد باز اندروید گوگل بوده است. بر 
خلاف سیستم عامل آی او اس۵ اپل، که فقط روی دستگاه های اپل اجرا می شود، اندروید می تواند تطبیق 
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پیدا کند و روی هر ابزار و دستگاهی که توسط هر سازندۀ تلفن هوشمند یا کامپیوتر تبلت1 ساخته شده 
باشد، اجرا شود. بر خلاف اپل، که سیستم بررسی سخت گیرانه ای برای اپ های آیفون و آیپد دارد، که 
تنها از طریق فروشگاه رسمی اپل در دسترس هستند، اپ های اندروید را هر کسی با توانایی فنی مناسب 
می تواند بسازد و توزیع کند که معنای اش این است که گوگل آن نوع از سانسور سیاسی و فرهنگی را 
که اپل بر اپ های اش تحمیل می کند ندارد (هر چند کنترل گری هنوز در سطح سازندۀ ابزار و ارایه کنندۀ 
سرویس محلی امکان پذیر است(. گوگل روی اپ های اندروید، برای گنجاندن شان در سرویس رسمی 
در  ثالث  سرویس های  طریق  از  آسانی  به  غیررسمی  اپ های  ولی  می دهد  انجام  امنیتی  بررسی  بازار، 

دسترس هستند.
بیشتر می تواند  درست مانند بسیاری از جنبه های جامعۀ آنلاین و آفلاین، روی دیگر سکۀ آزادی 
کاهش امنیت باشد – که البته به این دلیل است که امنیت قوی ترین توجیه دولت  برای محروم کردن 
مردم از آزادی است و به این دلیل است که یافتن تعادل مناسب بین آزادی و امنیت یکی از بزرگ ترین 
نیز تسری  برنامه های موبایل  تازۀ  به جنبۀ  این مشکل آشنا اکنون  چالش های سیستم کشورداری است. 

یافته است.
اندروید  اپ  یک   ،)Lookout) اوت  لوک  به  موسوم  موبایل  امنیتی  شرکت   ،2010 سال  نیمۀ  در 
کشف کرد که تصاویر »کاغذدیواری« دلبخواهی ارایه می کرد که کاربران با استفاده از آن می توانستند 
به نظر  قابلیت ظاهرا بی ضرر  این  تلفن هوشمندشان را شخصی سازی کنند.  نمایش  شکل ظاهر صفحۀ 
می رسید، به جز اینکه این اپ اطلاعات شخصی کاربر را نیز جمع آوری می کرد و آن ها را به »وب سایتی 
رازآمیز در چین« می فرستاد. گوگل بیش از ۵0 اپ را از بازار اندرویدش در مارس سال 2011 و 30 
اپ دیگر را نیز در ماه ژوئن حذف کرد. متخصصان امنیتی کشف کردند که بعضی از این اپ ها ظاهراً 
خدمات مفید یا سرگرم کننده ای ارایه می کردند ولی شامل بدافزارهایی2 بودند که اطلاعات شخصی را 
از تلفن های مردم گردآوری می کردند. موارد دیگر، تقلیدهای راهزنانه ای از برنامه های قانونی بود که 
شرکت های جاافتاده ساخته بودند ولی جوری بازسازی شده بودند که شامل کدهای بدافزار بودند. اصلًا 
جای تعجب نیست که اپل دنبال بهره برداری از این مشکل رفت و اپ های اندروید را »فرودست« خواند. 
اندرویدش نصب می کند کنترل کند،  نهایت، گوگل نمی تواند آنچه را که کاربری روی دستگاه  در 
چون سخت افزار دستگاه را کنترل نمی کند. هر چند اپل نیز از حفره های امنیتی مصون نیست، اما مدیریت 
و محدود کردن اینها آسان تر است چون اپل هم سخت افزار و هم نرم افزار سیستم عامل اش را کنترل 
می کند و شرکت می تواند به سرعت وصله هایی را بیرون بدهد و آپدیت هایی را برای همۀ آیفون ها و 

آیپدها بسازد (مادامی که کاربران مرتباً ابزارشان را با »کشتی مادر« از طریق آیتیونز3 همزمان4 کنند(.
رمان 1۹84 ارُوِل – که یک بار اپل از آن استفادۀ هوشمندانه ای برای بازاریابی محصولات اش به 
عنوان محصولاتی شورشگرانه و توانایی بخش کرده بود – قصۀ دولتی است که با ترس شهروندان اش از 
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جنگ و هرج و مرج، بازی می کند تا محروم کردن آنها را از آزادی بیان و حق انتخاب توجیه کند. اپل با 
پا به سن گذاشتن، بیشتر شبیه برادر بزرگی شده است که هر کسی سی سال پیش می توانست تصور کند.

و  امنیت  بین  انتخاب  به  این سادگی  به  نمی توان  را  تمامیت خواهی و دموکراسی  میان  تفاوت  البته 
جرم فروکاست. تمایز بین کشورداری دموکراتیک و هرج و هرج این است که دولت توسط شهروندان 
قدرت پیدا می کند تا از آنها در برابر مجرمان و حملات مخرب داخلی و خارجی دفاع کند. »رضایت 
حکومت شوندگان« گویای این است که شهروندان آزادی مطلق شان را برای انجام هر کاری که دوست 
باهمستان شان  و  خانواده شان  خودشان،  برای  امنیت  از  آن  ازای  در  تا  می کنند،  واگذار  باشند  داشته 
برخوردار شوند. اما این داد و ستد تنها وقتی به نحو مطمئن در راستای منافع شهروندان جواب می دهد 
که دولت پاسخگو باشد؛ نه تنها از طریق یک سیستم سیاسی رقابتی و نظام  قضایی قوی و مستقل بلکه 
همچنین از طریق محدودیت های قانون اساسی که ضامن احترام و حفظ بیشتر حقوق اساسی شهروندان 

از جمله آزادی بیان و تجمعات باشد.
اپل با فرمانفرمایی بر دسترسی و استفادۀ ما از برنامه ها، خدمات ارزشمندی ارایه می کند که سپر ما در 
برابر مجرمان تخریبگر است. اما بی اعتنایی نگران کننده ای نسبت به حقوق سیاسی ما به مثابه شهروند نشان 
می دهد. مانند همۀ قدرت های خویش -فرما، اپل و سایر شرکت هایی که حقوق آزادی بیان و تجمعات ما 
را محترم نمی شمارند و حفظ نمی کنند بعید است که رویکرد و عمل شان را تغییر دهند مگر و تا زمانی که 
مشتریان و کاربران تغییر را به آنها تحمیل کنند – درست همانطور که این تغییر را بر دولت هایی تحمیل 

کرده اند که بالاخره دریافته اند که بقای آنها در گرو رعایت این حقوق است.
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 2)RIM) در آوریل سال 2010، مایک لازاریدیس1، یکی از مدیران ارشد شرکت ریسرچ این موشن
سازندۀ بلک بری3، در مصاحبۀ با روری سِلنُ-جونز4 در بی بی سی شرکت کرد. هدف اصلی این مصاحبه 
این بود که دربارۀ ابزار تبلت تازۀ ریسرچ این موشن، حرف بزنند. اما در انتهای مصاحبه، سلن-جونز از 
لازاریدیس خواست تا آخرین گزارش را دربارۀ »دعوای این شرکت با دولت هند و چند دولت دیگر 

در خاورمیانه« بدهد. او می خواست بداند که آیا »اصلًا به حل اختلاف نزدیک شده اند یا نه«.
لازاریدیس پاسخ داد: »روری، این واقعاً منصفانه نیست«. یک زن (احتمالاً از بخش روابط عمومی( 
بخواهید  که  هست  دیگری  سؤال  هیچ  است.  تمام  واقعاً  »وقت مان  که:  کرد  نظر  ابراز  دوربین  از  دور 

بپرسید؟«.
سؤال سلن-جونز با معیارهای ابتدایی خبرنگاری سؤالی معقول و بدیهی بود. در اوت سال 2010، 
امارات متحدۀ عربی و عربستان سعودی تهدید کرده بودند که خدمات بلک بری را ممنوع می کنند مگر 
ریسرچ این موشن قبول کند که اجازۀ دسترسی رضایت بخش دولت را به همۀ ارتباطاتی که از طریق 
ابزارهای ریسرچ این موشن در درون کشورشان منتقل می شود، بدهند. دولت ها به سادگی می توانند به 
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اپراتورهای خدمات موبایل محلی دستور بدهند که ارتباطات منتقل شده از طریق دستگاه های بلک بری 
را که به مصرف کنندگان فروخته شده، در اختیارشان بگذارند. اما سرویس انترپرایز1 بلک بری شرکت 
طراحی  می کنند جوری  استفاده  آن  از  سازمان ها  سایر  و  دولت ها،  که شرکت ها،   موشن،  این  ریسرچ 
شده است که حتی خود ریسرچ این موشن نیز نمی تواند به محتویات ای میل های فرستاده شده از طریق 
سرورهای تعیین شدۀ خود مشتری دسترسی پیدا کند. هند نیز مدتی بعد از آنها تبعیت کرد و تقاضاهای 
مشابهی برای دسترسی به این محتواها داد. هر چند چانه زنی ها با دولت هند بدون هیچ فرجامی کش آمده، 
ریسرچ این موشن، با دولت های عربستان سعودی و امارات متحدۀ عربی به توافقی رسید تا سرویس دچار 

اختلال نشود. این شرکت جزییات این توافق ها را منتشر نکرده است.
به این ترتیب، سلن-جونز همچنان پافشاری کرد: »چرا سؤال منصفانه ای نیست؟«

لازاریدیس در پاسخ گفت: »چون شما گفتید و تلویحاً اشاره کردید که ما یک مشکل امنیتی داریم. 
ما هیچ مشکل امنیتی نداریم«.

سلن-جونز: »خوب، یک مشکلی دارید«.
لازاریدیس: »نه، نداریم. فقط ما را نشان کرده اند، خوب، چون در اطراف جهان موفق هستیم. این 
از آن استفاده می کنند،  از آن استفاده می کنند، رهبران  بیزنس ها  محصولی است مطرح و مشهور که 
نامداران از آن استفاده می کنند، مشتریان از آن استفاده می کنند، نوجوانان از آن استفاده می کنند. منظورم 

این است که ما را نشان کرده اند. فقط به خاطر موفقیت مان«.
سلن-جونز: »ولی این مشکل الان حل شده؟«

لازاریدیس: »ببینید، ما الان با کلی مسأله دست و پنجه نرم می کنیم و تمام تلاش مان را داریم می کنیم 
که به انتظاراتی که از ما می رود پاسخگو باشیم.«

داریم  هند  و  از خاورمیانه  زیادی  بینندگان  و  – الان شنوندگان  مطمئن هستید که  »و  سلن-جونز: 
نخواهند داشت و  بلک بری شان  از  استفاده  در  بگویید که هیچ مشکلی  آنها  به  اطمینان  با  می توانید   –

می توانید به آنها اطمینان بدهید که همه چیز امن و مطمئن است؟«
لازاریدیس: »تمام است. این مصاحبه تمام است. خواهش می کنم. روری، از این نمی توانی استفاده 

کنی، منصفانه نیست. منصفانه نیست«.
سلن-جونز: »خوب...«

لازاریدیس: »برو بابا، ما این مسأله را حل کرده ایم. مسألۀ امنیت ملی است. خاموش اش کن«.
لازاریدیس ظاهراً خودش را قربانی پوشش رسانه ای نامنصفانه می داند. اما شرکت اش قدرت بسیار 
زیادی روی مردمی دارد که وابسته به خدمات اش هستند و نمی شوند این ذهنیت قربانی پنداری را توجیه 
گرفت.  نادیده  را  عمومی  افکار  یا  خودش  مشتریان  خبرنگاران،  سوی  از  نگرانی ها  جور  این  یا  کرد 
ریسرچ این موشن با دولت ها همکاری می کند و احتمالاً بر سر امنیت کاربران امتیاز می دهد و در عین 
حال مدیران اش به تأکید از بحث کردن دربارۀ این موضوعات امتناع می کنند. شرکت های دیگر – به 
ویژه یاهو با تجربه های اش در چین – درس سختی گرفته اند که این نوع »سر زیر برف کردن«ها در پاسخ 
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دادن به معضلات واقعاً دشوار اخلاقی و مشکلات مقرراتی بعید است در درازمدت به سود ریسرچ این 
موشن باشد.

درسهاییازچین
تائو1، یک خبرنگار سی و شش سالۀ  نوامبر سال 2004، شی  امنیتی چین در 23  مأموران دستگاه 
دورۀ  اتمام  از  پس  او  کردند.  بازداشت  را  جوان  پسر  یک  صاحب  و  متأهل  خوش پوش  و  عینکی 
از آغاز  اندکی پس  بود. همسرش  ده ساله اش در سال 2014، مردی در هم شکسته خواهد  محکومیت 
مصیبت های اش از او طلاق گرفت. کار بدنی سخت در کارخانۀ زنان در سال های اول محکومیت اش 
باعث مشکلات تنفسی او شد. او زخم معده و ناراحتی قلبی دارد. در سال 200۷؛ آخرین باری که مادرش 
گائو کین شنگ2، اجازۀ خروج از چین را یافت، به خبرنگاران گفت که وضعیت روانی فرزندش »خراب 

شده است«.
تجاری  »اخبار  در  شد  آغاز   2004 سال  آوریل   20 روز  در  سردبیری  جلسۀ  یک  از  شی  مصیبت 
از سردبیران  این جلسه، یکی  ایالات هوان۵. در  معاصر«3، که روزنامه ای است در شهر چانگ شا4، در 
ارشد خلاصه ای شفاهی از سندی دولتی را ارایه کرد که به سازمان های رسانه ای سراسر کشور فرستاده 
شده بود. مقامات نگران اعتراض های احتمالی در آستانۀ سالگرد چهارم ژوئن و سرکوب میدان تیانانمن 
بودند و این سند شامل دستورات مفصلی به سازمان های خبری دربارۀ چیزهایی بود که در ماه های آتی 
باید یا نباید گزارش می شد. شی یادداشت برداشته بود. آن شب، که تا دیر وقت در دفترش کار می :رد، 
وارد حساب یاهوی چینی اش شد (huoyan-1989@yahoo.com.cn( و آنچه را که سردبیرش در جلسه 
گفته بود خلاصه کرد. این خلاصه را برای سردبیر یک وب سایت حامی دموکراسی در نیویورک، به 

اسم فوروم دموکراسی۶، فرستاد و از او خواست بلافاصله آن را با نام »1۹8۹۶4« منتشر کند.
دو روز بعد در 22 آوریل، ادارۀ امنیتی پکن یک »اخطار جمع آوری مدارک« به یاهوی چین فرستاد 
تقاضا  این دستور  بود.  با مسئولیت محدود  یاهو هولدینگز۷ (هنگ کنگ(  از  که در عین حال شعبه ای 
می کرد که »اطلاعات مربوط به ثبت حساب شناسۀ huoyan-1989@yahoo.com.cn، همۀ زمان های 
لاگین کردن، آدرس های آی پی مربوط و محتویات مربوط ای میل از 22 فوریۀ سال 2004 تا زمان حال« 

تحویل داده شود. کارمندان مستقر در پکن یاهو همان روز به این تقاضا تمکین کردند.
شی تائو پس از اینکه بدون هیچ اتهام یا دسترسی به وکیل به مدتی حدود یک ماه در بازداشت بود، 
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در نیمۀ ماه دسامبر رسماً بازداشت و متهم به »افشای اسرار دولتی« شد. دادگاه او در روز 11 مارس 200۵، 
دو ساعت طول کشید. حکم مجرمیت و محکومیت به ده سال زندان یک ماه و نیم بعد واصل شد.

جهان خارج تا سپتامبر سال 200۵ که گزارشگران بدون مرز1 نسخۀ از حکم دادگاه را که توسط 
بنیاد دوئی هوا2، یک گروه مدافع حقوق بشر با تمرکز بر چین، به دست آمده و ترجمه شده بود، منتشر 
کرد، هیچ اطلاعی از نقش یاهو در محکومیت شی تائو نداشت. در میان شواهدی که علیه شی بود، اسناد 
دادگاه »اطلاعات صاحب حساب را که توسط یاهو هولدینگز (هنگ کنگ( با مسئولیت محدود ارایه 
شده بود« فهرست کرد. در طی چندین ماه بعد، گروه های حقوق بشری سه پروندۀ دیگر را نیز پیدا کردند 

که در آنها یاهو اسنادی را ارایه کرده بود که منجر به محکومیت معترضان سیاسی شده بود.
که   – چین  در  یاهو  کارمندان  که  بود  متمرکز  واقعیت  این  بر  منتقدان  به  شرکت  اولیۀ  واکنش 
بیشترشان شهروندان چینی هستند – هیچ راهی نداشته اند جز گردن نهادن به قانون چین. جری یانگ3 
اتفاقی که  یکی از پایه گذاران شرکت در آن موقع گفته بود که هر چند احساس »بسیار بدی« دربارۀ 
افتاده دارد »ما هیچ راهی برای ممانعت قبلی از چنین اتفاقی نداریم... اگر می خواهید اینجا کار کنید، باید 

به این مقررات گردن بنهید«.
رویکرد یانگ از لحاظ قانونی معقول بود. مدافعان یاهو – از جمله کارآفرینان ساکن سیلیکون ولی، 
بلاگرها و خبرنگاران بازرگانی – اشاره کردند که کارکنان چینی یاهو خودشان در خطر بازداشت قرار 
می گرفتند اگر از دستورات ادارۀ امنیت دولتی چین سرپیچی می کردند. علاوه بر این، کارکنان یاهو در 
چین دقیقاً بر همان منوالی عمل کردند که شرایط استفادۀ ای میلی یاهو در چین وعده اش را داده بود. 
وقتی شی تائو برای گرفتن حساب در yahoo.com.cn اقدام کرده بود، فقط در صورتی می توانسته این 
حساب را به دست بیاورد که قبلًا روی دکمۀ »موافقم« در پای شرایط خدمات کلیک کرده باشد که 
از کاربر می خواهد مرتکب فهرستی از کارها شامل »صدمه زدن به امنیت عمومی، افشای اسرار دولتی، 
براندازی قدرت دولت، صدمه زدن به وحدت ملی« و غیره نشود. همان سندی که شی به آن رضایت 
داده بود (فارغ از اینکه آیا واقعاً آن را خوانده یا فهمیده بود( و متضمن آن است که او درک می کند 

که اطلاعات اش ممکن است در صورت مطالبۀ قانونی در اختیار مقامات قرار بگیرد.
قانوناً، یاهو از هر مسئولیتی معاف بود. اخلاقاً اما نه. زندگی یک انسان نابود شده بود و یاهو نقشی 
که  می کردند  استدلال  بقیه  و  بشری  بود. گرو ه های حقوق  ایفا کرده  آن  ویران کردن  در  انکارناپذیر 
آن  بالاخره،  دارند.  مبداءشان  کشور  قانون  یا  محلی  قانون  از  گسترده تری  اخلاقی  وظایف  شرکت ها 
بخش هایی از قانون چین که »جرم« را جوری تعریف می کنند که شامل بیان سیاسی صلح آمیز نیز بشود، 
تام  دلیل،  همین  به  است.  بشر  حقوق  جهانی  اعلامیۀ  مثل  بین المللی  معاهده های  و  قوانین  ناقض  خود 
لانتوس4، عضو کنگره در یک جلسۀ رسیدگی پرماجرا در فوریۀ 200۶ با زبانی نیشدار از مدیران یاهو، 
گوگل، مایکروسافت و سیسکو انتقاد کرده بود که: »اگر پلیس مخفی پنجاه سال پیش می پرسید »آن 
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فرانک« کجا مخفی شده است، آیا پاسخ درست این بود که باید اطلاعات در باره او را فقط برای گردن 
نهادن به قانون در اختیار پلیس بگذاریم؟ اینها جرایمی نیستند که کسی قربانی شان نباشد. ما باید در کنار 

مظلومان بایستیم نه ظالمان«.
در بهار سال 200۷، گائو کین شنگ مادر شی تائو و یو لین همسر وانگ ژیائونینگ، یک معترض 
چینی دیگر که به کمک یاهو محکوم شده بود، از یاهو در دادگاه منطقه ای آمریکا در شمال کالیفرنیا 
محتویات  داوطلبانۀ  افشای  و  غیرقانونی  استفادۀ  و  »دسترسی  به  متهم  را  شرکت  آنها  کردند.  شکایت 
ارتباطات شنود شده برای تقویت منافع تجاری شان در چین«  کردند. یاهو اقدام به رد این اتهام کرد و 
استدلال کرد که نه تنها این پرونده خارج از قلمرو و صلاحیت دادگاه است،  بلکه شرکت نیز مسئول 
نیست: این شرکت بنا به قوانین چین ناگزیر بوده به تقاضای قانونی از سوی مقامات چینی گردن نهد و 
دقیقاً بر اساس شرایط استفاده ای که شاکی با کلیک کردن روی دکمۀ »موافقم« به آن رضایت داده عمل 

کرده است«.
نمایندۀ اعضای خانواده  در شکایت شان بود، در تلافی از  سازمان جهانی حقوق بشر آمریکا1، که 
به دست آورد. لانتوس  بودند  پرونده  با  مرتبط  را که  اسناد داخلی شرکت  تا  دادگاه درخواست کرد 
نمایندۀ کنگره یکی از بنیان گذاران یاهو، جری یانگ، را برای جلسۀ رسیدگی دومی در کنگره در اکتبر 
سال 200۷ احضار کرد و یانگ و همکاران اش را »کوتوله های بی اخلاق« خواند. یانگ پس از حضور 
در جلسۀ شهادت احساسی و پر اشک گائو کین شنگ، مادر شی تائو، با جدیت سه مرتبه در برابر او خم 
شد و گفت: »من می خواهم شخصاً عذرخواهی کنم«. اندکی پس از آن، یاهو با خانواده های شی تائو و 

وانگ ژیائونینگ2 بر سر مبلغی اعلام نشده به توافق رسید.
یاهو دو سال تمام زیر ضرب کنگره، گروه های مدافع حقوق بشر، رسانه ها و سهام داران اش بود تا 
بالاخره تصمیم گرفت از این موضع سر زیر برف کردن و پشت وکلای حقوقی پنهان شدن بیرون بیاید 
و واقعاً در قبال آنچه رخ داده بود مسئولیت اخلاقی بپذیرد. در نتیجه، یاهو در داخل خود یک »برنامۀ 
از پژوهش دربارۀ  تاون در حمایت  بورسیه ای در دانشگاه جورج  انداخت،  بشر« راه  تجارت و حقوق 
اینترنت و حقوق بشر تاسیس کرد، و یک صندوق حقوق بشر یاهو که توسط هری وو3، فعال حقوق بشر 
چینی، اداره می شود ایجاد کرد تا »کمک بشردوستانه و حقوقی به افرادی در جمهوری خلق چین برساند 

که برای ابراز عقایدشان از طریق اینترنت دچار زندان یا آزار شده اند«.
با کنگره و گروه های حقوق  نبود که خود را در کشاکش چنین منازعه ای  یاهو تنها شرکتی  یقیناً 
بشری به خاطر کارهای اش در چین می دید، ولی مهم است که توجه کنیم که سایر شرکت ها، به ویژه 
مایکروسافت و گوگل، توانستند از خطاهای یاهو درس بگیرند و از تکرار بدترین اشتباهات آن پرهیز 
کنند. آنها تصمیم های تجاری متفاوتی در چین گرفتند که خالی از جنجال نبود، ولی دست کم به آنها 
کمک کرد که از همدستی در دستگیری معترضان چینی پرهیز کنند. تجربۀ آنها ثابت می کند که این 
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استدلال کلاسیک که بسیاری از مدیران اجرایی به آن متوسل می شوند – که اگر بخواهند در بازار باقی 
بمانند، هیچ چاره ای ندارند جز گردن نهادن به تقاضاهای دولت ندارند– هم بیش از حد ساده انگارانه 
است و هم غیرمسئولانه. راه های متفاوت زیادی برای »باقی ماندن« در بازار وجود دارد. چالش این است 
که قبل از متعهد کردن شرکت به وضعیت های باخت برای همۀ طرف ها (مثل کار یاهو در راه اندازی 

سرویس ای میل در داخل چین( جزییات »چگونه« عمل کردن را در نظر بگیرند.
با یک  اما  نکند،  راه اندازی  ای میل  اش  برای  نسخۀ چینی  مایکروسافت تصمیم گرفت که  هر چند 
سالی که  وارد چین شد.  سانسور شده  وبلاگ نویسی  پلتفرم  و یک  سانسور شده  موتور جست وجوی 
مایکروسافت فضاهای MSN را در چین در سال 200۵ راه اندازی کرد، همان سالی بود که بلاگستان 
چین به انفجار رسید و از حدود نیم میلیون بلاگر چینی در ماه ژانویه به بیش از ۵ میلیون بلاگر در ظرف 
کمتر از یک سال رسید. فضاهای MSN اعتبار رونق بخشیدن به این رشد را از آن خود کردند. از سوی 
دیگر، سال 200۵ همان سالی نیز بود که دولت سیستم »خود-انضباطی«اش را نیز برای کنترل و سانسور 
»دیوار  توسط  اینکه  برای  مایکروسافت  کرد.  راه اندازی  شرکت ها  خود  طریق  از  اجتماعی  رسانه های 
قبول کند که روی بلاگ های چینی در زمینۀ محتویاتی که  نشود، مجبور شد  بزرگ آتشین« مسدود 

حساسیت سیاسی داشتند کار پلیسی انجام دهد.
همکاری مایکروسافت با تقاضاهای سانسور چین بعد از اینکه MSN ناگهان – بدون هیچ اخطاری – 
وبلاگی را که ژائو جینگ1، خبرنگار چینی که با اسم مستعار مایکل آنتی2 می نوشت، حذف کرد (اوایل 
ژانویۀ سال 200۶( تبدیل به بمب خبری بین المللی شد. او با نوشتن مطلبی دربارۀ سرکوب دولتی »پکن 
نیوز« خشم مسئولان را برانگیخت؛ پکن نیوز نشریۀ زرد تازه ای بود که شهرت اش در افشای فساد و سوء 
استفاده های مقامات بود. حذف این وبلاگ فورا باعث بروز خشم شدید در بلاگستان فناوری آمریکا شد 
بویژه بعد از اینکه مایکروسافت به نیویورک تایمز اعتراف کرد که کارکنان MSN وبلاگ ژائو را پس 
از آن حذف کردند که »مقامات چینی از طریق وابستۀ شرکت در شانگهای تقاضای آن را کرده بودند«.

اعتراض عمومی چنان در آمریکا شدید بود که تا اواخر ژانویه، مایکروسافت مراحل رسیدگی به 
تقاضاهای سانسور دولت چین را تغییر داد. علاوه بر مدیران اجرایی یاهو، از میان کسانی که لانتوس 
نمایندۀ کنگره برای شهادت دادن احضار کرده بود، جک کرام هولتز3، دستیار مشاور کل مایکروسافت 
بود. او اقدام (تجدیدنظرشده( شرکت را برای رعایت شفافیت در عین تن دادن به تقاضاهای سانسور 
چینی چنین تشریح کرد: از این به بعد، پست های وبلاگی تنها در پاسخ به »اخطار الزام آور قانونی از 
سوی دولت« مسدود خواهد شد (و نه تماس تلفنی یا ای میل غیر رسمی یا هر پیامی که از لحاظ قانونی 
هستند  دستور  کنندۀ  کاربرانی که ساکن کشور صادر  برای  تنها  محتوا  به  و دسترسی  نباشد(  الزام آور 
مسدود خواهد بود (مشهور به »فیلترینگ جغرافیایی4«(. بعلاوه، به کاربران نیز اطلاع داده خواهد شد که 

چه محتوایی مسدود شده است.
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مورد  چین  در  اعمال شان  بابت  آمریکایی  رسانه های  در  مایکروسافت  و  یاهو  که  زمانی  همان  در 
حمله قرار گرفتند، گوگل در ژانویۀ سال 200۶ تصمیم گرفت که موتور جست وجوی چینی زبان اش، 
google.cn، را راه اندازی کند. گوگل نیز در کنار مایکروسافت و یاهو، به خاطر در اختیار قرار دادن 
موتور جست وجوی اش برای سانسور دولت چین توسط لانتوس، نمایندۀ کنگره به صلابه کشیده شد. 
اما مدیران اجرایی گوگل اشاره می کنند که شرکت خطوط قرمز اخلاقی اش را بسیار محکم تر از یاهو 
و مایکروسافت ترسیم کرده است: گوگل نه تنها تصمیم گرفته که دست از ارایۀ نسخۀ محلی جی میل 
برای پرهیز از درگیر شدن در پرونده هایی مثل پروندۀ شی تائو بردارد، بلکه برخلاف مایکروسافت، که 
بر سر استقرار پلتفرم میزبانی وبلاگ اش در چین سازش کرده بود، گوگل تصمیم دارد که نسخۀ چینی 
پلتفرم وبلاگ نویسی اش، blogger یا سایر پلتفرم های به اشتراک گذاری محتوا مثل یوتیوب را در آنجا 
راه اندازی نکند. هر چند گوگل مایل بود که نتایج موتور جست وجو را مدتی سانسور کند (تا وقتی که 
در نهایت در سال 2010 از بازار جست وجوی چینی بیرون آمد(، شرکت هرگز تمایل نداشت که آثار 

کاربران فردی اینترنتی را سانسور یا حذف کند.
سیستم  از  ای  به گوشه  مشروعیت بخشی  به  نتیجه کمک  در  و  دادن  تن  برای  تصمیم های شرکت 
سانسور اینترنتی چین فوق العاده جنجالی بود. مدیران اجرایی گوگل دربارۀ این نکته که شرکت دچار 
اختلاف درونی بر سر بهترین راه جلو رفتن است، صادق بود. بلاگرهای لیبرال چینی که سرسختانه سعی 
می کردند فضایی برای گفتمان مستقل درون چین ایجاد کنند، به طور کلی گرایش به حمایت از تصمیم 
از منظر سانسور سازش  به کاربر چینی داشتند که هر چند  ارایۀ خدمات  برای  مایکروسافت و گوگل 
می کرد ولی همچنان به خطوط قرمزی در زمینۀ شنود پای بند بود که این شرکت ها بنا نداشتند از آنها 
عبور کنند. حتی ژائو جینگ که وبلاگ خودش توسط MSN پاک شده بود، در فوریۀ 200۶ نوشت که 
بلاگستان چین حال و روزش بهتر خواهد بود اگر مایکروسافت و گوگل به جای اینکه از هر سازشی 
امتناع کنند و عقب نشینی کنند، به کارشان ادامه می دادند. او نوشت که: »شرکت هایی مثل مایکروسافت 
به  نیز  اختیار هم وندان چینی گذاشته اند. چین  این سال ها در  و گوگل آزادی اطلاعات زیادی را طی 
این شرکت های آمریکایی نیاز دارد«. اما یاهو قصه اش فرق می کرد: »شرکتی مثل یاهو که اطلاعات را 

دودوستی تقدیم کرده است، غیرقابل بخشش است.«
همچنان که وضعیت چین به روشنی نشان می دهد، اتخاذ تصمیم های درست در وضعیت هایی که 
اغلب سیاه و سفید نیستند، کار دشواری است. شرکت ها متخصصان حقوق بشر کافی در سازمان خود 
و  کنند  بینی  پیش  دارد  قرار  کاربران شان  پیش روی  که  را  ممکن  ریسک های  همۀ  بتوانند  که  ندارند 
بردارند.  پا  پیش  از  برخورد کنند  آنها  به  مشکلاتی که ممکن است در هر جایی که تجارت می کنند 
به این دلیل است که در اواخر سال 2000، یاهو، گوگل و مایکروسافت به ایجاد »برنامۀ پیشگام شبکۀ 
جهانی« (GNI( کمک کردند که برنامه ای با ذی نفعان متعدد بود و از طریق آن شرکت ها با گروه های 
حقوق بشری، متخصصان دانشگاهی و سرمایه گذارانی با مسئولیت اجتماعی کار می کنند تا مروج اجرای 
معیارهای پایۀ آزادی بیان و حریم خصوصی باشند. (در فصل 11 به تفصیل از این برنامۀ پیشگام حرف 

می زنیم(.
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پس از پذیرش اصول »برنامۀ پیشگام شبکۀ جهانی« و اعلام تعهد علنی به حفظ حقوق بشری پایه، 
یاهو تا کنون از همدستی مستقیم در دستگیری معترضان در چین و جاهای دیگر پرهیز کرده است. اما 
به در  از این دست در آینده جان  برنامه از همۀ مشکلاتی  به آن معنا نیست که شرکت های عضو  این 
برده اند. و از آنها انتظار هم نمی توان داشت که با توجه به پیچیدگی ها و معضلاتی که همچنان با آنها 

مواجه هستند از چنین دردسرهایی مصون بمانند.

ناکامیفلیکر
برای هر شرکتی که به ارائه خدمات تجاری مشغول است و هدف اش قرار است چیزی جز کنشگری 
بشر واقع شوند  با دغدغه های حقوق  تعارض  به آسانی می توانند در  باشد، دغدغه های تجاری  سیاسی 
فلیکر، سرویس  برای  اتفاقی است که  این دقیقاً  با عواقبی غیرمنتظره.  در لحظات غیرمنتظره  – معمولاً 
به اشتراک گذاشتن عکس یاهو، و کنشگران مصری در اوایل سال 2011 رخ داد. چندین سال قبل از 
انقلاب مصر، تعدادی از کنشگران سخت برای افشای مأموران دستگاه امنیتی حکومت و نشر آن روی 
مأموران  از عکس  های  بزرگی  مجموعۀ  الحملاوی  کنشگران حسام  این  از  یکی  کردند.  کار  اینترنت 
دستگاه امنیت دولتی مصر را که توسط معترضان در راهپیمایی ها گرفته شده بود جمع آوری کرد و آن ها 
را روی فلیکر منتشر کرد. الحملاوی حتی راهنمایی به زبان عربی برای فلیکر نوشت تا  کنشگران استفاده 
کنند و از مفید بودن این سرویس برای کنشگری سیاسی ستایش کرد. سپس در مارس سال 2011، که 
کردند،  حمله  کشور  اطراف  در  دولت  امنیتی  دفاتر  به  مبارک  رژیم  سقوط  از  پس  اندکی  کنشگران 
الحملاوی دیسکی در مقر امنیت دولت در قاهره پیدا کرد که شامل صدها عکس از مأموران بود. به 
عنوان پروژۀ درازمدت اش برای رسوا کردن مأموران، او بسیاری از این عکس ها را روی فلیکر آپلود 
کرد. ایده این بود که اطمینان حاصل کند که این افراد بخشی از دولت جدید نشوند و کسانی که معلوم 
شده بود در شکنجه ها نقش داشته اند شناسایی شوند و از آنها حساب کشیده شود. آنچه باعث حیرت و 
خشم او شد این بود که کارکنان فلیکر این عکس ها را پاک کردند. چرا؟ چون او از یکی از مقررات 

باهمستان فلیکر تخطی کرده بود: »هیچ چیزی را که متعلق به خودتان نیست آپلود نکنید«.
این دیگر کار پلیس مصر نبود که به فلیکر بگوید آن عکس ها را بردارد. مسأله  این نبود که کارمندان 
مجبور به انجام کاری شده باشد یا تحت فشار هیچ چارۀ دیگری نداشته باشند. هیچ قانونی نقض نشده 
نگه  آنلاین  را  الحملاوی  عکس های  اگر  و  نبود،  رفتن  زندان  به  خطر  در  فلیکر  در  کس  هیچ  بود، 
می داشتند، شرکت در معرض خطر اقدام تنبیهی از سوی هیچ دولتی نبود. در این مورد، فلیکر مقررات 
داخلی خودش را اعمال کرده بود – که همۀ کاربران موقع ایجاد حساب برای استفاده از این سرویس با 

آن موافقت کرده بودند.
ابل اوکوبی-هریس1، مدیر برنامۀ تجاری و حقوق بشر یاهو، در یک پست وبلاگی و در پنلی یک 
ماه بعد در کنفرانس »برنامۀ جنوب از جنوب غرب« توضیح داد که کارکنان فلیکر این عکس ها را به 

1. Ebele  Okobi-Harris
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این دلیل برداشته بودند که کاربری آنها را به خاطر نقض مقررات باهمستان گزارش کرده بود. او گفت: 
»فلیکر به عنوان یک باهمستان برای مردمی که عاشق عکاسی هستند ایجاد شده است تا عکس های شان را 
به اشتراک بگذارند. در این مورد خاص، ما فردی را داشتیم که می خواست از فلیکر نه برای عکس هایی 
که می گرفت بلکه برای عکس هایی که جاهای دیگر یافته بود، بهره برداری کند. مقررات این باهمستان 
از  نمی توانید عکس هایی را که  تولید می کنید.  اشتراک گذاشتن محتوایی است که خودتان  به  برای 
خودتان نیست،  آپلود کنید.« اما چنانکه بسیاری به او گوشزد کردند، می توان نمونه های بسیاری زیادی از 
این مودر در سراسر سایت پیدا کرد که مردم عکس هایی را آپلود کرده اند که آشکار است از خودشان 
نیست. یک نفر به نام »لی« در کامنتی در وبلاگ او پاسخ داد که: »سی و پنج هزار عکس روی این سایت 
هستند که برچسب »مال من نیست« دارند و آخرش شما دنبال برداشتن این عکس ها می رود. خیلی کار 

تأسف باری است«.
جیل فریدمن، فعال سیاسی باسابقه، که این موضوع را چند روز پیشتر به افکار عمومی کشانده بود، 
سیاسی  کنشگران  به  »پس  گفت:  و  کشید  چالش  به  را  اوکوبی-هریس  کنفرانس،  همان  در  بلافاصله 
بگویم که کلًا از فلیکر بروند بیرون؟« او اذعان کردن که فلیکر ادعا نمی کند که »جایی برای همه کس« 
باشد – و به منظور خاصی راه اندازی شده است و به شیوۀ خاصی مدیریت می شود و بعضی از کنشگران 
ممکن است به طور معقول نتیجه بگیرند که مقررات و شیوه های ادارۀ آن با اهداف شان سازگار نیست. 
همزمان در اتاق کنفرانس، تامس هاوک عکاس نیز حاضر بود که با خشم نسبت به این مکالمه واکنش 
نشان داد. او نوشته است که: »واقعیت همچنان این است که یاهو و فلیکر از آزادی بیان به مثابۀ یک حق 
بنیادین بشری حمایت نمی کنند و همچنین از این ایده که فناوری و به طور مشخص فلیکر باید برای ایجاد 

تغییر اجتماعی استفاده شود.«
این سرویس  که  کنند  اذعان  که  بودند  آنقدر صادق  یاهو  اجرایی  مدیران  بقیۀ  و  اوکوبی-هریس 
به نحو کامل و بی عیبی اداره نمی شود؛ و به ماجرای الحملاوی می شد با حساسیت بیشتری رسیدگی 
کرد ولو در نتیجۀ نهایی تأثیری نمی گذاشت؛ و اینکه شرکت باید بیشتر فکر کند که چطور می شود از 
آسیب رساندن غیرعمد به کنشگران پرهیز کند و در عین حال کارکنان اش را توانمند سازد تا شرایط 
خدمات و دستورالعمل های باهمستان فلیکر را پیاده کنند. اما این نیز واقعیتی است که نه فلیکر نه هیچ 
برای  اساسی  قانون  نخست  متمم  رعایت  به  ملزم  می شود  اداره  تجاری  نحو  به  که  باهمستانی  سرویس 
برای  بیان  آزادی  حق  ضمانت  یعنی  نیست؛  بشر  حقوق  جهانی  اعلامۀ   1۹ مادۀ  یا  آمریکایی  کاربران 
و  گفتار  راحت  با خیال  می دهد، شرکت  نشان  به روشنی  الحملاوی  ماجرای  چنانکه  کاربران جهانی. 
تصاویری را محدود می کند که بر اساس هنجارهای مورد قبول حقوق بشر در جهان »حق حفاظت شده 
بیان« تلقی می شوند. به طریق مشابه، صاحب یک ساختمان خصوصی این حق را دارد که مانع از این 
شود که ملاقات کنندگان از این فضا برای برگزاری راهپیمایی سیاسی استفاده کنند به رغم این واقعیت 
که حق گردهمایی صلح آمیز در فضاهای عمومی بنا به هنجار حقوق بشر بین المللی به رسمیت شناخته 
شده است. فلیکر مانند مرکز خرید نشنال1 در واشینگتن دی سی، یا میدان تحریر در قاهره فضای عمومی 

1.  National Mall
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نیست؛ فلیکر بیشتر شبیه یک مرکز بزرگ خرید یا محل فروش غذاست که در آن صاحب خصوصی 
فضا این حق را برای خود محفوظ می داند که تصمیم بگیرد چه کسی این فضا را تحت چه شرایطی 

می تواند یا نمی تواند اشغال کند.

ترکیدن»باز«
تفریح گاه هایی  شبیه  که  که  می کنند  ایجاد  طوری  را  شبه-عمومی  فضاهای  این  گاهی  شرکت ها 
برای کارمندان خودشان است ولی آخر کار تبدیل به فضایی هولناک برای افراد دیگری می شود که در 
بسترهایی بسیار متفاوت زندگی و کار می کنند. به عنوان مثال، ببینید گوگل در اوایل سال 2010 با زنی به 
نام »هریت جیکوبز«1 (نام غیرواقعی( که جایی در خاورمیانه زندگی می کرد، ناخودآگاه چه کرده است. 
هریت در نیمۀ دوم دهۀ دوم زندگی اش بود از شوهری که مرتب به او تجاوز می کرد، فرار کرده بود. 
بخشی از تلاش اش برای کنار آمدن با زندگی اش و کمک به دیگران این بود که وبلاگی بنویسد با اسم 
»فراری«2 که روزنوشتی باز بود و پایگاه حمایتی مجازی برای خودش و هر کس دیگری در اینترنت که 

این گزارش ها را مفید می دید.
بعضی  و  بود  مرتبط  واقعی اش  هویت  با  بعضی های شان  (که  را  ای میل اش  همۀ حساب های  هریت 
جی میل  می کرد.  مدیریت  گوگل،  رایگان  سرویس  جی میل،  طریق  از  آنلاین اش(  شخصیت  با  دیگر 
امکانی کارآمد داشت که او را قادر می کرد ای میل های تهدیدآمیز همسر سابق اش و ای میل های خصمانه 
همۀ آدم های زندگی آنلاین و آفلاین اش را به پوشه ای بفرستد که با برچسب »آدم هایی که دوست شان 
ندارم« به طور خودکار طبقه بندی کند. او از سرویس گوگل ریدر3 هم استفاده می کرد که به کاربران 
اشتراک شان در همۀ وبلاگ ها و وب سایت های خبری مورد علاقه شان را مدیریت  اجازه می دهد که 
کنند و مطالب را با افراد دیگری – اگر بخواهند – به اشتراک و بحث بگذارند. این سرویس تنظیماتی 
نیز دارد که به کاربران اجازه می دهد تصمیم بگیرند آیا می خواهند »لایک«های شان و توصیه های شان 
را با عموم مردم در میان بگذارند یا ترجیح می دهند در حلقه ای معین از تماس ها و یا فقط در دسترس 
خودشان باشد. این تلفیق جی میل/گوگل ریدر برای هریت خوب جواب می داد تا هم ای میل های اش را 

مدیریت کند و هم اخبار و وبلاگ های  مورد علاقه اش را روزانه پیگیری کند.
روز 11 فوریۀ 2010، هریت وارد حساب اش شد و کابوسی در برابر چشمان اش دید که عواقبی جدی 
استفاده می کردند  این سرویس ها  از  به کسانی که  اینکه  بدون  او داشت. جی میل  فیزیکی  امنیت  برای 
شبکۀ  سرویس  یک  کند،  ارائه  را  امکان  این  از  »انصراف«  گزینه  آنها  به  اینکه  بدون  و  بدهد،  اخطار 
اجتماعی تازه با اسم »باز / Buzz« راه اندازی کرده بود. ایدۀ پشت »باز« این بود که یک شبکۀ اجتماعی 
آنی از پرکاربردترین تماس های جی میل فرد، به اضافۀ رفقای شان در گوگل ریدر و سرویس پیام فوری 
گوگل، یعنی جی تاک، درست کند. در نتیجه، به طور پیش فرض، باز همۀ مشخصات تماسهای پرکاربرد 
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هریت و افرادی را که در شبکۀ گوگل ریدرش بودند برای بقیۀ افراد داخل شبکه اش افشا کرد.
برنامه نویسان و مدیران محصول گوگل با ایجاد باز، به این نتیجه رسیدند که تلفیق مشخصات تماس 
پرکاربرد افراد با دوستان گوگل ریدرش، به عنوان اعضای جدیدی در یک شبکۀ آنلاین اجتماعی تازه، 
ممکن  ایده  این  است.  معقول  می شوند،  به طور خودکار عضوش  و گوگل ریدر  کاربران جی میل  که 
است خیلی هوشمندانه و بی ضرر به نظر می رسیده ولی همانطور که هریت در یک یادداشت وبلاگی 
این  نیستند.  مبتذل  و  پاافتاده  پیش  مسایلی  من  حریم خصوصی  »دغدغه های حفظ  نوشت:  خشمگینانه 

نگرانی ها به امنیت واقعی و فیزیکی من مرتبط اند«.
بعضی  انتخاب  که حول  آنلاینی  باهمستان های  و  بر خلاف وب سایت ها  هریت،  »فراری«  وبلاگ 
اما به مفهوم  با سیاست ندارد.  از نامزدها یا تصویب بعضی از قوانین شکل می گیرند، ارتباط مستقیمی 
وسیع تر، »فراری« بسیار سیاسی است. بسیاری از مطالبی که هریت در وبلاگ اش می نویسد به فرضیات 
از نهادهای عمومی و خصوصی آمریکا دربارۀ ماهیت تجاوز، سوء  عملی ای مربوط است که بسیاری 
استفادۀ جنسی و روابط مرد و زن درون و بیرون رابطه ی ازدواج دارند که به نوبۀ خود می تواند سهمی 
اگر  به مشکلات چگونه رسیدگی شود.  اینکه  با  بسته  ایفا کند  زنان  توانمندسازی  یا  قربانی  کردن  در 
این کار سیاسی نیست، چه چیزی سیاسی است؟ پلتفرم هایی که به زنان کمک می کنند که خودشان و 
زندگی شان را بازتعریف کنند و ممکن است آنها را در مواجهه با وضعیت موجود مطمئن تر کنند، عمیقاً 
این حرف می زنند که محصولات شان چطور  از  اجرایی سیلیکون ولی، مرتب  مدیران  سیاسی هستند. 
فعالان و کنشگران را توانا می کند تا بتوانند در سراسر جهان سخن حق را در برابر قدرتمندان بگویند. 
اما اگر مردمی مثل هریت که در دموکراسی ها زندگی می کنند هنگام استفاده از اینترنت برای مکالمات 
دشوار و ناگوار احساس امنیت نکنند، زنان و دختران در هر جای دیگر از جهات بسیار، از جمله از جهت 

سیاسی، وضع شان بدتر خواهد بود.
چند روز پس از اینکه در »باز« پرده از کار هریت بر افتاد، گوگل زیر سیلابی از شکایت های کاربران 
و گزارش های خبری منفی علناً عذرخواهی کرد. تیم سیاستگذاری گوگل توضیح داد که شرکت تمام 
کوشش اش را دارد می کند تا اتفاقی را که اکنون فهمیده بودند نقض فاحش حریم خصوصی و اعتماد 
کاربران است، جبران کنند. برنامه نویسان شرکت به سرعت تغییراتی را اعمال کردند که »باز« دیگر به 
طور خودکار به جی میل افراد متصل نباشد. آنها کار را برای کاربران آسان تر کردند تا بتوانند تنظیمات 
را کنترل کنند و یا باز را به طور کامل غیرفعال کنند. آخر کار، مدیران اجرایی توضیح قانع کننده ای 
برای مرگ و زندگی کاربران آسیب پذیر در  بالقوه  پیامدهای  – با  این خطا و نقض حقوق  دادند که 
سراسر جهان – اتفاقی عمدی نبوده است. این رخداد نتیجۀ شکست های تکان دهنده ای در مدیریت و 
بررسی محصولی بود که از یک کار اولیۀ کوچک قابل انتظار است ولی وقتی در یک شرکت بزرگ 
و قدرتمند مثل گوگل اتفاق بیفتد که مسئولیت حریم خصوصی صدها میلیون کاربر در اطراف جهان را 

دارد، توجیه ناپذیر است.
این شرکت به نحوی اجازه داده بود که باز پس از اینکه تنها توسط کارکنان گوگل تست شده بود، 
در همۀ حساب های جی میل و گوگل ریدر کاربران راه اندازی شود. تیم تهیۀ باز همۀ روال های معمول 
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آزمایش و امتحان گوگل را که متضمن طیف گسترده تری از کاربران بود نادیده گرفته بود: یعنی مردمی 
اینقدر  که  را  مسایل  این  که  داشت  احتمال  بقیه  از  بیش  این سرویس،  راه اندازی  از  بلافاصله پس  که 
مهندسانی  به ذهن  نحوی  به  مثل هریت  افرادی  برای  بالقوه  بکشند. خطر  پیش  بودند  واضح و آشکار 
که در محوطۀ دانشگاهی آفتابی شان در ماونتن ویو1، در کالیفرنیا، کار می کرند خطور نکرده بود چون 
دغدغه های امثال هریت با تجربۀ زندگی خودشان بیگانه بود. آنها از کسانی که حتی کمترین شباهتی 
به هریت داشتند برای آزمودن این سرویس جدید تقاضای کمک نکرده بودند. هر چند شعار مشهور 
گوگل این است که »شر مرسان«. روندهای داخلی تهیه و تولید محصول آن نه سخنی از هیچ شری شنیده 
بوده و نه چنین شری را می شناخت اما ناخودآگاه شر رسانده بود – هر چند شرکت این تعهد را قبول 

کرده بود که مدافع آزادی بیان و حریم خصوصی باشد.
آوریل سال 2012، کمیسیون  در  بودند،  به شکایت هایی که گروه های خصوصی کرده  پاسخ  در 
تجارت فدرال2، قاعده ای را مقرر کرد که از گوگل می خواست تا یک برنامۀ جامع حریم خصوصی را 
اجرا کند و آن را برای بیست سال آینده در معرض حسابرسی و سنجش مستقل حریم خصوصی قرار 
دهد. همچنین از شرکت خواسته شده بود که رضایت صریح کاربران را پیش از گنجاندن آنها در هر 
سرویس تازه ای یا به اشتراک گذاشتن اطلاعات آنها به طرق غیرمنتظره و تازه جلب کند. در همان حال 
که گوگل بسیج شده بود تا به پیامدهای منفی باز رسیدگی کند، در اوایل سال 2010، فیس بوک نیز 
بسیج شده بود تا بعضی از آسیب های حاصل از تغییر دادن تنظیمات پیش فرض حریم خصوصی صفحات 

را که بدون توجه کافی به آسیب پذیرترین کاربران اش صورت گرفته بود حل و فصل کند.

حریمخصوصیوفیسبوک
 ،1388 خرداد   22 در  ایران  جمهوری  ریاست  انتخابات  به  واکنش  در  اعتراض ها  گرفتن  بالا  با 
فیس بوک فعالانه اعضای جنبش سبز مدافع اعتراض ها را تشویق کرد که از این شبکۀ اجتماعی استفاده 
کنند. تا اواخر ماه خرداد آن سال، بیش از 400 نفر از اعضای باهمستان بشدت رو به رشد فارسی زبان 
به یمن تلاش های  بودند.  فیس بوک گذاشته  فارسی  نسخۀ  ایجاد  اختیار  را در  فیس بوک وقت شان  در 
در  که  زبان هایی  جمله  از   – زبان  هفتاد  با  پلتفرم  این  جهان،  اطراف  در  فیس بوک  شورمند  هواداران 

کشورهایی تکلم می شوند که رژیم های شان اعتراض را بر نمی تابند – در دسترس قرار گرفته است.
در ماه دسامبر سال 200۹، فیس بوک تغییری ناگهانی و غیرمنتظره در تنظیمات حریم خصوصی اش 
داد. به طور دقیق، در روز نهم دسامبر، کسانی که وارد فیس بوک شدند یک پیغام خودکار پاپ آپ 
که  داشت  وجود  امکان  این  روز،  آن  تا  می کرد.  اعلام  را  عمده  تغییرات  این  که  می کردند  دریافت 
فهرست »دوستان« فیس بوکی خود را نه تنها از عموم وبگردان بلکه از یکدیگر نیز مخفی نگه دارند. این 
امکان یکشبه و بدون اطلاع قبلی تغییر کرد. طیفی از اطلاعاتی که فیس بوک تا پیش از این خصوصی 
قلمداد می کرد، ناگهان و بدون اطلاع قبلی به طور پیش فرض تبدیل به اطلاعاتی عمومی و در دسترس 

1. Mountain View
2. Federal Trade Commission
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همگان شد. اینها شامل عکس پروفایل، اسم، جنسیت، شهر فعلی، »شبکه«های حرفه ای و منطقه ای که 
فرد در فیس بوک به آنها تعلق داشت، »جریان«هایی که از آنها حمایت می کرد و کل فهرست دوستان 

فیس بوکی اعضا بود.
عامل پیش رانندۀ این تغییر نیاز فیس بوک به پولی کردن سرویس بود ولی با اعتقاد محکم شخص 
بنیانگذار آن، مارک زاکربرگ، سازگار بود که مردم در هر جای جهان باید دربارۀ زندگی و اعمال شان 
شفاف و باز عمل کنند. اما در ایران پیامدهای تنظیمات حریم خصوصی تازه واقعاً هولناک بود زیرا همه 
می دانند که مقامات از اطلاعات و مشخصات حساب های فیس بوک هنگام بازجویی فعالان جنبش سبز 
که از تابستان سال 88 به بعد بازداشت شده بودند استفاده می کردند. اندکی پس از اعمال این تغییرات، 
تحلیلگر ناشناسی در وب سایت فناوری ZDNet تأیید کرد که کاربران ایران با هراس و وحشت مشغول 

پاک کردن حساب های فیس بوک شان هستند:
تعدادی از دوستان من در ایران از دانشجویان فعال معترض علیه حکومت هستند. آنها از فیس بوک 
نداشتند  امروز چاره ای  ولی  می کنند،  و جلسات شان  اعتراض ها  به  ساماندهی  برای  استفادۀ گسترده ای 
جز اینکه حساب های فیس بوک شان را حذف کنند.  وحشت شان این است که فهرست دوستان شان که 
زمانی خصوصی بود اکنون در دسترس »هر کسی« است که بخواهد بداند. وقتی این »هر کس« دست 
آدم ربایی،  به  باشد که حاضر  بسیج  شبه نظامی  اعضای گروه های  و  ایران  پاسداران  سپاه  شامل  قضا  بر 
دستگیری یا قتل برای خفه کردن اعتراض ها هستند، پیامدهای آن اندکی جدی تر از پیامدهایی است که 
عکس های احمقانه و حسب حال های به روزشدۀ1 مضحک دارند. می فهمم که این موضوع برای اکثریت 
آمریکایی کاربر فیس بوک مسأله ای نیست، ولی به سادگی کاری غیرمسئولانه است که این کار را بدون 
اینکه قبلًا رضایت کاربران جلب شود انجام دهند. وضع حتی فاش تر از این نیز هست چون فیس بوک 
ترجیحات اولیه اش را (ترجیحاتی که از فیس بوک می خواست فهرست دوستان را خصوصی نگه دارد( 
دور انداخته بود و آن را جایگزین منشوری کرده بود که آنچه را که زمانی اطلاعات خصوصی بود بدون 
رضایت صریح علنی و آشکار می کرد. اگر کسی مخیر می شد که بین کاربر فیس بوک بودن بدون این 
تنظیمات و ترک فیس بوک یکی را انتخاب کنند، دوستان من ترجیح می دادند فیس بوک را ترک کنند 
تا اینکه خطر کنند و این اطلاعات به دست افراد ناباب بیفتد. در عوض، فیس بوک این کار را در هر حال 

انجام داد. این کار خیانت به اعتماد مردم است در ازای جذب آگهی های هدفمند و بهتر.
اعتراض جهانی علیه افشای فهرست دوستان مردم در دسامبر سال 200۹ چنان قوی بود که ظرف تقریباً 
یک روز پس از این تغییر شدید، فیس بوک تنظیماتی را اعمال کرد که کاربران بار دیگر بتوانند فهرست 
دوستان شان را از منظر عموم پنهان کنند. اما دوستان اعضا همچنان می توانستند همدیگر را ببینند و هیچ 
راهی برای مخفی کردن آنها نبود. همۀ »جریان«ها و »صفحه«2های مردم همچنان به طور پیش فرض علنی 
بود که ضربه خوری جدی برای کنشگران ایجاد می کرد. مردم همچنان اعتراض می کردند – و بسیاری 
جهان  اطراف  از  نفر  هزار  صدها  که  می کردند  ایجاد  فیس بوک  خود  در  اعتراضی  گروه های  آنها  از 

1. Status update
2. Causes and pages
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تنظیمات  »فیس بوک!  قبیل  از  داشت  اسم هایی  گروه ها  این  می فرستادند.  خشمگینانه  پیغام های  آن  در 
حریم خصوصی را درست کن!« و »فهرست دوستان و صفحات هواداران را مخفی کن! کنترل حریمی 
خصوصی بهتری لازم داریم« و »ما همان تنظیمات حریم خصوصی قبلی مان را می خواهیم«. وقتی این 
اینها  از  تعداد زیادی  و  از هر جای جهان مطالبی می فرستند  را مرور می کنید، می بینید مردم  صفحات 

اسم های عربی، فارسی، ترکی، اروپای شرقی و چینی دارند.
تنظیم  جوری  را  حریم خصوصی  گزینه های  و  کرد  حل  نیز  را  مشکل  این  فیس بوک  نهایت،  در 
کرد که اطلاعات مربوط به صفحاتی که کاربران دنبال می کنند یا گروه هایی که به آنها پیوسته بودند 
خصوصی شد. اما در عین حال، زندگی مردم در اطراف جهان بدون هیچ ضرورتی در معرض خطر قرار 
گرفته بود – نه به این دلیل که حکومتی فیس بوک را تحت فشار قرار داده بود که این تغییرات را اعمال 
کند بلکه به این دلیل که فیس بوک دلایل خودش را داشت و پیامدهای این کار را برای آسیب پذیرترین 
کاربران، چه در کشورهای استبدادی و چه در کشورهای دموکراتیک، به طور کامل در نظر نگرفته بود. 
چنانکه کالیا هملین1، از مدافعان حریم خصوصی، نوشته است: »اگر شما ایدز داشته باشید و صفحه ای 
متعلق به گروهی را دنبال می کنید که به افرادی مثل شما خدمات ارایه می کند، چه؟ اگر به همکاران تان 
چیزی دربارۀ وضع سلامتی تان نگفته باشید چه؟ حالا که صفحات تان علنی شده، وضع سلامتی تان نیز 

کاملًا علنی است«.
افرادی که در حاشیۀ سیاسی در آمریکا قرار دارند نیز احساس می کردند به آنها تعرض شده است. 
آمریکا  در  که  بودند،  همسری  چند  کردن  قانونی  مدافع  که  بود  افرادی  وضع  مثال های اش  از  یکی 
غیرقانونی است و محتمل است غیرقانونی باقی بماند: بنا به یک نظرسنجی گالوپ در سال 200۹، ۹1 
درصد از آمریکایی ها »چندهمسری را نادرست می دانند«. مانند بسیاری از کسانی که (در  اعمال حق 
قانونی شان بر اساس متمم نخست قانون اساسی در آزادی بیان( در تلویزیون ملی ظاهرا می شوند تا عقاید 
نامقبولی ابزار کنند (و مورد خشم مخاطبان قرار می گیرند(، مارک هنکل2، مدافع چندهمسری، تهدید 
به قتل های بسیاری دریافت کرده است، نه از مقامات حکومتی بلکه از افرادی پراکنده و ناشناس که این 
عقاید را زشت می دانند. از این رو، هنکل، دیرتر از بقیه وارد فضای شبکه های اجتماعی آنلاین شد. او 

نگران امنیت و نیاز به حفظ حریم خصوصی هواداران اش بود.
اما بسیاری از اعضای سازمان مدافع چندهمسری مصرانه از او خواستند که گامی به جلو بردارد. به 
او می گفتند که اگر یک صفحه شخصی در فیس بوک داشته باشد همۀ کسانی که در زمرۀ دوستان اش 
باشند از عموم وبگردها مخفی نگه داشته خواهد شد. اعضای دیگر سازمان او استدلال می کردند که اگر 
فیس بوک برای کنشگران معترض در ایران به قدر کافی امن است، برای جنبش چندهمسری آمریکایی 
هم باید جواب بدهد. هنکل در یک مصاحبۀ تلفنی به من گفت که: »فیس بوک خودش را به عنوان وسیله 
و ابزار دموکراسی جا می زد. ما اعتماد کرده بودیم که اگر فیس بوک برای ایرانی ها امن است، برای ما 

هم باید امن باشد«. در نتیجه در اوت سال 200۹ این گام را برداشت.

1. Kaliya Hamlin
2. Mark Henkel
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سپس در دسامبر، فیس بوک ناگهان تنظیمات حریم خصوصی اش را عوض کرد. جای گفتن ندارد 
که باهمستان چندهمسری و کاربران ایرانی فیس بوک وحشت زده شدند. هنکل گفت: »این کار خیانت 
نمی توانید  نافرمانی مدنی  نشود،  اگر حریم خصوصی شما حفاظت  بود.  اعتماد و عملی غیراخلاقی  به 
ناگهان  ولی  می دارد  نگه  را خصوصی  ما  اطلاعات  فیس بوک  بودیم که  اعتماد کرده  ما  باشید.  داشته 

تصمیم گرفتند خلاف این عمل کنند. راهی نمی بینم که بشود دوباره به آنها اعتماد کرد.«
مشکل این است که فعالیت سیاسی در اطراف جهان روز به روز وابسته به چیزهایی است که در عمل 
معادل سایبری بازارهای غذا و مراکز بزرگ خرید هستند. شهروندان در معرض این خطر هستند که این 
فضاها تبدیل به امتداد مبهم و غبارآلود قدرت حکومت در بسیاری از کشورها شوند. اما حتی وقتی که 
شرکت ها از مداخلۀ حکومت پرهیز می کنند، در بهترین حال نقش مستبدانی خیرخواه را ایفا می کنند: 
قواعد و مقررات خودشان را هر جور که مناسب ببینند ایجاد و اعمال می کنند. چون آنها رضایت دو 
فاکتوی ما را موقع ایجاد حساب با کلیک کردن روی »موافقم« در بخش شرایط سرویس اخذ می کنند، 
اعتراض های ما علیه مقررات شان یا نحوۀ تصمیم گیری شان برای اعمال آنها نامعتبر تلقی می شود و اگر 

خلاف آن اصرار کنیم، هیچ قانونی در دموکراسی های بزرگ از ما حمایت نخواهد کرد.





10
فیس بوکستان و ارض گوگل

در ماه می سال 2010، لوکمن تسوئی1، استاد دانشگاه و محقق ارتباطات ساکن هنگ کنگ، تصمیم 
گرفت صفحه فیس بوک اش را حذف کند. او در یادداشتی که تصمیم اش را در آن توضیح داده بود، 
فیس بوک را به کشوری تشبیه کرده بود که حکومتی خودکامه و پدرسالار اداره اش می کند و مدعی 

است دارد به نفع مردم کار می کند:
بگذارید یک قیاس بسیار آزاد بکنم، که به اعتقاد من کاملًا هم مع الفارق و نامربوط نیست. بسیاری 
از مردم می دانند که در چین سانسور وجود دارد. خیلی ها به من می گویند که: 1( بیچاره چینی ها لابد 
باشد، کدام آدم  اینگونه  اگر وضع  اما  به آن راضی هستند.  یا 2( حتماً  اختناق می کنند  خیلی احساس 

صاحب عقلی است که به سانسور تن بدهد؟ لابد شست وشوی مغزی شان داده اند.
از خودتان بپرسید: اگر تصمیم بگیرم از فیس بوک نروم، و این را هم بدانم که حریم خصوصی من 
اصلًا برای آنها مهم نیست، معنای این کار چیست؟ این کار چه فرقی دارد با کار کسانی که همچنان در 
چین از اینترنت  به رغم اعمال گسترده و غالب سانسور هر روزه استفاده می کنند؟ این سؤال فقط بازی 
با کلمات نیست. البته می فهمم که فیس بوک حکومت چین نیست، ولی فکر می کنم میان آنها شباهتی 

وجود دارد، به لحاظ نوع البته و شاید نه از لحاظ میزان (سلطه(.
برای شهروند متوسط چینی ترک فیس بوک از بسیار ابعاد و جهات - فیزیکی، اقتصادی، احساسی 

1. Lokman Tsui
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- بسیار آسان تر است از اینکه از چین برود و زندگی تازه ای در کشوری دیگر دست و پا کند. قدرت و 
تسلط یک حکومت فیزیکی بر زندگی فرد به هیچ رو قابل مقایسه با قدرتی که شرکتی اینترنتی بر آن 
فرد دارد نیست. اما باز هم تسوئی نکتۀ مهمی را گفته است. صدها میلیون نفر »ساکن« پادشاهی دیجیتال 

فیس بوک هستند. اسم اش را بگذارید فیس بوکستان.
تا نیمۀ سال 2001، فیس بوک ۷00 میلیون کاربر داشت. اگر فیس بوک واقعاً یک کشور بود، سومین 
اتاق  در  است  ممکن  اجتماعی  شبکۀ  این  می رفت.  شمار  به  چین  و  هند  از  پس  جهان  بزرگ  کشور 
خوابگاه مارک زاکربرگ در هاروارد به عنوان یک پلتفرم برای دانشجویان دانشکده ایجاد شده باشد تا 
با همدیگر لاس بزنند، ولی الان برای خودش تبدیل به دنیایی شده است: یک واقعیت مجازی آلترناتیو 
که برای بسیاری از کاربران اش اکنون به نحو جدایی ناپذیری با واقعیت مادی شان در هم تنیده شده است 
- و اغلب از آن به مثابۀ پلتفرمی ستایش می شود نه برای بیان شخصی بلکه برای رهایی و آزادی سیاسی.

شعار فیس بوک این است: »باز کردن و مرتبط کردن جهان«. دیوید کرک پتریک1، خبرنگاری که به 
بررسی پیشینۀ این شرکت و رشدش در اواخر سال 200۹ می پردازد، در کتاب پرفروش اش اثر فیس بوک2، 
اعتقاد عمیق و دیرپای زاکربرگ را به آنچه او »شفافیت رادیکال« می نامد توصیف می کند: این عقیده که 
بشریت وضع اش بهتر خواهد بود اگر همه دربارۀ اینکه چه کسی هستند و چه می کنند، شفاف باشند. بیان 
ناشناس آنلاین درست در تعارض با این بینش است. زاکربرگ به کرک پتریک می گوید: »روزگاری 
که می توانستید تصویر دیگری از خودتان برای دوستان محل کارتان، یا همکاران تان یا بقیۀ مردم داشته 

باشید احتمالاً به سرعت به پایان خواهد رسید... داشتن دو هویت نمونه ای از عدم صداقت است«.
مندرج در متن نحوۀ فکر  – عمیقاً  – و نقش فیس بوک در شکل دادن به آن  این تصور از جهان 
کردن مدیران ارشد فیس بوک، تهیه کنندگان، بازاریابان و برنامه نویسان آن دربارۀ این شبکه و اهداف 
آن است. این تصور، ایدئولوژی آنهاست. شالودۀ ساخت قوانین فیس بوکستان این است. شرایط خدماتی 
که هر کاربری باید برای ایجاد حساب با آن »موافقت« کند، از همۀ ساکنان فیس بوک می خواهد که 
تنفیذ  را  واقعی«  »هویت  سیاست  این  فیس بوک  فرمانفرمای  حاکمان  کنند.  استفاده  واقعی شان  نام  از 
می کنند. حساب هایی که از اسم مستعار یا هویت جعلی استفاده می کنند وقتی کشف شوند، با تعلیق یا 
غیرفعال شدن حساب شان تنبیه و مجازات می شوند. این سیستم حکمرانی داخلی کشورهای واقعی را از 
دموکراسی ها گرفته تا دیکتاتوری ها در می نوردد. این سیاست بر توانایی مردم برای ارتباط برقرار کردن 
نه تنها از طریق خود فیس بوک بلکه از طریق یک کیهان به سرعت در حال انبساط از وب سایت ها و 

خدمات دیگری که روز به روز در فیس بوک تنیده می شوند، تأثیر می گذارد.

تیغدولبه
تا نیمۀ سال 2010، حدود 3.4 میلیون مصری عضو فیس بوک بودند که مصر را تبدیل به بزرگ ترین 
کشور کاربر فیس بوک در جهان عرب می کرد. در بهار سال 2008، دولت مصر که بیش از سی سال بود 

1. David Kirkpatrick
2. The Facebook Effect
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حسنی مبارک رییس جمهور آن بود، برای اولین بار قدرت کنشگری فیس بوک را حس کرد؛ وقتی که 
جوانان در قاهره از پلتفرم این شبکۀ اجتماعی برای ساماندهی اعتراض هایی استفاده کردند که بیش از ۶0 

هزار نفر را علیه قیمت فزایندۀ غذا درگیر ساخته بود.
در  پلیس  توسط  تمام  قساوت  با  سعید  خالد  اسم  به  جوانی  مرد   ،200۹ سال  ژوئن  ماه  در  سپس 
اسکندریه به قتل رسید که به اعتقاد خانواده اش به تلافی ساخت ویدیویی از آنها بود که پلیس را مجرم 
او در  مثله شدۀ  انتشار عکس جنازۀ  از  را داشت. پس  اینترنت  در  انتشار آن  او قصد  و  قلمداد می کرد 
سردخانه، چندین کنشگر از جمله یک مدیر اجرایی گوگل به اسم وائل غنیم صفحه ای در فیس بوک 
درست کردند به اسم »ما همه خالد سعید هستیم« و با استفاده از اسم های مستعار بالقوه خود را در برابر 
نام  با  را  اعتراض ها  از  این گروه سلسله ای  قهرمان شان حفظ می کردند.  به سرنوشتی مشابه  دچار شدن 
»خاموش در برابر شکنجه« ساماندهی کردند که در آن ابتدا پانصد نفر و بعد هزاران نفر در شهرهایی در 
سراسر مصر شرکت کردند. بیش از 1000 نفر در مراسم خاکسپاری سعید حاضر شدند. بیش از 8000 

نفر نیز در یکی از اعتراض ها در اسکندریه شرکت کردند.
روز قبل از یکی از جمعه های اعتراضی که مدت ها پیش برنامه ریزی شده بود – و تصادفاً در مقر 
فیس بوک در پالو آلتو، روز شکرگذاری و تعطیل بود – صفحۀ خالد سعید به اوج فعالیت اش رسید و 
افراد جدیدی عضو شدند و اعضا اطلاعات شان را رد و بدل کردند و سازمان دهندگان دستورالعمل های به 
روز شده را برای شان فرستاند. سپس ناگهان بدون هیچ اخطاری این صفحه از نظرها محو شد. سازندگان 
صفحه پیغامی از کارکنان فیس بوک دریافت کردند که آنها شرایط خدماتی را که از مدیران صفحه 
می خواست از هویت واقعی شان استفاده کنند نقض کرده بودند و علاوه بر آن حساب های افرادی که از 

نام واقعی شان استفاده نمی کردند هم به محض آشکار شدن، بسته می شدند.
و  را می شناختند که هنوز در سیلیکون ولی  بودند که آدم هایی  ایجادکنندگان صفحه خوش اقبال 
برای گروه های مدافع حقوق بشر کار می کردند و با مدیران فیس بوک تماس گرفتند. صفحۀ خالد سعید 
به فرد  اینکه اختیارات مدیریتی صفحه  از  در ظرف کمتر از 24 ساعت به جای اش بازگشت ولی بعد 
دیگری – به خانمی -  منتقل شده بود که مایل بود هویت واقعی اش را برای کارکنان فیس بوک تأیید 
کند. پس از انقلاب، این فرد آنقدر احساس امنیت کرد که نام واقعی اش، نادین وهاب، را به عنوان زنی 
که در واشینگتن زندگی می کرد آشکار کند. پس از قبول مسئولیت صفحۀ خالد سعید در نوامبر سال 
2010 که اعضای گروه مخصوصاً در معرض دستگیری و همان قساوتی بودند که به کشته شدن خالد 
سعید انجامیده بود، وهاب گفت که به نظرش رویکرد مطلق گرای فیس بوک در قبال هویت های ناشناس 
طاقت فرساست. او در دسامبر به من گفت که: »اینها یک مشت آدم فنی هستند. فکر نمی کنم بفهمند 

پیامدها و عواقب مقررات و روال های شان برای کنشگران در جاهایی مثل مصر چیست«.
اگر کسی نیاز به تذکر داشت که این وضعیت چقدر خطرناک بوده، فقط یک هفته پس از ماجرای 
غیرفعال شدن صفحۀ خالد سعید، مردی سی ساله به اسم احمد حسن بسیونی به دادگاه نظامی احضار شد. 
او را به شش ماه حبس محکوم کردند. چرا؟ چون صفحه ای در فیس بوک ساخته بود که وقف مشورت 
دادن به مردم در روند پر کردن تقاضا برای پیوستن به ارتش مصر بود. ظاهراً کار بی ضرری بود که یک 
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رادیوی محلی با او دربارۀ این صفحه مصاحبه کند – و اگر مثلًا صفحه ای دربارۀ فسادهای نظامیان داشت 
هیچ کس جرأت چنین کاری پیدا نمی کرد. همانطور که وکلای او اشاره کردند، اطلاعاتی که بسیونی 
در این صفحه ارایه می کرد همگی به طور علنی از طریق منابع رسمی هم در دسترس بودند و مرتب در 
روزنامه ها منتشر می شدند. با این حال، او متهم به »نشر اسرار نظامی روی اینترنت و بدون اجازه« شد. بر 
خلاف وائل غنیم، که مراقب بود هویت اش را هنگام ادارۀ گروه اعتراضی خالد سعید پنهان نگه دارد، به 
فکر بسیونی خطور نکرده بود که به خاطر کاری که انجام می دهد به دردسر بیفتد. او مرتکب این خطا 

شد که هویت واقعی اش را در فیس بوک آشکار کند و بهای گزافی هم برای آن پرداخت.
وهاب در دسامبر سال 2010 به من گفت که: »وقتی این جور حوادث در جامعه ای اتفاق می افتد 
که سبعیت در آن امری همیشگی است، فیس بوک دیگر جای امنی نیست.« مشکل این است که »دیگر 
الآن هیچ راه جایگزینی وجود ندارد. اگر می خواهید جنبشی را ساماندهی کنید، تنها جای انجام آن در 
عمل روی فیس بوک است چون باید بروید جایی که همه هستند. باید مکانیزمی وجود داشته باشد که 
باید موش و گربه بازی کنیم«.  یا ما  باید این را بفهمد  یا فیس بوک  ما را قادر کند این کار را بکنیم. 
خوشبختانه برای کنشگران مصری قصه، دست کم در کوتاه مدت، با سقوط رژیم مبارک عاقبت خوشی 
پیدا کرد. وائل غنیم اندکی بعد در ستایش از مارک زاکربرگ برای ایجاد بزرگ ترین ابزار سازمان دهی 

و بسیج گری برای آزادی و دموکراسی ستایش های اغراق آمیزی کرد.

درونلویاتان
اعضای تیم مدیریت فیس بوک اصرار دارند که نیاز به نام واقعی کلید حفظ کاربران در برابر رفتار 
برای  از سمت مدیریت سیاست عمومی فیس بوک،  قبل  اسپاراپانی1، که  تیم  مخرب و مجرمانه است. 
اتحادیۀ آزادی های مدنی آمریکا2 کار می کرد، ماجرا را چنین برای من توضیح داد: »هویت اصیل داشتن 
به فیس بوک اجازه می دهد که در قبال آنچه که می توانیم اجازه بدهیم مردم در این سایت بگویند و 
بکنند، روادارتر باشیم.« او می گوید بدترین رفتار در فیس بوک را افرادی مرتکب می شوند که مشهور به 
»ترول«3 هستند و سعی می کنند پشت هویت های جعلی پنهان شوند تا رفتارهای مخرب شان به هویت شان 

در دنیای واقعی ربط پیدا نکند و جان به در ببرند.
به »ترول کش«. به طور رسمی، این جوان بیست و هفت ساله  همکار او، دیو ویلنر4، مشهور است 
»نفرت و آزاررسانی« فیس بوک را  تیم  بیشتر روزها شلوار جین آبی و تی شرت می پوشد سیاست  که 
تهیه می کند. اینها افرادی هستند که مسئول تنفیذ و اعمال طیفی از مقررات و سیاست هایی هستند که 
قرار است از کاربران در برابر آزار و زورگویی سایبری محافظت کنند. مکانیزم های اجرایی انسانی و 
اتوماتیک هر دو هدف اش ممانعت از این است که سایت زیر دست و پای اسپم-چی ها و مجرمان بیفتد 

1. Tim Sparapani
2. American Civil Liberties Union
3. troll
4. Dave Willner
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و موقعی که او و همکاران اش از من دعوت به دیدن مقر فیس بوک کردند، به من توضیح دادند که این 
کار نبردی بی پایان است.

چه  هر  گفتن  و  می خواهند  که  کاری  هر  سازماندهی  در  عقیده شان،  ابراز  در  می خواهند  مردم 
می خواهند آزاد باشند. اما در عین حال، والدین می خواهند فرزندان شان را در برابر مجرمان حفظ کنند و 
زنان نمی خواهند در معرض تعقیب سماجت آمیز شریکان سابق شان باشند و گروه های مدافع حقوق دینی 
و قومی تحمل نمی کنند که سایت مأمنی برای نشر گفتار نفرت آمیز یا سکویی برای اراذل لیچارگو برای 
له کردن مردم باشد. مرکز سایمون ویزنتال1 ناراضی است از اینکه فیس بوک با مستمسک آزادی بیان، 
از بستن صفحه هایی که وقف انکار هولوکاست هستند، امتناع می کند. اما فیس بوک گروه هایی را که 
از خط بیان عقاید عبور می کنند و پویش هایی مهاجمانه و سازمان دهی شده علیه مردم یهودی را ترتیب 
می دهند، می بندد. بسیاری از سازمان های حفاظت از کودکان شکایت می کنند که فیس بوک کمترین 
مشکل حکمرانی  است.  نکرده  سال  و  افراد کم سن  برای  آنلاین  فضای  داشتن  نگاه  امن  برای  کاری 

آنلاین و آفلاین اینگونه است: برای بعضی ها افراط است و برای بعضی ها تفریط.
از کاربرانی دریافت می کند که  میلیون گزارش  »نفرت و آزاررسانی« فیس بوک دو  تیم  هر روز، 
محتوایی را شناسایی کرده اند که به نظرشان توهین آمیز، آزاررسان یا نفرت پراکن هستند و باید حذف 
تنها  نیستند.  افرادی که گزارش های سوء استفاده را می دهند خیلی »دقیق«  شوند. مشکل این است که 
حدود 20 درصد از این گزارش ها مربوط به رفتارها یا محتویاتی هستند که در تعریف سوء استفاده و 
توهین بر حسب شرایط خدمات فیس بوک می گنجند. در همین حال، بسیاری از آنچه که این تیم واقعاً 

سوء استفاده می داند هرگز شکایتی نمی شود.
محتوای  شناسایی  برای  است  روندهایی  تهیۀ  و  تدوین  تیم  این  کار  از  بزرگی  بخش  نتیجه،  در 
توهین آمیز و زننده و حذف آن، در حالی که پست ها و صفحات دیگری وجود دارد که ممکن است 
از نظر عده ای تند و برآشوبنده باشد ولی واقعاً در تضاد با شرایط خدمات نیست. آنها سیستمی تدارک 
و  کلیدواژه ها،  تصویری،  الگوهای  شناسایی  برای  اتوماتیک  نرم افزاری  از  است  تلفیقی  که  دیده اند 
الگوهای ارتباطی که معمولاً با گفتار مخرب و توهین آمیز همراه است در کنار روندهای بررسی توسط 
کارمندان و انسان های گوشت و پوست دار. ویلنر بر تعریف سیاست سایت تمرکز دارد: دستورالعمل هایی 
که دقیقاً می گویند مردم مجاز به انجام چه کارهایی و تحت چه شرایطی هستند یا نیسند، و روندهایی 
برای رسیدگی کردن به تخلفات. این کالیفرنیایی های صمیمی، باهوش، جوان و شلوار جین پوش نقش 
قانون گذار، قاضی، هیأت منصفه، و پلیس را در آن واحد ایفا می کنند. آنها زمامدار نوعی خصوصی از 

حکمرانی در فضای سایبر هستند.
باشد،  واقعی شان  هویت  با  مرتبط  اگر کاری  موارد،  اکثر  در  مردم،  »بیشتر  که:  من گفت  به  ویلنر 
دیوید  با   2004 سال  در  مصاحبه ای  در  موافق اند.  او  رییسان  داشت.«  نخواهند  اجتماعی  ضد  رفتاری 
»ما  اشاره کرد:  بین فیس بوک و کاربر  اجتماعی  قرارداد  از  نوعی  به  کرک پتریک، مارک زاکربرگ 
به  بیشتری  به مردم هر چه را بخواهند ندهیم، همیشه حاضرند چیزهای  همیشه فکر می کردیم که اگر 

1. The Simon Wiesenthal Center
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الیوت شارژ1، معاون سیاست عمومی، در  ایجاد می کند«.  نظم  نوعی  این کار  بگذارند، چون  اشتراک 
ما  که  است  این  ما  »اعتقاد  است:  کرده  بیان  مستقیم تر  خیلی  را  نکته  این  تایمز2  فایننشال  با  گفت وگو 
نوآورانی هستیم که به مردم کمک می کنیم هویت ها و اعتبار و آبروی آنلاین شان را مدیریت کنند، 

درست در مقابل فقدان کنترلی که در اینترنت به طور کلی وجود دارد«.
فیس بوک با ساختن و حفظ یک پلتفرم جهانی که می  تواند مورد استفاده و اعتماد صدها میلیون نفر 
از هر سن، فرهنگ و دینی باشد، در پی پناه دادن به کاربران اش بوده است از طریق نسخه ای مجازی از 
چیزی که تامس هابز، فیلسوف قرن هفدهمی بریتانیایی، در تعبیری که مشهور است آن را »وضع طبیعی« 
نامیده است. در این وضعیت بدوی، زندگی در غیبت کامل دولت، امری »کثیف، سبعانه و کوتاه« است. 
در نتیجه مردم به طور کامل آزادند که هر کاری دل شان می خواهد بدون هیچ محدودیت یا پیامدی انجام 
دهند. این وضعیت آزادی محض ممکن است برای قوی ترین و خشن ترین افراد آرمانی باشد و ممکن 
است گاه و بی گاه برای باهوش ترین ها نیز اگر با موفقیت با هم جفت وجور شوند چنین باشد ولی نه برای 
بیشتر مردم زمانه. افراد خردورزی که جویای بیشینه کردن منافع شخصی هستند در پی جایگزین کردن 
نتیجه، یک »قرارداد اجتماعی« شکل می گیرد:  با نوعی از دولت خواهند رفت. در  این »وضع طبیعی« 
افراد می پذیرند که به نفع شان است که داوطلبانه بخشی از آزادی های فردی شان را در اختیار یک حاکم 
یا دولت بگذارند که در ازای آن مقررات و قواعدی را معین و اجرا می کند که هدف شان خدمت به 
همۀ اعضای جامعه به طور یکپارچه است. هابز نتیجه گرفته است که خیر بزرگ تر تنها با فرمانفرمایان 

خودکامۀ قوی با قدرت متمرکز میسر است.
و  یکدست  طور  به  که  است  این  گوگل  حکمرانی  سیستم  با  عمده  مشکل  چندین  از  یکی  اما 
یکنواخت اعمال نمی شود و هیچ روند تجدید نظر روشن و سرراستی برای کسانی که مشهور نیستند یا 
ارتباط شخصی با اعضای تیم مدیریت فیس بوک ندارند، وجود ندارد. در ژوئن سال 2010، یک صفحۀ 
فیس بوک با بیش از 800 هزار نفر عضو به اسم »BP را بایکوت کنید«، که در پاسخ به بدترین فاجعۀ نشت 
نفتی در قلمرو قاره ای ایالات متحده، ایجاد شده بود، بدون اخطار قبلی غیرفعال شد به دلایلی که برای 
ایجادکنندۀ صفحه، دزموند پرکینز3، نامعلوم بود. پس از اینکه این تعلیق در برنامۀ آی ریپورت4 سی ان ان 
و چندین رسانۀ خبری دیگر گزارش شد، فیس بوک دو هفته بعد صفحه را برگرداند. توضیح آنها خشک 
و خالی بود: »پروفایل مدیریت صفحۀ بی پی را بایکوت کنید، توسط سیستم های اتوماتیک ما غیرفعال 
شده بود در نتیجه باعث حذف همۀ محتویاتی شده که در این پروفایل ایجاد شده بود. پس از یک بررسی 
دستی، ما به این نتیجه رسیدیم که این پروفایل به اشتباه حذف شده است و اکنون این پروفایل به همراه 
خود صفحه برگردانده شده است«. گرِگ بک۵، وکیل »شهروندان عمومی۶«، که گروهی است مدافع 

1. Elliot Scharge
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بایکوت بی پی، در خبری که پس از آن منتشر شد به سی ان ان گفت که توضیح فیس بوک به نظرش 
اعصاب خردکن است. او گفت که: »فیس بوک و سایر وب سایت های اجتماعی تبدیل به میدانی عمومی 
تا عقاید و  بیایند  باهمستان ها گرد هم  اینترنتی شده اند که در آنها شهروندان می توانند در  از فضاهای 
این مجمع دموکراتیک مسئولیت  بر  به اشتراک بگذارند. مالکیت فیس بوک  صداهای شکایت شان را 

عظیمی به همراه دارد.«
بسیاری از کاربرانی که مانند بیشتر مردم واقعاً شرایط ارائه خدمات را نمی خوانند، حتی اطلاع ندارند 
که استفاده از نامی جعلی خلاف مقررات است. اجرای ناهمگون یعنی اینکه بعضی از مردم سال ها از 
نامی جعلی بدون برخورد با هیچ مشکلی استفاده کرده اند. یک جست وجوی نام کاربری در فیس بوک 
برای »دانلد داک1« ده ها کاربر را با این نام نشان می دهد. اگر کسی با کاراکترهای چینی دنبال »کولا« هم 
بگردد باز همین اتفاق می افتد (هرچند فیس بوک در چین فیلتر است، خیلی از مردم هنگ کنگ، تایوان 
و سنگاپور از آن به زبان چینی استفاده می کنند(. تیم کشف سوء استفاده ها می گوید که نمی توانند راه 
بیفتند دنبال همه کس و باید به حساب هایی که الگوهای نامتعارف فعالیت دارند اولویت بدهند و (منتظر 
بمانند تا( سایر کاربران فعالانه گزارش نقض و تخلف از شرایط خدمات را بدهند. این کار یعنی اینکه 
اگر کسی از نام واقعی اش در فیس بوک استفاده نمی کند و به فعالیت های جنجالی یا پر سر و صدا در 
فیس بوک می پردازد، آن فرد زیر پای اش خیلی سست است – و این خود زمینه ای است که با تمسک 
با آن فیس بوک برای خود این حق را محفوظ می داند که هر وقت بخواهد کاربر را از این فضا محروم 
داده  »موافقم« رضایت  با کلیک کردن روی  ایجاد حساب  موقع  این وضعیت  به  بالاخره، کاربر  کند. 

است – فارغ از اینکه این متن حقوقی محل توافق را اصلًا خوانده و فهمیده است یا نه.
منتقدان نگران اند که ایدئولوژی محوری فیس بوک – مبنی بر اینکه همۀ مردم باید شفاف عمل کنند 
و هویت  آنلاین و روابط اجتماعی شان علنی باشد – محصول یک فرهنگ شرکتی مبتنی بر تجربه های 
زندگی نسبتاً پناه یافته و مرفه آمریکاییانی است که ممکن است قصد و نیت خیر داشته باشند ولی هرگز 
محقق  بوید  دانا  چنانکه  نکرده اند.  تجربه  را  جنسی  یا  دینی  سیاسی،  اجتماعی،  واقعی  آسیب پذیری 
مایکروسافت (که رسماً اسم اش را به زبان انگلیسی با حرف کوچک می نویسد(، در وبلاگ شخصی اش 
در بهار سال 2010 نوشته است: »من فکر می کنم دیگر وقت آن رسیده است که کسانی را که زندگی شان 
کمترین شباهتی به موهبت ها و امتیازهایی که ما داریم ندارد و حق انتخاب ریسک هایی که ما می کنیم 
را ندارند و کسانی که بضاعت این کارها را ندارند، در نظر بگیریم«. کنشگران ایرانی یک نمونه هستند: 
آنها اگر نتوانند از فیس بوک استفاده کنند کارشان آنقدر مؤثر نخواهد بود ولی برای آنها استفاده از نام 

واقعی شان خطرناک هم هست.
هیچ کس کسی را مجبور به استفاده از فیس بوک نمی کند. اما برای کنشگران سیاسی – یا هر کسی 
که سعی می کند مخاطبانی بزرگ و متنوع را به چیزی قانع کند – ترک فیس بوک در زبان آسان تر است 
تا در عمل. در سال 2010، آمریکایی ها بیشتر وقت شان را در فیس بوک گذارنده بودند تا در گوگل. اگر 
بزرگ ترین حوزۀ افرادی که جنبشی سیاسی یا اجتماعی به دسترسی به آنها نیاز دارد، آسان تر و مؤثرتر از 

1. Donald Duck
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هر جایی در شبکۀ عظیم فیس بوک باشند، ترک فیس بوک ضربۀ سنگینی به کلیت تأثیر آن جنبش است.
غیرمنصفانه است که بگوییم فیس بوک اصلًا هیچ توجهی به نظرها و عقاید کاربران ندارد. فیس بوک 
به شیوۀ خودکامۀ خودش به آنها توجه دارد، درست همانطور که حکومت چین در صورتی که بخواهد 
نیاز دارد. در یک جلسۀ پرسش و پاسخ آنلاین در وبلاگ  به افکار عمومی  به توجه  در قدرت بماند 
»بیتس1« نیویورک تایمز در ماه می 2010، الیوت شارژ مسئول سیاست عمومی فیس بوک توصیف کرد 
که چطور کارکنان شرکت صفحات ویژه  و گروه های بحثی را در داخل این فضا راه اندازی کرده اند 
امکانات طراحی، و سایر سیاست های  افراد می توانند دربارۀ سیاست های حریم خصوصی،  که در آن 
شبکه نظر بدهند. او گفت که: »هر وقت ما تغییری را در هر سیاست حاکم بر سایت پیشنهاد می کنیم، 
به کاربران خبر می دهیم و از آنها نظرخواهی می کنیم.« با توجه به اعتراض شدید پس از تغییر تنظیمات 
حریم خصوصی فیس بوک در اواخر سال 200۹ و اوایل سال 2010، او اذعان کرد که »روشن است که 
این کارها کافی نبوده است. ما به زودی تلاش های ما را بیشتر خواهیم کرد تا راهنمایی های بیشتری به 
افرادی بدهیم که دربارۀ نحوۀ کنترل کردن اشتراک گذاری و حفظ حریم خصوصی سردرگم هستند«. 
بعداً در همین جلسه، او در پاسخ به پرسش های انتقادی دیگر از سوی خوانندگان نیویورک تایمز اظهار 
داشت که: »برای رسیدن به ایده ها و بینش های بهتر دربارۀ چیزی که لازم دارید، نیاز به جمع هایی از این 

قبیل هست.«
به  است که  جیابائو  نخست وزیر چین، ون  نظرهای  یادآور  ترسناکی  نحو  به  نظرهایی  اظهار  چنین 
دولت اش در چت های عمومی به خاطر دغدغه شان نسبت به افکار عمومی تبریک گفته بود. اما در نهایت 
همانطور که چین در اختیار حکمرانی تکنوکرات ها و کارگزارانی است که هیچ دستور کار محبوبی 
جز این ادعای کلی ندارند که شرایط زندگی مردم طی سی سال گذشته بهبود فوق العاده ای داشته است، 
تصمیم ها در فیس بوک توسط گروهی از مدیران گرفته می شود که اصرار دارند که در راستای منافع 
متکی بر این واقعیت است که میلیون ها نفر همچنان به  و خیر کاربران عمل می کنند. باور آنها عمدتاً 
فیس بوک می پیوندند و از فیس بوک استفاده می کنند و کاربران بیش از پیش تمایل به ماندن و پرسه زدن 

طولانی تری در فیس بوک نشان می دهند.
اقلیت هستند، خط  این فرض که همه چیز تا زمانی که رشد ادامه دارد خوب است و شاکیان در 
مشی استاندارد خودکامگی است. این موضع یادآور قرارداد اجتماعی کلاسیک هابزی است: توافق و 
معامله ای بین عموم مردم و حاکم که با آن هابز نیاز به پادشاهی روشن اندیش را توجیه می کرد. هابز به 
شدت سلطنت طلب بود؛ زاکربرگ و یاران اش شاید ابزارهایی را که مردم در اطراف جهان برای مطالبۀ 
که  و خطرهایی  بین حقوق  توازن  پای  وقتی  آنها  ولی  باشند  داده  توسعه  می کنند  استفاده  دموکراسی 

کاربران با آنها مواجه می شوند در میان باشد، به هیچ وجه دموکرات نیستند.
در ماه می سال 2010، گروهی از کنشگران سعی کردند مردم را با حذف حساب های شان در یک 
روز معین با عنوان »روز ترک فیس بوک« به اعتراض به فیس بوک بکشانند. هر چند 38.14۶ نفر عهد 
کردند که فیس بوک را ترک می کنند، این تلاش اثر معناداری در رشد فیس بوک از 400 میلیون کاربر 

1. Bits
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به ۵00 میلیون کاربر در آن سال نداشت و به نظر می رسد که هیچ اثری هم بر سیاست های فیس بوک 
نگذاشته است. دانا بوید، در تأمل روی این بایکوت شکست خورده، مقاله ای نوشته و استدلال کرد که 

کنشگری به جای بایکوت احتمالاً برای ایجاد تغییر در فیس بوکستان مؤثرتر خواهد بود:
»فارغ از اینکه نخبگان کامپیوتری چه حسی دربارۀ فیس بوک دارند، میلیون ها نفر از متوسط مردم 
عمیقاً به این سایت پیوند خورده اند. آنها فیس بوک را ترک نخواهند کرد چون نسبت هزینه/فایده هنوز 
برای شان گرفته  و  درباره شان  که  تصمیم هایی  به خاطر  که  نیست  این  معنای اش  اما  است.  به سودشان 
می شود صدمه ای به آنها نمی  خورد. آنچه مهم است این نیست که آیا فیس بوک منسوخ خواهد شد یا 
نه، بلکه بحث این است است که آیا فیس بوک شر رسان خواهد شد یا شر مرسان. فکر می کنم این را 
مدیون کاربرانی هستیم که فیس بوک را به چالش می گیرند تا به معیارهای والاتری پای بند باقی بمانند 
فارغ از اینکه ما به عنوان فرد از انتخاب های آنها چه چیزی ممکن است حاصل کنیم یا از دست بدهیم.«

کنشگری کاربران، فن بازان مشهور، سازمان های حقوق بشری و گروه های مدافع آزادی های مدنی 
واقعاً تأثیرهایی بر فرمانفرمایی و کشورداری فیس بوکستان داشته است. در پاسخ به چانه زنی های مستمر 
بنیاد مرز الکترونیک، کمیتۀ حفظ خبرنگاران و دیگران، مهندسان فیس بوک رمزگذاری ها و تنظیمات 
امنیتی تازه ای اضافه کردند که کاربران را قادر می سازند تا بهتر از خودشان در برابر شنود و همچنین 
و  کنشگران  با  گفت وگو  چندین  از  پس  شرکت  کنند.  محافظت  حساب های شان  به  غیرمجاز  تعرض 
گروه های حقوق بشری در نیمۀ سال 2011 یک روند تجدیدنظرخواهی آسان برای افرادی راه اندازی 
کرد که می خواهند به غیرفعال شدن حساب شان اعتراض کنند و این پروسه تا آن زمانی برای افرادی 
که هیچ ارتباط شخصی با کارکنان فیس بوک نداشتند، وجود نداشت. فیس بوک همچنین یک صفحۀ 
»استانداردهای باهمستان« ایجاد کرد که شرایط سرویس اش را به زبانی ساده و آسان توضیح می دهد. 
الزام آور به زبان عربی ترجمه شده ، از  اما هر چند آن صفحه و صفحۀ شرایط خدمات رسمی و قانوناً 
نیمۀ سال 2011، بعضی از اسناد کلیدی که سیاست اسم واقعی در فیس بوک است و سایر »مقررات«ی 
که نقض شان باعث غیرفعال شدن حساب و تعلیق آن می شود هنوز به زبان های چند گروه از کاربران 

آسیب پذیر مثل چینی و فارسی ترجمه نشده است.

کشورداریگوگلی
بعد از یک سال در تبعید خودخواسته، لوکمن تسوئی به این نتیجه رسید که رفتن او از فیس بوک 
هیچ کمکی به تغییر وضع فیس بوک نکرده است و دوباره به فیس بوک برگشت. هر چند غیبت او تأثیری 
بر حفظ رابطه اش با دوستان نزدیک اش نگذاشت، ولی متوجه شد که ارتباط آسان با بسیاری از دوستان 
دیگر، هم کلاسی های سابق، و همکارانی که با آنها »ارتباط ضعیف« داشت، از دست اش رفته است. به 
نوعی، جز خود او با این تبعید خودخواسته کس دیگری تنبیه نشد. در عین حال، در ژوئن سال 2011، 
تسوئی آماده می شد که شغل تازه ای را به عنوان مشاور سیاستگذاری گوگل در هنگ کنگ شروع کند. 
او در ای میلی که در توضیح تصمیم اش برای بازگشت دوباره نوشته بود، می گوید: »احساس می کنم که 
با قطع شدن ارتباطم با فیس بوک به شغل  سیاستگذاری  جدیدم در گوگل ستم می کنم. یعنی، نیاز دارم 
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در فیس بوک باشم تا بدانم از منظر حرفه ای آنجا چه اتفاقی می افتد«. او به نکتۀ دانا بوید هم رسیده بود: 
درگیر شدن. فیس بوک از داخل به عنوان یک مخاطب و مشتری پر سر و صدا ممکن است در درازمدت 
مؤثرتر باشد تا اینکه از بیرون آن، و از موضع تبعید، به آن انتقاد شود. طرفه این است که دیری نپایید که 

تسوئی خودش آماج انتقادهایی دربارۀ نحوۀ حکمرانی گوگل بر کاربران اش واقع شد.
در اواخر ژوئن سال 2011، گوگل شروع به راه اندازی تدریجی سرویس شبکۀ اجتماعی تازه  اش، 
انجام  دعوتنامه  با  فقط  اندی  و  ماه  مدت یک  به  ابتدا  این سرویس  چند  هر  پلاس کرد.  یعنی گوگل 
می شد، تا این فرصت را به مهندسان و طراحان بدهد که اشکالات آن را مرتفع کنند، تا نیمۀ ماه اوت، 
این شبکه بیش از 20 میلیون کاربر داشت. من در 2۹ ژوئن پس از دریافت چهار دعوتنامه از دوستان ام 
که همه به نوعی استاد و متخصص اینترنت به شمار می آیند عضو گوگل پلاس شدم. به این ترتیب، اولین 
کاربران گوگل پلاس بیشتر وب بازان با تجربه بودند و آدم های سنجیده ای که بلافاصله شروع به کاوش 
در مشخصه های این شبکه کردند و به تفصیل بیشتر دربارۀ آن بحث کردند و آن را با فیس بوک مقایسه 

کردند.
واکنش های اولیه عمدتاً مثبت بودند. بسیاری از رهیافت پیچیده تر گوگل پلاس به حریم خصوصی 
استقبال کردند که به کاربران کنترل ظریف تری روی مطالبی که می خواستند همخوان کنند و اینکه با 
چه کسی و تحت چه شرایطی این کار را بکنند، می داد. بعضی از اشکالات اولیه در سیستم کنترل حریم 
خصوصی به سرعت توسط مهندسان رفع شد. یکی دیگر از مشخصه های آن به اسم جبهۀ آزادسازی 
داده ها برای کاربران این امکان را فراهم می کرد که همۀ داده های شان را در صورتی که بخواهند جدا 
کنند و از این سرویس بروند یا اگر بخواهند آن را در جای امنی ذخیره کنند. این مشخصه ها با ستایش 
گروه های مدافع آزادی های مدنی و کنشگران روبرو شد که بعضی از انها امیدوار بودند رقابت بیشتر همۀ 

شرکت ها را وادار به بهبود روش های شان کند.
بسیاری از اولین اعضای گوگل پلاس نیز نسبت به رهیافت منعطف تر آن در قبال هویت در مقایسه با 
فیس بوک ابراز خوشحالی کردند و از صفحۀ »استانداردهای باهمستان« گوگل پلاس نقل  قول می کردند 
که می گفت: »برای کمک به مبارزه با اسپم و ممانعت از پروفایل های جعلی، از نامی استفاده کنید، که 
نام  با  انگلیسی و  به زبان  به آن می خوانند.« بلاگری چینی که  دوستان، خانواده و همکاران تان شما را 
مایکل آنتی می نویسد - و این نام واقعی چینی اش نیست - با شادمانی و بعد از اینکه فیس بوک به خاطر 
نقض سیاست اسم واقعی اش در اواخر سال 2010 او را بیرون کرد، به گوگل پلاس پیوست. بسیاری دیگر 
در اطراف جهان که شهرت و اعتبار حرفه ای شان با نام های قدیمی مستعار آنها شناخته می شود با همان نام 
مستعار عضو گوگل پلاس شدند. در میان اینها یک معترض سایبری ایرانی که در بلاگستان ایرانی مشهور 
به وحید آنلاین است، و مهندس و کارمند سابق گوگل، که نام واقعی اش کیریلی رابرت1 است و بیشتر 

به نام آنلاین و حرفه اش اسکاد2 مشهور است، هم بودند.
این دورۀ ماه عسل دیری نپایید. در نیمۀ ژوئیه، گوگل به طور فله ای همۀ حساب های با اسم مستعار 

1. Kirrily Robert
2. Skud
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را بدون اخطار قبلی غیرفعال کرد. این ماجرا برای بسیاری که نام مستعارشان در واقع همان نامی بود که 
در »زندگی واقعی« به آن مشهور بودند، تکان دهنده بود. چون تعداد زیادی از این کاربران گوگل پلاس 
و  رسانه ها  در  بلاگستان،  در  بسیاری  بودند.  کنشگران  و  فن بازان،  خبرنگاران،  بلاگرها،  قضا  بر  دست 
پر سر و صدایی  اعتراض  بود  متنفذ  بلاگرهای  و  از خبرنگاران  پر  شبکه های جدید گوگل پلاس که 
بریتانیا  ساکن  علمی  نویسندۀ  یک  رساندند.  وسیع تر  مخاطبانی  به  سرعت  به  را  داستان شان  و  کردند 
نوشت.  تجربه اش  دربارۀ  مقاله ای  GrrlScientist چاپ می کند  مستعار  اسم  با  مقالاتی در گاردین  که 
در  داشتن حسابی  برای  می داد  توضیح  که  بود  کرده  قول  نقل  از سخنگویان گوگل پلاس  یکی  از  او 
گوگل پلاس، فرد باید یک پروفایل گوگل داشته باشد که به نوبۀ خود مستلزم استفاده از نام واقعی است 
هر چند حق قانونی استفاده از نام مستعار حتی در بسترهایی بسیار رسمی مثل تراکنش های مالی، پرداخت 
مالیات، و تنظیم شکایت نامه ها در بسیاری از کشورها امری جاافتاده است. در عمل، گوگل در انکار حق 
مردم برای تعریف هویت شان که حقی است که درصد بزرگی از کاربران  انتظار حمایت از آن و احترام 

به آن را حتی از سوی مقامات دولتی داشتند، به منش فیس بوک پیوست.
اسکاد، کارمند سابق گوگل، که از بحث های داخلی شرکت دربارۀ سیاست  تعیین هویت پیش از 
راه اندازی گوگل پلاس باخبر بود، این وضعیت را پیش بینی کرده بود و برای حفاظت از هویت خود 
لینک ها و شهادت نامه های روی وب زیادی را جمع آوری کرده بود تا ثابت کند که »اسکاد« یک اسم 
مستعار مستمر است که به شخصی مربوط است که مسئولیت اعمال و گفتارش را طی سال ها پذیرفته 
است. پس از اینکه طبق انتظار حساب گوگل پلاس اش غیرفعال شد، این مدارک را به عنوان بخشی از 
تقاضای تجدید نظر برای بازگرداندن حساب اش از طریق روند رسمی تجدیدنظرخواهی ای که گوگل 

برای رسیدگی به غیرفعال سازی های اشتباهی راه اندازی کرده بود، ارسال کرد.
باز کرد.  رابرت«  اسم »ک.  با  تازه ای  نهایتاً حساب  او  و  اسکاد رد شد  تقاضای تجدیدنظرخواهی 
ولی حاضر نشد نبرد بزرگ تر را برای قانع کردن گوگل به تغییر سیاست تعیین هویت  رها کند. او به 
نتیجه رسید که هر چند روند  این  به  از مردمی در وضعیت های مشابه پرداخت و  بررسی و نظرسنجی 
تجدیدنظرخواهی گوگل مردم را تشویق می کرد ولی آنها را ملزم به آپلود کردن نسخه ای از برگه هویت 
اینکه سندی از هویت  دولتی شان نمی کرد تا هویت شان را ثابت کنند. تقریباً همه توانسته بودند بدون 
واقعی شان آپلود کنند، حساب شان را برگردانند. او وب سایتی راه اندازی کرد با نام my.nameis.me، که 
وقف بحث دربارۀ مسایل مربوط به هویت بود و اینکه چرا اسم مستعار و ناشناس بودن جایگاهی لازم 
در یک جامعۀ آزاد و دموکراتیک دارد. استادان فناوری و کنشگران اطراف جهان نیز وارد گود شدند 
و بیانیه ها و شهادت نامه هایی فرستادند. هر چند تعداد کمی از سازمان های رسانه ای بزرگ چیزی دربارۀ 
عواقب و پیامدهای حقوق بشری سیاست اسم واقعی فیس بوک نوشته بودند، سیلابی از تفسیر و تحلیل ها 
از فن بازان حرفه ای جاری شد که درست در آستانۀ راه اندازی گوگل پلاس  همزمان از سوی بسیاری 
منتشر شد و خود یک خبر مهم به شمار می آمد. این جریان باعث ایجاد بحث هایی عمومی دربارۀ هویت 

آنلاین در رسانه های بزرگ شد به شکلی ه پیشتر وجود نداشت.
از  تازه ای  به دور  فیس بوک  بازاریابی  رییس بخش  و  زاکربرگ  مارک  زاکربرگ، خواهر  رندی 
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جنجال ها دامن زد وقتی  از نیاز به داشتن مقرراتی برای هویت واقعی دفاع کرده بود. او در کنفرانسی 
گفت: »من فکر می کنم هویت های ناشناس روی اینترنت باید از بین بروند. مردم وقتی که اسم واقعی شان 
پنهان می شوند و  ناشناس  بهتر رفتار می کنند... فکر می کنم مردم پشت هویت های  باشد خیلی  آشکار 
احساس می کنند هر چه دل شان بخواهد می توانند پشت درهای بسته بگویند.« کنشگران در پاسخ گفتند 
که چنین رویکردهایی هیچ جایی برای آسیب پذیرترین کاربران اینترنت باقی نمی گذارد: از کنشگران 
سایبری در ایران مثل وحیدآنلاین گرفته (که حساب اش در اوایل ماه اوت به تعلیق در آمد(، تا قربانیان 
خشونت های خانگی، و کسانی که در جامعه های کوچکی زندگی می کنند که اطلاع از جهت گیری 
واقعی جنسی شان یا دیدگاه سیاسی شان ممکن است به عقوبت یا داغ ننگ خوردن اجتماعی خانواده شان 
»فوروم  این سیاست در  به  پر سر و صدایی  اعتراض  به  منجر شود. کاربران چینی گوگل پلاس شروع 
کمک«1 این سرویس و جاهای دیگری روی سایت کردند و می گفتند که حتی بسیاری از پلتفرم های 

شبکه های اجتماعی فعال در چین داشتن نام مستعار را مجاز می دانند.
مثل  اجتماعی  شبکه های  در  مستعار  نام  داشتن  از  دفاع  در  ادله  اصیل ترین  و  پیچیده ترین  از  یکی 
فیس بوک و گوگل پلاس را بلاگر و کنشگر سایبری تونسی سلیم عمامو در یک مکاتبۀ ای میلی مطرح 
کرد که در آن کنشگران و کارمندان گوگل نیز شرکت داشتند. او استدلال کرد که اگر قصد سیاست 
تعیین هویت در شبکۀ اجتماعی این است که ایجاد اعتماد و فضای امن کند، مرتبط ساختن هویت به 
این  از  آنها  بیرون کردن  با  را  کارت هایی که دولت ها صادر می کنند، آسیب پذیرترین اعضای جامعه 
دایره تنبیه و مجازات می کند. در واقع، وقتی یک باهمستان آنلاین شامل افراد زیادی می شود که در 
کشورهایی با رژیم های سرکوبگر زندگی می کنند، اصرار یک شرکت بر سیاست اسم واقعی مرتبط با 
برگه های هویت دولتی، باعث فرسوده شدن اعتماد بین کاربران و شرکت می شود و حتی کار را برای 
اعتماد و  قابل  او توضیح می دهد که یک هویت  به یکدیگر دشوار می کند.  از کاربران  بعضی  اعتماد 
مسئول آنلاین »به یک تاریخ عمومی مرتبط است که تعریف یک پروفایل در شبکۀ اجتماعی است. 
به عبارت دیگر، این خود پروفایل است که هویت را از طریق اعتماد ایجاد می کند نه بر عکس. تکرار 
می کنم، این شما، یعنی گوگل پلاس، هستید که قرار است هویت ها را تولید کنید نه اینکه فقط به ادارات 

دولت -ملت ها برای این کار اعتماد کنید«.
اما این استدلال ها توفیقی در قانع کردن مدیریت ارشد گوگل نداشتند. در اوایل ماه اوت، شرکت 
دوباره سیاست ارائه هویت واقعی را برای گوگل پلاس تأیید کرد ولی یک دورۀ ارفاق چهار روزه را 
بین هنگام اخطار گرفتن کاربرانی که ناقض این شرط بودند و غیر فعال سازی حساب شان در نظر گرفت. 
به من گفتند که بحث های  ماه ژوئیه و اوت 2012  از کارکنان گوگل در  به طور خصوصی، شماری 
داخلی شدیدی در بالاترین سطح در شرکت در جریان بوده که برای اینکه گوگل پلاس را تبدیل به 
یک پلتفرم موفق تجاری کند، هویت واقعی باید الزام و اعمال شود. گوگل پلاس پیداست که با در نظر 
داشتن معترضان ایجاد نشده بود و قرار هم نبود برای اعتراض سیاسی استفاده شود یا توسط افرادی که در 
افشای هویت واقعی شان راحت نیستند به کار گرفته شود. سایر خدمات گوگل از جمله بلاگر، یوتیوب، 

1. Help forum
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و جی میل همچنان از اسم مستعار پشتیبانی می کنند و شرکت ملتزم به حفظ حقوق معترضان برای استفاده 
از آن خدمات است.

اینها برای مردمی که امیدوار بودند گوگل پلاس جایگزینی معترض-دوست برای فیس بوک باشد 
کافی نبود. بسیاری همچنان به اعتراض شان ادامه دادند و بعضی تعمداً حساب هایی با اسم مستعار درست 
دربارۀ  استراتژیک  و  تاکتیکی  بحث های  به  هم  بعضی  بزنند؛  جار  را  شدن شان  غیرفعال  تا  می کردند 
چگونگی درگیر شدن با مدیریت گوگل و قانع کردن آنها به تغییر سیاست شان ادامه دادند. پشتکار این 
افراد مهم است. هر چقدر شبکه های اجتماعی روز به روز نقش مؤثرتری در زندگی سیاسی شهروندان 
ایفا می کنند، اینکه به معترضان سیاسی، کنشگران حقوق بشر و سایر افراد در معرض خطر بگویند که 
پیامدهای سیاسی  نیست،  اجتماعی جهان  پرکاربردترین شبکه های  و  آنها در محبوب ترین  برای  جایی 
این  که  که شرکت هایی  وقتی  نیست حتی  رو کم  هیچ  به  آن  دارد. ضرر  مقیاس جهانی  در  جدی ای 

شبکه ها را اداره می کنند قصدشان ضرر رساندن نباشد.

پیامدها
در درازمدت، اگر خدمات شبکه های اجتماعی قرار باشد که با دموکراسی، کنشگری، و حقوق بشر 
سازگار باشند، رهیافت آنها با کشورداری و فرمانفرمایی باید تکامل پیدا کند. گوگل و فیس بوک با همۀ 
تفاوت هایی که دارند هر دو رهیافت هابزی مشترکی به کشورداری دارند که در آن مردم توافق می کنند 
میزان خاصی از آزادی شان را در اختیار یک حاکم خیرخواه بگذارند که در ازای آن به آنها امنیت و 

سایر خدمات را می دهد.
خوشبختانه، هابز به هیچ رو حرف آخر را در نظریۀ قرارداد نزده است. پس از او، جان لاک آمد 
که یکی از نخستین متفکران سیاسی بود که استدلالی منطقی ارایه کرد و نشان داد که چرا دولت باید 
مبتنی بر »رضایت حکومت شوندگان« باشد؛ ایدۀ بنیادینی که الهام بخش انقلاب های انگلیسی، آمریکایی 
و فرانسوی و انقلاب های اخیر بوده است. بر اساس نظر لاک در رسالۀ دوم دولت1  که تامس جفرسون 
تنها وقتی مشروع است که  بود، دولت  به آن مراجعه کرده  استقلال  اعلامیۀ  پیش نویس  هنگام تدوین 
نیازهای بنیادین جامعه را تأمین کند. دولتی که به اعتماد مردم اش خیانت می کند، »رضایت« آنها را از 

دست می دهد و لذا سزاوار براندازی است.
و  شورشیان  میان  غیررسمی  ائتلاف  یک  که  بود  گرفته  الهام  »لولرها«2   گروه  از  را  این  لاک 
شب نامه نویسان در طی جنگ های داخلی انگلیس در دهۀ 1۶40 بودند و باور داشتند که سلطنت باید 
برچیده شود و جای آن را دولتی مدنی بگیرد مبتنی بر قانون عام انگلیسی و چند منشور از جمله منشور 

کبیر که بیش از 4 قرن قبل نمایندۀ نخستین کوشش برای قید نهادن بر قدرت فرمانفرما بود.
جامعۀ  حتی  از  فراتر  حدی  تا  را  اتوریته اش  می شود  نامیده  دولت  اکنون  که  مدرن  فرمانفرمای 
است  رسیده  آن  وقت  گیرد.  می  رضایت  مختلف  درجات  و  از صورت ها  پارلمانی،   دموکراسی های 

1. Second Treatise of Government
2. Levellers
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که فرمانفرمایان جدید دیجیتال نیز درک کنند که مشروعیت خودشان – جواز اجتماعی، اگر نگوییم 
قانونی شان، برای فعالیت – وابسته است به اینکه آیا به قدر کافی به حقوق شهروندان احترام می گذارند 

یا نه.
مالکیت و آزادی  دغدغۀ حفظ  استوار است عمدتاً  بر آن  اجتماعی که دموکراسی مدرن  قرارداد 
فیزیکی شهروندان و احترام به آن را دارد. به عنوان شهروند، ما اکنون از شبکه ها و پلتفرم های دیجیتال 
– از جمله فیس بوک و اکنون گوگل پلاس – استفاده می کنیم تا از حقوق فیزیکی مان در برابر تعرض 
از سوی هر قدرت فرمانفرمای فیزیکی که در ظل آن ممکن است زندگی کنیم دفاع کنیم و باعث تغییر 
سیاسی شویم. اما، توانایی ما برای استفاده از این پلتفرم ها در عمل وابسته به چند عامل کلیدی است که 
از همه مستقیم تر توسط این فرمانفرمایان جدید دیجیتال کنترل می شود: آنها هستند که کنترل می کنند 
ما  توانایی  به اطلاعات؛  ما  بداند؛ دسترسی  ما  چه کسی و تحت چه شرایطی چه چیزی دربارۀ هویت 
برای انتقال و به اشتراک گذاشتن علنی و خصوصی اطلاعات؛ و حتی اینکه چه کسی و چه چیزهایی را 
می توانیم بشناسیم. اینکه فرمانفرمایان دیجیتال ما چگونه ممکن است این قدرت های تازه را اعمال بکنند 
یا نکنند ممکن است در پاسخ به قوانین یا فشارهای دولتی و حکومتی نباشد و این فشارها ممکن است 
مستقیم یا غیرمستقیم باشند. در هر صورت، شرکت هایی که شبکه ها و پلتفرم های دیجیتال ما را کنترل 

می کنند نمایندۀ نقاط محوری کنترل بر رابطۀ ما با بقیۀ جامعه و دولت هستند.
 هیچ شرکتی هرگز کامل نخواهد بود – چنانکه هیچ فرمانفرمایی هرگز کامل نخواهد بود فارغ از 
اینکه چقدر نیت اش خیر باشد یا چقدر پادشاه، ملکه یا دیکتاتور خیرخواه و پارسایی باشد. اما نکته همین 
است: هم اکنون قرارداد اجتماعی ما با فرمانفرمایان دیجیتال در یک سطح بدوی، هابزی و سلطنت خواهانه 
است. اگر خوش اقبال باشیم فرمانفرمای خوبی گیرمان می اید و دعا می کنیم که پسر یا جانشین برگزیدۀ 
او شر رسان نباشد. دلیل دارد که بیشتر مردم دیگر این جور فرمانفرمایی را نمی پذیرند. وقت آن رسیده 
است که قرارداد اجتماعی حکمفرمایی بر زندگی دیجیتال مان را به سطحی جان لاکی ببریم تا مدیریت 

هویت ها و دسترسی مان به اطلاعات واقعی تر و صمیمانه تر در رضایت هم وندان منعکس شود.



بخش پنج
چه باید کرد؟
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اعتماد کن، ولی راستی آزمایی کن

در نوامبر سال 2010، در یکی از جلسات گروه ضربتی مهندسی بین المللی1 شرکت داشتم که کارش 
هماهنگی استانداردهای فنی برای فناوری هایی است که اینترنت را راه اندازی و در سراسر جهان اجرایی 
از استانداردهایی فنی  به بحث شورمندانۀ چندین مهندس کارمند سیسکو2 گوش می دادم که  می کند. 
اینترنت کمک  دفاع می کردند که می تواند به حفاظت از حریم خصوصی و هویت ناشناس کاربران 
به  کارفرمایان شان  که  بود  روسیه  و  چین  اهل  مهندسان  موضع  با  تضاد  در  گاهی  آنها  موضع  و  کند 
روشنی اولویت های دیگری داشتند. چنین تلاش هایی از سوی چند نفر از مهندسان ارشد سیسکو آنهم 
در مجامعی فوق العاده فنی که کارشان معمولاً پوشش خبری نمی گیرد، فراتر از گروههای فنی کوچک 
با استقبال چندانی مواجه نمی شود. در ژوئن سال 2011، مارک چندلر، معاون ارشد و مشاور کل سیسکو 
در وبلاگ شرکت نوشت: »هدف ما در ارایۀ فناوری شبکه گسترش دادن دسترسی سیستم های ارتباطی 
است و محصولات ما بر مبنای استانداردهای باز و جهانی ساخته شده اند. ما از اقدامات دولت ها برای 
بالکانیزه کردن اینترنت یا ایجاد اینترنت »بسته« حمایت نمی کنیم چون چنین اقداماتی باعث سست شدن 
است  امری  سانسور  بر  غلبه  برای  تلاش  در  باز  استانداردهای  به  التزام  واقع،  در  است.  آزادی  شالودۀ 
حیاتی«. چنین بیانیه هایی که واقعاً در عمل هم سیسکو به آن پای بند است، تحت الشعاع جنبه های جنجالی 
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دیگری تجارت جهانی سیسکو، خصوصاً در چین، قرار گرفته است.
هر کسی که اخبار مربوط به اینترنت چین را دنبال می کند یا پوشش می دهد می داند که سیسکو با 
گروه های حقوق بشری و بعضی از سرمایه گذارانی که از حیث اجتماعی مسئولانه عمل می کنند حدود 
ده سال است که درگیری و تنش دارد چون روترهایی که سیسکو در چین استفاده می کند، بخشی از 
مدیران  تجارت می کند.  پلیس چین  ادارات  با  بعلاوه  و  است  بزرگ«  آتشین  »دیوار  فیلترینگ  سیستم 
اجرایی سیسکو ادعا می کنند که نقش شان در چین و جاهای دیگر دستخوش سوء تفاهم شده است: در 
یک جلسه استماع در کنگره در سال 200۶ که چندین شرکت به خاطر فعالیت های شان در چین برای 
توضیح احضار شده بودند، چندلر ادعا کرد که شرکت اش همین تجهیزات را در سراسر جهان می فروشد 
به فرد در محصولات اش تدارک  یا منحصر  فیلترینگ اختصاصی  برای  یا خاصی را  »امکانات ویژه  و 

نمی بیند که رژیم های مختلف قادر شوند دسترسی به اطلاعات را مسدود کنند«.
شرکت های  سایر  همراه  به  سیسکو  که  داد  گزارش  ژورنال  استریت  وال   ،2011 سال  جولای  در 
غربی، بعضی از تجهیزات شبکۀ شهر چانگ کینگ1 در جنوب غربی چین را برای یکی از »بزرگ ترین 
و پیچیده ترین پروژه های شنود ویدیویی از نوع خود در چین« ارایه می کند که در این شبکه حدود ۵00 
هزار دوربین نظارتی به هم متصل می شوند و مساحتی بیش از 2۵ درصد کل مساحت شهر نیویورک را 
پوشش می دهند. این گزارش البته نقل قول مؤکد سخنگوی سیسکو را نیز آورده بود که می گفت این 
شرکت »دوربین های ویدیو یا راهکارهای کنترل و نظارت ویدیویی را به هیچ یک از پروژه های سیسکو 
مقاله  این  به  پاسخ  نفروخته است«. چندلر در یک پست وبلاگی در  برای زیرساخت عمومی  در چین 
نوشت که: »فرصتی در اختیار ما قرار داده شد که این محصولات را در چانگ کینگ ارایه کنیم و بر 
خلاف آنچه مقاله می گوید ما این فرصت را رد کردیم.« او تأکید کرد که مشارکت پیشنهاد سیسکو در 
مزایده ای برای فروش »تجهیزات روتینگ و سوییچینگ دست کاری نشده  و استاندارد سیسکو – یعنی 
همان تجهیزاتی که در اختیار دولت ها و مشتریان بخش خصوصی در سراسر جهان قرار می گیرد – بخشی 
از یک طرح بزرگ تر از سوی شهر چانگ کینگ است که »باهمستان های هوشمند+ شبکه شده« نام دارد 
و شامل خدمات الکترونیکی دولتی، فناوری »ساخت و ساز هوشمند« برای مقرون به صرفه بودن انرژی، 

و به اشتراک گذاشتن بهبود یافتۀ اطلاعات آموزشی و مراقبت های بهداشتی است.
باشد، روشن است که سیسکو در جستجوی فرصت های کار  اگر توضیح چندلر درست  اما حتی 
تجاری با مقامات انتظامی و قانونی در چین بوده است؛ کشوری که به روشنی »جرم« را طوری تعریف 
 )Ethan Gutmann) می کند که شامل اعتراض سیاسی و دینی هم می شود. در سال 200۵، ایتان گوتمن
را در  آنها  منتشر  کرد که سیسکو  بازاریابی تجهیزات کنترل و شنود  برای  زبان چینی  به  بروشورهایی 
یک نمایشگاه تجاری پلیس در سال 2002 که گوتمن هم در آن شرکت داشت، توزیع کرده بود. در 
منتشر کردند  را  بازاریابی سیسکو  مدیران  از  یکی  پاورپوینت سخنرانی  سیاسی  سال 2008، کنشگران 
به عنوان یکی از دلایل متعددی یاد  اقدام دولت چین علیه فالون گانگ2 (گروه دینی ممنوعه(  از  که 
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این  را دارند.  تقاضای محصولات سیسکو  انتظامی چین  امنیتی و  به خاطر آن سازمان های  می کرد که 
اتفاقات باعث ایجاد سؤالاتی برای گروه های حقوق بشری و چندین نهاد سرمایه گذاری نسبت به میزان 
کمک رسانی فعال سیسکو یا حتی ترویج فناوری شان برای مشتریانی شد که به روشنی قصدشان استفاده 

از این فناوری ها برای مقاصد سرکوبگرانه است.
با این حال سیسکو از ورود به گفت وگویی مفصل دربارۀ این پرسش ها حتی با سهام داران خودش 
امتناع کرد. پس از پنج سال تلاش ناکام برای متقاعد کردن سیسکو به گفت وگو کردن با سهام داران اش 
تا از همدستی در نقض  به شیوه ای که به شرکت کمک کند  بازاریابی کاربرد فناوری های اش  دربارۀ 
حقوق بشر پرهیز کند، شرکت سرمایه گذاری »مدیریت منابع مشترک بوستون«1، که از لحاظ اجتماعی 
مسئولانه عمل می کند، تمام بورس سیسکوی خود را در ژانویه 2011 از بازار بیرون کشید. شرکت های 
فشار می آورند که حداقل  به شرکت سیسکو  دامینی2 و کالورت3 همچنان  مثل  مسئولیت پذیر دیگری 
سهم اش را در ریسک های خاص حقوق بشری و مسئولیت هایی که دارد بپذیرد و به معضلات پیش روی 

پاسخ دهد – که خود گامی آسان است ولی برداشتن اش برای شرکت دشوار می نماید.
منصفانه اگر سخن بگوییم، شرکت های بسیار دیگری هم هستند که با سازمان های پلیس در چین و 
سایر کشورهایی که برای شان تعریف »جرم« اغلب شامل اعتراض سیاسی و دینی نیز می شود، همکاری 
تجاری دارند. بیشتر این شرکت ها به اندازۀ سیسکو آماج توجه واقع نشده اند. مثلًا شرکت هیولت-پکرد4 
(اچ پی( را در نظر بگیرید که به گفتۀ وال استریت ژورنال قصد حضور در مزایده طرح چانگ کینگ 
توضیح  برای  خبرنگاری  پرسش  به  پاسخ  در  اچ پی،  اجرایی شرکت  معاون  بردلی  تاد  است.  داشته  را 
مشارکت اچ پی می گوید: »ما تنها به گفتۀ خود آنها دربارۀ نحوۀ استفاده شان اکتفا می کنیم... کار من 
این نیست که سر در بیاورم چطور می خواهند از آن استفاده کنند. شغل ما پاسخ دادن به مزایدۀ  واقعاً 
از کارگران در جریان  اطمینان حاصل کند  این وظیفه را دارد که  آنهاست«. اچ پی درک می کند که 
تولید محصول اش سوء استفاده نشود و محصولات اش جوری تولید شوند که برای محیط زیست مضر 
نباشند و گرنه مصرف کنندگان، سرمایه گذاران و تنظیم کنندگان مقررات و قوانین اچ پی را در دراز مدت 
باید در قبال وضعیت هایی که در آن  اما روشن است که شرکت فکر نمی کند که  تنبیه خواهند کرد. 

محصولات اش کاملًا می تواند در خدمت کمک رساندن به سرکوب نیز باشد، مسئولیتی بپذیرد.
بر خلاف شرکت هایی که لباس  ورزشی یا خمیر دندان تولید می کنند، ارزش شرکت های مرتبط با 
اینترنت مستقیماً به توانمندسازی شهروندان مربوط است. پلتفرم هایی مانند توییت و فیس بوک ستایش 
با  را  مثبتی  تاریخی  تغییرات  به دست آورده اند چون  را  افکار عمومی  بیشتر  و  رسانه ها، سیاست سازان 
ایجاد جهان هایی دیجیتال فراهم کرده اند که از طریق آن ها شهروندان می توانند در فضای مجازی گرد 
هم جمع شوند و اطلاعات، افکار و اعمال آفلاین شان را به اشتراک بگذارند. اما در عین حال بیشتر این 
شرکت ها نقطۀ کور هولناکی را در رفتارشان نشان داده اند که وقتی پای یکی از مؤلفه های کلیدی اعتماد 
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عمومی در میان باشد آن را نادیده می گیرند: پاسخگویی.  
داشتن بیانیۀ ماموریت (mission statement( ظاهراً دیگرخواهانه در وب سایت یک شرکت خیلی 
معیارهای  این  پای بند  خودش  شرکت  باشند  مطمئن  می توانند  چطور  مردم  ولی  بجاست  و  خوب  هم 
سخت گیرانۀ اخلاقی خودش هست یا نه؟ آیا مردم باید به این شرکت ها اعتمادی بیش از آن اعتمادی 
داشته باشند که یک حاکم سیاسی خوب است فقط به این دلیل که خودش می گوید خوب است؟ در 
بهترین  در  رد کند،  را  پاسخگویی  به  نیاز  وقتی  اینترنت  با  مرتبط  ارزشمندی یک شرکت  درازمدت، 

حالت محل سؤال است و در بدترین حالت تقلب آمیز خواهد بود.
میخاییل  به  در سال 1۹8۷  تسلیحاتی  کنترل  معاهدۀ  امضای  هنگام  ریگان  رونالد  است که  مشهور 
گورباچف گفته است: »اعتماد کن، ولی راستی آزمایی کن«. به عنوان شهروند، ما حق داریم که همان 
رویکرد را نسبت به اینترنت و شرکت های ارتباطات موبایلی داشته باشیم که امروزه برای اطلاع رسانی، 
مشارکت در گفتمان سیاسی و اعمال حقوق  شهروندی مان تا این حد به آنها وابسته هستیم. ما باید بتوانیم 
استفاده  بیشتر  روز  به  روز  آنها  فناوری های  و  خدمات شان  پلتفرم های شان،  از  که  شرکت هایی  این  به 
می کنیم اعتماد داشته باشیم. فقط اکتفا کردن به قول آنها و امیدوار بودن به اینکه بهترین اتفاق بیفتد همان 

اندازه نتیجه بخش خواهد بود که بی چون و چرا به دولت فقط به صرف قول و گفته اش اعتماد کنیم.
در بسیاری از مواقع، قواعد تنظیمی دولت برای شرکت ها برای تحمیل حفاظت از حقوق شهروندی 
ضروری است به ویژه وقتی که شواهد بسیار زیادی موجود است دال بر اینکه شرکت های مورد بحث 
ممکن است مایل یا قادر نباشند که حقوق شهروندان را به طوع و رغبت حفظ کنند. مقررات تنظیمی و 
قانونگذاری باید بر حسب داده ها و پژوهش های محکم و استوار (در مقایسه با چیزهایی که لابی گران به 
کارگزاران دستگاه های تقنینی تحویل می دهند( تنظیم شود و بر اساس مشورت با گزیده ای از طیفهای 
مردم و گروه هایی باشد که در این قوانین ذی نفع اند. در بسیاری از شرایط، مقررات تنظیمی دولت، 
به ویژه وقتی که تعداد زیادی از مردم دلیل خوبی برای اعتماد نکردن به انگیزه های تنظیم کنندگان یا 

قانون گذاران دارند، به همان اندازه که حل مشکل می کنند می توانند باعث بروز مشکل هم بشوند.
اهالی شبکه یا وب-زی های جهان بدون پیشرفت در دست کم دو جبهه، همچنان بر سر این دوراهی 
و معضل گیر خواهند افتاد: نخست اینکه، ما باید راه های خلاقانه تری برای پاسخگو کردن شرکت ها در 
پیدا کنیم. دوم  انتخاب های مهندسی  شان  پیامدها و لوازم حقوق بشری کارشان، نرم افزارها شان و  قبال 
و  باید خلاقانه تر  توصیف شده   این کتاب  در  اند که  نگران مشکلاتی  و سازمان هایی که  مردم  اینکه، 
تهاجمی تر کار کنند تا به این شرکت ها کمک شود تا محصولات و خدمات شان را طوری تهیه کنند که 
احتمال اینکه تجارت شان حقوق بشر و آزادی های مدنی را نقض کند – یا کمک به نقض آنها کند – به 

حداقل برسد و بخت اینکه تجارت آنها حقیقتاً مایۀ بهبود وضع جهان شود به حداکثر برسد.

مشکلمقررات
تصویب  راه  از  عمومی  منافع  برابر  در  شرکت ها  کردن  پاسخگو  راه  مهم ترین  کشورها  بیشتر  در 
قوانین انجام می شود. سیاستمداران در بسیاری از دموکراسی های جهان خواستار قوانین حریم خصوصی 



 145فصل یازده  اعتماد کن، ولی راستی آزمایی کن w w w. t a v a a n a . o r g

سخت تری هستند تا چگونگی گردآوری اطلاعات مردم از سوی شرکتها را بهتر مدیریت کند. روشن 
است که به تنظیم مقررات نیاز است. اما بسیاری از شرکت ها نگران اند که تمهیدات چنین قوانینی در 
بسیاری از کشورها واقعیت های عرصه نوآوری های فناوری و الگوهای تجاری را نادیده می گیرند و به 
شدت در روندهای کار شرکتها مداخله می کنند و باعث خفه شدن خلاقیت می شوند. این نگرانی گاه 
بسته به موارد مشخص در قانون و مسألۀ خاصی که قرار است رسیدگی شود بجا ست. اما اگر شماری 
باشند که  اعتماد داشته  اینترنتی و مخابراتی  به شرکت های  نمی توانند  از مردم احساس کنند که  کافی 
دربارۀ اینکه چه داده هایی را از کاربران و مشتریان شان گردآوری می کنند – و آنها را با چه کسی و 
چگونه و چرا به اشتراک می گذارند – صادق باشند، این شرکت ها معقول نیست انتظار داشته باشند که 
نگران هستند که  اما در خصوص شرکت هایی که  نشوند.  واقع  تنظیمی سخت گیرانه  مقررات  مشمول 
قانون گزاری بی طرفی شبکه نوآوری را خفه خواهد کرد، تجارت را محدود خواهد کرد و مانع توانایی 
شرکت ها برای ارایۀ خدمات تازه و مفید به عموم مردم خواهد شد، این تعهد و تکلیف خود شرکت ها 
خواهد بود که بیایند و ثابت کنند که می توان بدون نیاز به مقررات تنظیمی به آنها اعتماد کرد. آنچه تا 
الزام آور برای عموم  امروز اتفاق افتاده این است که تعداد زیادی از شرکت های بزرگ دلایلی بسیار 

مردم فراهم کرده اند که دیگر به آنها اعتماد نکنند.
با سانسور، پایش و شنودگری خودکامگان، در ده سال گذشته  به مسألۀ همدستی  برای رسیدگی 
بعضی از اعضای کنگره و بسیاری از گروه های حقوق بشری از لایحه ای حمایت کرده اند به نام »قانون 
آزادی جهانی آنلاین« (GOFA(1. اما یکی از مشکلات متعدد »قانون آزادی جهانی آنلاین« این است 
از  ناشی شده  به مشکلات  بود که  این  نوشته شد، هدف  قانون  این  ابتدا در سال 2004  که موقعی که 
شرکت هایی بپردازد که در آن زمان در چین فعالیت می کردند – که به زمان اینترنتی یعنی تاریخ باستان. 
پیدا کرده اند و  بسیار زیادی  پیدا کرده اند، در سراسر جهان گسترش  تطور  از آن موقع  این مشکلات 
بسیار بسیار پیچیده تر از قبل شده اند. علاوه بر این، چون شرکت های مختلف فناوری، الگوی تجاری و 
روابط تجاری شان در اطراف جهان با بقیه تفاوت دارد، ثابت شده است که امکان ندارد یک رهیافت 
قانون گذاری یکدست و یکپارچه برای همه اتخاذ کنند بدون اینکه چندان وسیع باشد که از معنا بیفتد یا 
چندان محدودکننده باشد که امکان فعالیت تجاری را برای شرکت های فناوری آمریکایی در بسیاری از 
کشورها (از همه روشن تر در چین ولی نه منحصر به آن( غیرممکن کند. ممانعت از فعالیت شرکت های 
اینترنتی و مخابراتی آمریکایی برای اینکه اصلًا در کشورهای استبدادی یا شبه دموکراتیک فعالیت کنند 
خود نقض غرض است و از ترس مرگ خودکشی کردن و مانع از این می شود که شهروندان از بعضی از 
فناوری های نوآورانه و باز برای حمایت از تغییر استفاده کنند چه برسد به اینکه شرکت ها را از بازارهایی 

بزرگ دور کنند که دیگر بازارهای »پدیدارشونده« نیستند بلکه کاملًا جاافتاده هم هستند.
یک مشکل گسترده تر و گریزپاتر تنظیم مقررات شرکت های فناوری این است که به نظر می رسد 
قانون گذاری در نوآوری های شرکتی و چرخۀ تجاری بسیار بسیار دیر است. قانون گذاری هیچ کمکی 
از  قبل   – است  ممکن  طراحی شان  یا  تجارت  انتخاب  که  مشکلاتی  پیش بینی  برای  شرکت ها  این  به 

1. Global Online Freedom Act
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اجرای شان – ایجاد کند نخواهد داشت. تا زمانی که قانونی ضروری شود، صدمه و آسیب پیشاپیش وارد 
شده است و راه های جایگزین مدت هاست که مسدود شده اند.

مشکل دیگر »قانون آزادی جهانی آنلاین« این است که حتی پس از اینکه کمیته های کنگره تلاش 
کردند که آن را بازنگری و به روز کنند، تمرکز آن تنها بر تنظیم فعالیت های تجاری  در کشورهایی بود 
که وزارت خارجه آنها را »کشورهای محدودکنندۀ اینترنت« خوانده بود. اما با توجه به گسترش سانسور، 
پایش و شنود در بسیاری از کشورهای دموکراتیک، این مرز را کجا باید ترسیم کرد؟ مثلًا در مواردی 
که کشوری تا دیروز دموکراتیک بوده و سپس کودتایی رخ داده و یکشبه تبدیل به دیکتاتوری نظامی 
شده است، چه باید کرد؟ از آنجا که آن کشور در فهرست وزارت خارجه نیست، شرکت ها در قبال 

رفتارشان در آن کشورها قانوناً پاسخگو نخواهند بود.
باشد که  نکرده  به نحوی کوشش  نیست که دولت اش  این، هیچ کشوری در کرۀ زمین  بر  علاوه 
قدرت اش را از طریق شبکه های خصوصی، به شیوه هایی که بسیاری از مردم آن را سوء استفاده از قدرت 
تلقی می کنند، گسترش دهد. البته تفاوت در میزان پاسخگو بودن دولت مزبور و محدود شدن مناسب 
قدرت اش از طریق نهادها و روندهای قانونی و سیاسی است. دولت آمریکا خود سهمی در فرسایش روند 
قانونی و پاسخگویی در رابطه اش با شبکه هایی با مالکیت و ادارۀ خصوصی داشته است و قدرت پایش 
با  و شنود را گسترش داده است و قانوناً کار را برای مسدود کردن وب سایت ها آسان تر کرده است؛ 
اصرار بر اینکه این بده-بستانی ضروری است برای مبارزه با جرم، تروریسم و حملات سایبری. در نتیجه، 
دشوار به نظر می رسد که انتظار داشته باشیم که به هر دولتی – فرقی نمی کند چقدر دموکراتیک باشد 
یا ادعا کند که نیت اش خیر بوده – بتوان به طور کامل اعتماد کرد که مانع نقض حقوق شهروندان به 
خاطر همراهی پنهانی شرکت ها با تقاضاهای دولتی، یا به خاطر فروش فناوری های خاصی به دولت ها(ی 

دیگر( شود.
از آنجا که دولت اغلب خود بخشی از مسأله است حتی در دموکراسی ها، تبانی شرکتی در پایش، 
شنود و سانسور دولتی بعید است که با تصویب و الزام قوانین حل شود حتی در دولت هایی که بهترین 
حقوق  به  گذاشتن  احترام  که  شوند  متقاعد  باید  نیز  شرکت ها  هستند.  دموکراتیک  و  دارند  را  نیت ها 
بشری به رسمیت شناخته شدۀ جهانی کاربران در درازمدت برای شان منفعت شخصی تجاری دارد – که 
گزاره ای است که هنوز بسیاری از شرکت های اینترنتی را گیج می کند یا از نگاه شان می گریزد، چیزی 
که در تضاد با شرکت های فناوری جاافتادۀ قدیمی تر و شرکت های فعال در تقریباً هر صنعت دیگر است.

ارزشهایمشترک
به  پایدار مفاهیمی هستند که  باشد، مسئولیت شرکتی و تجارت  وقتی پای محیط فیزیکی در میان 
روشنی به یکدیگر مرتبط اند، همه جا پذیرفته شده اند و جریان غالب و بازگشت ناپذیرند. در نتیجۀ دهه ها 
تلاش کنشگران محیط زیستی، حقوق بشری و گروه های مصرف کنندگان و همچنین سرمایه گذارانی 
که حس مسئولیت اجتماعی دارند، اکنون برای مصرف کنندگان، سرمایه گذاران و قانون گذاران عادی 
است که انتظار داشته باشند که تجارت ها جوری عمل کنند که به محیط زیست، به نیروی کار، کیفیت 
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زندگی و حقوق بشری جوامعی که در آن فعالیت می کنند، احترام بگذارند.
را در معرض  را آلوده می کنند و کارگران شان  در کوتاه مدت، شرکت هایی که آبهای زیرزمینی 
شرایط مسموم کننده قرار می دهند ممکن است سودشان حداکثری شود، شغل ایجاد کنند و سهمی در 
محیط  ناپایدار  روش های  اینگونه  که  می دانیم  درازمدت،  در  باشند.  داشته  یک کشور  اقتصادی  رشد 
را  درازمدت جدی ای  هزینه های  و  می اندازند  به مخاطره  را  می کنند، سلامت عمومی  نابود  را  زیست 
انگیزه ای  کند  عمل  پایدارتر  شیوه ای  به  اینکه  برای  تجارت  می کنند.  تحمیل  زمین  سیارۀ  و  جامعه  بر 
رساند،  می  آسیب  جامعۀ  سلامت  به  و  می کند  مسموم  را  زیست  محیط  که  شرکتی  دارد:  درازمدت 
ممکن است سهام داران اش را در کوتاه مدت ثروتمندتر کند، اما در درازمدت نمی تواند با آسیب زدن 
به مشتریان اش، کارکنان اش و جوامع و کشورهایی که در آن فعالیت می کند، رشد و رونق داشته باشد.

میلیون ها شرکت در سراسر جهان هر کدام به درجات مختلف با ایجاد راهبردهایی برای »مسئولیت 
اجتماعی شرکتی«1 و پایداری شرکتی از این مفهوم استقبال کرده اند و آن را در نحوۀ مدیریت تجارت شان 
لحاظ کرده اند. شمار فزاینده ای از سرمایه گذاران به شرکت هایی که در این مسیر حرکت می کنند پاداش 
می دهند. تا سال 2010، مبلغ سرمایه هایی که  سرمایه گذاران آمریکایی با درنظرداشت جنبه های سودمند 
برای  روش هایی  اساس  بر  دست کم  را  سهام   و  بورس ها  یعنی   کردند،  می  گذاری  سرمایه  اجتماعی 
فعالیت تجاری مسئولانۀ اجتماعی و پایدار انتخاب می کردند، از کل مبلغ 2۵.2 تریلیون دلار در بازار 
سرمایه گذاری آمریکا به 3.0۷ تریلیون دلار رسیده بود. (برای رشد این دست سرمایه گذاریها،( طیفی از 
نهادهای سازمان ملل، موسسات مالی و گروه های غیردولتی سیستم هایی را برای نشان کردن شرکت ها 
بر اساس معیارهای مختلف مسئولیت اجتماعی شرکتی (CSR( یا توجه شرکتها به اصل پایداری  تهیه 

کرده اند.
در همین حال، شمار فزاینده ای از شرکت های چند ملیتی گامی فراسوی »مسئولیت اجتماعی شرکتی« 
(CSR( برداشته اند تا فرصت های تجاری تازه ای را در چارچوب تقاضای رو به رشد عمومی برای سبک  
زندگی پاکیزه تر، سالم تر و پایدارتر پیدا کنند به شیوه هایی که بتواند تبدیل به منبع سود رقابتی شوند و در 
عین حال باعث بهبود جهان شوند. نوآوری  برای ایجاد محصولات، خدمات، روندهای تولید و روش های 
تجاری تازه که سهم مستقیمی در بهبود سلامت انسانی و پایداری محیطی دارند بخشی از چیزی است 
که مایکل پورتر2 و مارک کرمر3 استادان »دانشکدۀ بازرگانی هاروارد«4 نام اش را »ارزش های مشترک« 
می گذارند. در ژانویۀ سال 2011، آنها در مقاله ای در مجله »مرور تجاری هاروارد«۵ به تحقیقات مفصلی 
اشاره می کنند که نشان می دهد وقتی تجارتی عملیات و راهبردهای تجاری اش را مستقیماً با خواسته ها و 
ارزش های گسترده تر جامعه همسو می کند، توانایی خودش را برای »به پیش راندن موج بعدی نوآوری 

و رشد تولید در اقتصاد جهانی« را بیشینه می کند.
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شمار اندکی از صندوق ها که به سرمایه گذاری مسئولانه اجتماعی توجه دارند از جمله کالورت1، 
اروپا،  اند سی4 و فولکسام۵ در  بوستون کامن3 در آمریکا، و همچنین مدیریت سرمایۀ اف  دومینی2 و 
اکنون آزادی بیان و حریم خصوصی دیجیتال را نیز در معیارهای سرمایه گذاری شان گنجانده اند. اما تا 
کنون، بیشتر شرکت های مرتبط با اینترنت مفهوم اعتماد عمومی، پایداری یا ارزش های مشترک را در 
فضاهای عمومی دیجیالتی که مسئول ایجاد، شکل دادن و مدیریت شان هستند به کار نبسته اند. آنها در 
رسیدگی به این موضوع که اعمال آنها چطور می تواند بر پایداری و اعتبار اینترنت به عنوان یک شبکۀ 
جهانی به هم پیوسته اثر بگذارد، ناکام بوده اند. یا نگران کننده تر از این، آنها می فهمند ولی برای شان مهم 
نیست چون اکثریت کاربران، مشتریان و سرمایه گذاران شان همچنان به آنها پاداش می دهند هر چند بر 
روش هایی اصرار داشته باشند – و در بعضی موارد حتی فناوری هایی را بفروشند – که آزادی و باز بودن 

اینترنت را کمتر می کند. 
وقتی گوگل تصمیم گرفت که دیگر موتور جست وجوی چینی اش، Google.cn، را سانسور نکند و 
از سرزمین اصلی چین به هنگ کنگ رفت، بسیاری از مفسران با طعنه متذکر شدند که حرکت گوگل 
منافع  تأثیر  تحت  بود،  بیان  آزادی  بابت  بنیان گذارانش  جدی  نگرانی های  از  متأثر  که  اندازه  همان  به 
در   )Baidu) »بایدو«  یعنی  رقیب محلی اش  به  را  میدان  اشاره کردند که گوگل  آنها  بود.  نیز  شخصی 
عرصۀ سهام های بازار باخته بود. اما نکته ای که بسیاری درک نمی کنند این است که تصمیم گوگل نه 
صرفاً به خاطر منافع تجاری – یا فقدان آن – در بازار چین بود، و نه فقط به خاطر نفسانیت و خودخواهی 
نقشی در تصمیم شان ایفا کرده  بنیان گذاران یا نظام های ارزشی شخصی شان (هر چند این عوامل یقیناً 
است(؛ این کار بیانیه ای بود دربارۀ رابطۀ گوگل با دولت ها و شهروندان در سراسر جهان و دربارۀ کل 
آیندۀ اینترنت.  گوگل تصمیمی گرفت که هم برای آزادی اینترنت خوب بود و هم برای منافع شخصی 

درازمدت اش.
هر چند گوگل عیوب زیادی دارد و به سهم خود مرتکب خطاهایی می شود، اما از این بابت سزاوار 
ستایش است که  منافع درازمدت اش را با تعهدی عمومی به حفظ اینترنتی آزاد و باز همسو می کند حتی 
وقتی که انجام این کار برای روابط دولتی تبدیل به کابوس می شود و تا چند سال باعث از دست رفتن 
منافع تجاری در کشورهایی مثل چین می شود. ایستادگی در برابر سانسور دولتی و الزامات پایش و شنود 
آنها که نقض صریح هنجارهای حقوق بشر بین المللی هستند سرمایه گذاری در ارزش پایداری و ارزش 
الگوی  به  چین  در  شده  سانسور  جست وجوی  موتور  یک  اجرای  با  گوگل  است.  اینترنت  درازمدت 
خودکامگی شبکه ای دولت چین اعتبار و مشروعیت می بخشید. اگر دولت های بیشتری از الگوی چینی 
تبعیت کنند، ارزش اینترنت به طور کلی و ارزش خدماتی که شرکت های جهانی اینترنتی می خواهند 
را  از کسانی که زندگی های دیجیتال شان  اعتماد مردم  به شدت فرسوده خواهد شد. سلب  ارایه کنند 
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اینترنت  با  کنترل می کنند و شکل می دهند باعث فرسوده شدن و استهلاک ارزش محصولات مرتبط 
و خدمات در درازمدت می شود. لذا اگر حالت پیش فرض بیشتر شرکت ها این باشد که تن به مطالبات 
رژیم های خودکامه بدهند – و خیلی کلی تر دست شان همیشه به سوی دولت ها دراز باشد – آن هم برای 
دسترسی کوتاه مدت و میان مدت به بازار و سود مالی – ارزش اینترنت پایداری بسیار کمتری خواهد 

داشت.
اگر کسی اختلافات گوگل را به رژیم های خودکامه و همچنین دموکراسی ها حول و حوش همان 
زمان بیرون آمدن اش از چین بررسی کند، تصویری از وضعیت به دست می آید. در اواخر سال 200۹، 
بار تصمیم  اولین  برای  اینکه معاون و مسئول حقوقی ارشد گوگل، دیوید درامند1،  از  چندین ماه قبل 
تعیین کنندۀ شرکت اش را دربارۀ فعالیت شان در چین در وبلاگ رسمی شرکت منتشر کند، سایت شان 
دولت های  با  شرکت  اختلافات  دربارۀ  گوگل  ارشد  اجرایی  مدیران  قلم  به  پسُت هایی  از  بود  آکنده 
مختلف. در یکی از پست های دسامبر سال 200۹، باب بورستین2، مدیر سیاست گذاری عمومی شرکت، 
را  اجرایی شرکت مطلبی  از مدیران  برای سانسور حمله کرد. یکی دیگر  استرالیا  به تلاش های دولت 
برگزار  کالیفرنیا  ماونتن-ویوی  در  گوگل  مقر  در  که  نوشت  سانسوری  ضد  آموزشی  کارگاه  دربارۀ 
شده بود و در آن برترین مختصصان فنی و محققان دانشگاهی که سانسور و نحوۀ عبور از آن را بررسی 
سانسور  گسترش  با  مبارزه  برای  گوگل  کارمندان  با  بحث  و  گفت وگو  صرف  را  روز  یک  می کنند 
با  مبارزۀ گوگل  بیانیه ای صادر شد که دربارۀ  این پست ها،  دنبال  به  اطراف جهان کردند.  اینترنتی در 
دولت های فرانسه و ایتالیا توضیحاتی می داد به علاوۀ بحث هایی دربارۀ توافق تجاری ACTA دربارۀ الزام 
قانون کپی رایت که گوگل بر ضد آن سرسختانه لابی کرده بود اما  صنعت سرگرمی آمریکا سرسختانه 

از آن حمایت می کند.
گوگل  تصمیم های  جهانی  بستر  از  را  توصیف  بهترین  که  یکی  وبلاگی،  پست  همه  این  میانۀ  در 
جاناتان  توسط   200۹ دسامبر   21 در  که  باز(بودن(«  »معنای  عنوان  با  بلند  است  شعاری  دارد،  در چین 

روزنبرگ3، معاون ارشد مدیریت محصولات، پست شده است. او در یادداشت اش آورده است:
»سیستم های بسته به خوبی تعریف شده اند و سودآور هم هستند ولی فقط برای کسانی که آنها را 
کنترل می کنند. سیستم های باز پرآشوب اند و سودآور، اما فقط برای کسانی که آنها را خوب می فهمند 
و سریع تر از بقیه حرکت می کنند. سیستم های بسته به سرعت رشد می کنند ولی سیستم های باز تحول و 
تکامل شان کندتر است، در نتیجه اتکا کردن بر سیستم های باز مستلزم داشتن خوش بینی، اراده و ابزار 

لازم برای تفکر به (آینده( درازمدت است.«
گوگل آینده اش را روی اینترنت باز و عمدتاً آزاد شرط بندی می کند – که معنای اش این است که 

تصمیم ها و اعمال اش در هر جایی در جهان باید با این شرط بندی سازگاری داشته باشد.
در عین حال، گوگل همچنان خطاهایی در جلب اعتماد عمومی مرتکب می شود به ویژه وقتی که 
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پرسش هایی مطرح می شود دربارۀ اینکه اطلاعات فعالیت های آنلاین کاربران اش را چگونه ذخیره و 
استفاده می کند و اخیراً هم پرسش هایی دربارۀ نحوۀ برخورد با سیاست های هویت (کاربران( برای شبکۀ 
اجتماعی جدیدش یعنی گوگل پلاس. صرف اینکه گوگل در چندین جبهه کار درستی را انجام داده 
است یقیناً به این معنا نیست که این شرکت در موارد دیگر هم همین کار را خواهد کرد یا مردم باید 
خودکار به این شرکت و مدیران اجرایی، برنامه نویسان و طراحان اش اعتماد کنند که گویی ذاتاً متمایل 
به اتخاذ تصمیم های درست هستند یا حتی نیت های درست را در همۀ وضعیت ها خواهند داشت. اعتماد 
کردن به فرمانروایان جهان مادی اطراف مان به این شیوه احمقانه است. هیچ دلیل خوبی هم وجود ندارد 

که به فرمانروایان دیجیتال مان اعتمادی خیلی بیشتر از آن داشته باشیم.

برنامۀپیشگامشبکۀجهانی
کنگره   200۶ سال  قانون گذاری  تهدید  فشار  با  عمدتاً  که   – واقعیت  این  شناختن  رسمیت  به 
حقوق  گروه های  با  مذاکره  میز  پای  مایکروسافت  و  گوگل  یاهو،  شد  باعث   – است  گرفته  صورت 
ایجاد کنند  متعدد  با ذی نفعان  تا روندی  بنشینند  دانشگاهیان  و  اجتماعی  بشری، سرمایه گذاران مسئول 
بیان و حریم خصوصی باشد. به دنبال تقریباً سه سال گفت وگو و مذاکره،  که تمرکزش روی آزادی 
در اواخر سال 2008، آنها برنامۀ »پیشگام شبکۀ جهانی« (GNI(1 را راه اندازی کردند که وقف کمک 
و  کاربران  حریم خصوصی  و  بیان  آزادی  حقوق  برای حفظ  بود  مخابراتی  و  اینترنتی  به شرکت های 
مشتریان شان در اطراف جهان به شیوه هایی باورکردنی و پاسخگو. (شفاف سازی: من به راه ا ندازی این 

سازمان کمک کرده ام و اکنون از اعضای هیأت مدیرۀ »پیشگام شبکۀ جهانی« هستم(.
چالش اصلی »پیشگام شبکۀ جهانی« این است: با توجه به اینکه عملًا هیچ کشوری روی زمین نیست 
که در آن دولت به شرکت ها فشاری نیاورد که کارهایی انجام دهند که در واقع نقض حقوق شهروندان 
بیان و حریم خصوصی  از حقوق آزادی  تا  بردارند  است، شرکت ها چگونه گام هایی عملی می توانند 
مشتریان و کاربران شان حفاظت کنند؟ پاسخ های بالقوه از فرط پیچیدگی مأیوس کننده اند: نظام حقوقی 
شرکت های  و  تجهیزات،  فروشنده های  اینترنتی،  پایگاه های  همۀ  تقریباً  می کند؛  فرق  هم  با  کشورها 
مخابراتی از حیث فناوری ها و الگوهای تجاری شان با هم فرق دارند؛ هر شرکتی بسته به کشوری که در 

آن فعالیت می کند تجارت اش را به شیوه های مختلفی انجام می دهد.
به خاطر این پیچیدگی و تنوع، ایجاد یک سلسله مقررات خاص برای همۀ شرکت هایی که در همۀ 
کشورها فعالیت می کنند یعنی شکست در آغاز کار و عملًا یعنی شروع نکردن. تمام نکته این است که 
آسیب به حداقل برساند و در عین حال خیر و منفعتی را که گسترش فناوری های اطلاع رسانی برای مردم 
گوشه و کنار جهان به ارمغان می آورد به حداکثر برسد. اگر شرکت ها مقید به مقررات دشواری شوند که 
مانع از انجام هر نوع تجارتی برای آنها در بیشتر جهان شود، به خاطر تمایل دولتهای بسیار برای سانسور 
و نظارت بر مردم به شیوه هایی که در عمل منجر به نقض آزادی های مدنی می شود، نتیجه به روشنی نه 

1. Global Network Inititative
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به سود کاربران خواهد بود نه به سود عموم مردم.
شرکت هایی که به برنامۀ »پیشگام شبکۀ جهانی« می پیوندند نخست تعهد می کنند که به مجموعه ای 
از اصول محوری پای بند باشند. در زمینۀ آزادی بیان، این شامل تعهد به »احترام و حفظ« حقوق کاربران 
و مشتریان »هنگام مواجهه با تقاضاهای دولتی، قوانین و مقرراتی« می شود که »آزادی بیان را سرکوب 
می کنند  محدود  شیوه هایی  به  را  افکار  و  اطلاعات  به  دسترسی  یا  می کنند  حذف  را  محتوا  می کنند، 
زمینۀ حریم خصوصی،  نیستند«. در  بین المللی  به رسمیت شناخته شدۀ  معیارهای  و  قوانین  با  که سازگار 
شرکت ها از جمله توافق می کنند که »هنگام مواجهه با تقاضاهای دولتی، قوانین یا مقرراتی که حریم 
خصوصی را به شیوه ای که ناسازگار با قوانین و معیارهای به رسمیت شناخته شدۀ بین المللی باشند نقض 

می کنند، به حقوق حریم خصوصی کاربران احترام بگذارند و از آنها حمایت کنند«.
سازمان های  جمله  از  هست  نیز  ذی نفع  گروه های  سایر  شامل  جهانی«  شبکۀ  »پیشگام  در  عضویت 
حقوق بشری، سرمایه گذاران مسئول اجتماعی، و متخصصان دانشگاهی که پژوهش و دانش شان می تواند 
به شرکت ها کمک کند که هم مسایل را شناسایی کنند و هم دربارۀ راه  حل های آنها کاوش و بررسی 
از شرکت ها و سایر  نمایندگی  به  افرادی  پیشگام صرف شد،  راه اندازی  برای  کنند. طی سه سالی که 
گروه ها بر سر مجموعه ای از دستورنامه های اجرا گفت وگو کردند از جمله دربارۀ تعهد شرکت ها به 

اجرای »ارزیابی خطر حقوق بشری« پیش از معرفی محصولی تازه یا وارد شدن در بازاری تازه.
یک مثال از اینکه اینگونه ارزیابی خطر چطور کار می کند نحوۀ برخورد یاهو با تجارت اش در ویتنام 
بود. وقتی اینترنت در ویتنام راه اندازی شد، یاهو 3۶0 (که اکنون یک سیستم وبلاگ نویس و پایگاه شبکۀ 
اجتماعی زمین گیر و ناتوان است( تصادفاً تبدیل به فضایی شد که اکثریت بلاگرهای ویتنامی زبان در آن 
جمع می شدند. یاهو که فرصتی تجاری پیداکرده بود به بررسی برای ایجاد یک سرویس محلی به زبان 
ویتنامی پرداخت تا به کاربران ویتنامی خدمات کارآمدتر عرضه کند. اما پس از اجرای ارزیابی حقوق 
بشری، مدیران اجرایی شرکت به این نتیجه رسیدند که کارنامۀ دستگیری بلاگرهای سیاسی در ویتنام 
جوری است که محتمل خواهد بود اگر یاهو میزبان سرویس ویتنامی زبان در آن کشور شود، کارکنان 
محلی اش ناگزیر خواهند شد بلاگرهای محلی را به پلیس لو بدهند درست همانجوری که کارکنان چینی 
محبور شده بودند اطلاعات ای میل شي تائو را لو بدهند. در نهایت، یاهو به این نتیجه رسید که عملیات 
زبان ویتنامی را در کشور همسایه اش، سنگاپور، راه اندازی کند که در آنجا داده های کاربر ویتنامی هیچ 

علاقه ای در مقامات سنگاپوری بر نمی انگیخت و از دسترسی پلیس ویتنام نیز خارج بود.
یک روند ارزیابی سخت گیرانۀ بیرونی نیز وجود دارد – نام اش را بگذارید »حسابرسی حقوق بشری« 
- که هدف اش این است که معین کند شرکت ها تا چه حدی واقعاً به تعهدات شان پای بندند و تا چه حد 
زمینه هایی را که نیاز به بهبود دارد شناسایی می کنند. اعضای برنامۀ پیشگام سپس با شرکت ها همکاری 
می کنند تا ببینند چگونه می توان این بهبودها را اعمال کرد. این روند هدف اش اطمینان حاصل کردن 

از این است که عضویت یک شرکت در پیشگام صرفاً یک نمایش میان تهی برای افکار عمومی نباشد.
ارزیابی های داخلی و خارجی امکان ندارد که همۀ مشکلات احتمالی را پیش بینی یا از آنها جلوگیری 
کند و به همین دلیل است که یکی از کارکردهای مهم »پیشگام شبکۀ جهانی« این است که یک شبکۀ 
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از  بغرنج شدن تلاش برای حل مشکلات،  از  بتوانند قبل  از طریق آن شرکت ها  قابل اعتماد بسازد که 
دولت  که  است  وقتی  مثال های اش  از  یکی  بخواهند.  مشورت  دانشگاهیان  و  بشری  حقوق  گروه های 
روسیه کنشگران حقوق بشری و روزنامه نگاران را به این بهانه که دارند از نرم افزار تقلبی مایکروسافت 
استفاده می کنند تحت تعقیب قرار داد. مایکروسافت با گروه های حقوق بشری برنامۀ پیشگام همکاری 
تنگاتنگی را آغاز کرد تا ریشۀ مسأله را شناسایی کند و آن را علنی و آشکار بررسی کند و راه  هایی 
پیدا کند که مانع شود از اینکه حرکت های ضد نرم افزارهای تقلبی ابزار و مستمسکی برای دستگیری 

کنشگران حقوق بشری بشود.
یابد.  پایان   2012 سال  اوایل  در  است  قرار  بنیانگذار  شرکت  سه  از  مستقل  ارزیابی های  اول  دور 
کارآیی برنامۀ پیشگام در کمک به این سه شرکت برای پرهیز از روش های تجاری که منجر به نقض 
حقوق شهروندان می شود هنوز آشکارا نشان داده نشده است. اما حتی اگر این سه شرکت ثابت کنند 
تقویت  باعث  و  آنهاست  بودن  پاسخگو  و  شفافیت  منعکس کنندۀ  پیشگام  برنامۀ  در  مشارکت شان  که 
عنوان  به  قابلیت اش  به  رسیدن  در  کامیابی  برای  برنامه  این  است،  شده  مردم  عموم  و  کاربران  اعتماد 
ببینند  هم  دیگران  اینکه  یعنی  از شرکت هاست  توجهی  قابل  شمار  استقبال  نیازمند  جهانی،  معیار  یک 
که پیوستن به این برنامه به سودشان خواهد بود. اما از اواخر سال 2011، هیچ شرکت جدیدی جز سه 
عضو بنیانگذار یعنی گوگل، مایکروسافت و یاهو، به برنامۀ پیشگام نپیوسته است علی رغم اینکه نوکیا-

زیمنس، اریکسون و ودافون به خاطر کمکی که به ترتیب به سرکوب دولتی در ایران، بلاروس و مصر 
کرده اند هدف انتقادهای شدید بوده اند. فیس بوک و توییتر هم در مواجهه با پرسش خبرنگاران از اینکه 

چرا به این برنامه نپیوسته اند، از پاسخگویی طفره رفته اند.

درسهاییازسایرصنایع
بیشتر شرکت های مرتبط با اینترنت – که دلباختۀ این افسانۀ شایع رسانه ای هستند که آنها به صرف 
سود  به  چرا  که  نمی کنند  درک  ظاهراً   – می کنند  بهتر  و  دهند  می  تغییر  را  جهان  دارند  حضورشان 
تجارت خودشان در درازمدت است که وقتی پای حفظ حقوق کاربران و مشتریان در میان باشد، هم 
بدون  را  قدرت  که  شرکتی  که چطور  نمی کنند  درک  آنها  پاسخگو.  علناً  هم  و  باشند  مسئولیت پذیر 
توده ها دارد  به  پوپولیستی دربارۀ قدرت بخشیدن  ادعایی  تمام مدت  اعمال می کند، و در  پاسخگویی 
از  شرکتی  نسخه ای  از  بیش  چیزی  نهایت  در  باشد(،  درست  بسیاری جهات  از  ادعاها  این  اگر  (حتی 

بناپارتیسم دیجیتالی نیست.
در عین حال، بسیاری از شرکت های قدیمی عصر ماقبل دیجیتال در صنعت های غذایی، نوشیدنی و 
مد، و حتی تعدادی از آنها در شرکت های نفت، گاز و معدن از حیث پاسخگویی بسیار جلوتر هستند 
از بیشتر شرکت های پیشرو و چارچوب شکن مرتبط با اینترنت. چارچوب »برنامۀ پیشگام شبکۀ جهانی« 
این  نبوده است.  برای پاسخگو کردن شرکت ها و کار فعالانه برای پیش بینی مشکلات، خیال و توهم 
برنامه الگو گرفته از چندین برنامۀ موجود با ذی نفعان متعدد است که چند تا از آنها اکنون یک دهه یا 
بیشتر است که فعال اند و بخشی از تلاش برای پاسخگو کردن شرکت ها در قبال معیارهای ابتدایی محیط 
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زیستی، کارگری و حقوق بشری در مواردی است که دولت ها در این کار ناتوان اند. نکته این نیست که 
شرکت ها تبدیل به سازمان های رفاه اجتماعی یا حقوق بشری شوند، بلکه باید به آنها کمک شود (و هر 
وقت لازم باشد، از آنها دستگیری شود( که به حداکثر همپوشانی میان خوب کار کردن و کار درست 

انجام دادن برسند.
نخستین »انجمن کار منصفانه« (FLA(1 که در سال 1۹۹۹ تأسیس شد، پایگاهی است که از طریق آن 
شرکت ها با سازمان های غیردولتی و ماموران خرید دانشگاهی کفش  و لباس های مارک دار همکاری 
می کنند تا به مشکلات حقوق بشری در این صنایع از طریق اجرای یک سلسله قواعد رفتاری توافق شده 
برای  به خودی خود  بین المللی  و  قوانین داخلی  این رو تشکیل شد که  از  انجمن  این  رسیدگی کنند. 
ممانعت از سوء استفادۀ شرکتی از حقوق کارگران ناکافی بود. درست مانند برنامۀ پیشگام، دامنۀ کار 
اشتراک  به  و  دانشگاهی،  پژوهش های  شرکت ها،  با  کنشکران  همکاری  شامل  منصفانه«  کار  »انجمن 
گذاشتن اطلاعات دربارۀ بهترین روش ها و چارچوبی برای ارزیابی شرکت و اعتبار آن است. ایده تنها 
این نیست که داده ها و نشان هایی را ارایه کنند که دانشجویان، دانشگاه ها، سرمایه گذاران مسئول اجتماعی 
و مشتریان از هر نوعی و همچنین سیاست گذاران بتوانند برای تصمیم گیری از آنها استفاده کنند. نکته این 
نیز هست که با شرکت ها بر سر مدیریت و نوآوری های کارخانه همکاری مثبت و سازنده داشته باشند که 

باعث بهبود شرایط کار شود و اطمینان حاصل شود که تخلفات ناگزیر حتما گزارش شوند. 
بخش استخراج و معادن زمینه ساز شکل گیری بیشترین تعداد برنامه های پیشگام با ذی نفعان متعدد 
شده است. »اصول داوطلبانه در زمینۀ امنیت و حقوق بشر«2 که در سال 2000 پا گرفت، مجموعه ای از 
دستورنامه های راهنما برای شرکت های نفت، گاز و معدن است – که اغلب در منطقه های درگیری و 
تنش و کشورهایی کار می کنند که نیروهای ارتش و پلیس با مصونیت از مجازات کار می کنند – تا 
توازنی میان تمهیدات امنیتی لازم  در کارشان و تمهیدات حقوق بشری ایجاد کنند با این هدف که از 
همدستی در خشونت علیه افراد غیرنظامی جلوگیری شود. پروسه یا روند کیمبرلی3 که در سال 2003 
مانع  که  است  تلاشی  از  بخشی  و  الماس  برای  گواهی  صدور  برای  است  برنامه ای  است،  شده  ایجاد 
»برنامۀ شفافیت صنایع  بازار( می شود.  (به  مناطق جنگ زدۀ جهان  از  »الماس های جنگ«  سرازیر شدن 
استخراجی«4 که در سال 2003 راه اندازی شده است یک برنامۀ با ذی نفعان متعدد دیگر است که از طریق 
آن بیش از پنجاه شرکت نفت، گاز و معدن در سراسر جهان متعهد به افشای عمومی و راستی آزمایی 
پرداخت های مالی به دولت ها در کشورهای محل فعالیت شان هستند. »اصول داوطلبانه« و »روند کیبمرلی« 
به طور نمونه چالش های خاص خودشان را در زمینۀ تأمین انتظارات گروه های حقوق بشری در زمینۀ 
فضای  فرمانروایان  سوی  از  که  هستند  صنایعی  تعهدهای جدی  نمایندۀ  اینها  اما  داشته اند.  پاسخگویی 
سایبری به زحمت پیشرو یا نوآورانه تلقی می شوند – ولی بسیار بیشتر از شرکت های اینترنتی تعهدهای 

جدی نسبت به این مسایل نشان داده اند.

1. Fair Labour Association
2. Voluntary Principles on Security and Human Rigths
3. Kimberly Process
4. Extractive Industries Transparency Initiative
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به آمریکا اگر نزدیک تر شویم، تا جایی که به سیلیکون-ولی مربوط است، بیش از یک دهه است 
که تولیدکنندگان سخت افزار مثل اچ پی هم از طریق اقدامات خودشان و هم از طریق برنامه های گستردۀ 
صنعت شان، مثل »قواعد رفتاری صنعت الکترونیک«1 به مسایل کارگری و استانداردهای محل کار در 
به  ای ام دی3  و  اچ پی2   ،2010 و   200۹ سال  در  اخیراً  کرده اند.  توجه  کارخانه ها  و  همکار خود  صنایع 
همراه فورد4 و جنرال الکتریک۵، در حمایت از قانون گذاری هایی پیشقدم شدند که صدور گواهی برای 
سازه های الکترونیک را ضروری می کند و این خود تلاشی است برای پرداختن به مسألۀ »مواد معدنی 

جنگ« در منطقۀ جنگ زدۀ جمهوری دموکراتیک کنگو.
انتظار این است که اگر تولیدکنندگان کفش و لباس مثل نایکی۶ و آدیداس۷ می توانند قواعد رفتاری 
»انجمن کار منصفانه« را در کارخانه های تأمین کننده قطعات  شان پیاده کنند، و اگر شرکت های نفتی مثل 
بی پی8 و اکسون موبیل۹ می توانند »اصول داوطلبانه در زمینۀ امنیت و حقوق بشر« را در مناطق درگیری 
و جنگ پیاده کنند، فیس بوک و ریسرچ-این-موشن (RIM( هم باید حداقل خود را متعهد به آزادی 
بیان و استانداردهای معقول حریم خصوصی کنند که برنامۀ »پیشگام شبکۀ جهانی« پیشنهاد کرده است. 
حاکمان فضای سایبری هیچ حق انحصاری نسبت به فضیلت ندارند و موقعی که پای بعضی از جنبه های 
»اقتصاد  از صنایع  بسیاری  از  بسیار عقب تر  آنها  تواناساز  فناوری های  است،  میان  در  مسئولیت شرکتی 

قدیم« و همچنین تولیدکنندگان سخت افزارهای کامپیوتری و مخابراتی قرار می گیرد.
هیچ کدام از این برنامه ها به جلوگیری از سوء استفاده حتی نزدیک هم نمی شوند. در یک جهان 
آرمانی، قوانین پیشرو و سنجیده که قانون گذاران منتخب دموکراتیک تصویب می کنند و سازمان های 
رفتار خوب  تشویق  برای  می کنند،  عملی  را  آنها  عموم  برابر  در  پاسخگو  و  کارآمد  فوق العاده  دولتی 
آرمان  این  از  واقعی  دنیای  متأسفانه  می کند.  کفایت  بد  رفتار  از  شرکت ها  کردن  منصرف  و  شرکتی 
از آنها  بسیار دور است؛ بسیاری از شرکت ها در کشورهایی فعالیت می کنند که دولت های خودکامه 
انتظار دارند که یا به موقعیت های نقض حقوق بشر متعهد شوند یا در آن سهم داشته باشند. چالش های 
پیش روی شرکت های نفت و معدن در مواجهه با نیروهای امنیتی که حافظ خطوط لوله شان در مناطق 
درگیری و جنگ هستند قابل مقایسه است با آنچه شرکت های اینترنتی در خصوص سانسور، پایش و 
شنود با آن مواجه می شوند. تا زمانی که مشکل دولت های بی کفایت، سوء استفاده گر و غیرپاسخگو در 
همه جای جهان حل نشده باشد، طیفی از تلاش های ذی نفعان متعدد، که دامنه و ترکیب شان بسته به نوع 

صنعت فرق می کند، همچنان تا مدت ها ضروری خواهد بود.

1. Electronic Industry Code of Conduct
2. HP
3. AMD
4. Ford
5. GE
6. Nike
7. Adidas
8. BP
9. ExxonMobil
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تا  با هم کار می کنند  صنعت، جامعۀ مدنی و بعضی از دولت ها اکنون بیش از یک دهه است که 
چارچوب های متعدد و موقتی را ایجاد کنند که از طریق آنها شرکت ها بتوانند وظایف حقوق بشری را 
به رسمیت بشناسند و آنها را حفظ کنند ضمن آنکه همچنان فعالیت تجاری شان را ادامه می دهند. چالش 
این است که درس های فراگرفته شده از این تلاشها را اخذ کنیم تا شهروندانی که می خواهند شرکت ها 
را پاسخگو کنند مجبور نشوند هر بار، با هر صنعت و بخش تازه ای (مثل کاری که الان با شرکت های 
شورای   ،2011 سال  ژوئن  در  راستا،  این  در  کنند.  اختراع  نو  از  را  چرخ  می کنیم(  اینترنت  با  مرتبط 
نتیجۀ شش سال  بشر«1 را تصویب کرد که  »اصول راهنمای تجارت و حقوق  بشر سازمان ملل  حقوق 
پژوهش و مشورت جان راگی2، نمایندۀ ویژۀ سازمان ملل در زمینۀ تجارت و حقوق بشر با شرکت ها، 
دولت ها و گروه های حقوق بشری بود. اصول راگی سه قدم عینی را مشخص می کند که شرکت ها باید 
از  برای حفاظت  ادای مسئولیت شان  قبال  باشند در  تعهد سیاست گذارانه داشته  بردارند: نخست، »یک 
حقوق بشر«؛ دوم، ایجاد »ساز و کارهای حقوق بشری هوشیارانه و مناسبی برای شناسایی، جلوگیری، 
تخفیف ]تخلفات حقوق بشری[ و توضیح اینکه چطور شرکت ها باید در قبال تأثیر کارشان بر حقوق بشر 
پاسخگو باشند«؛ و سوم، آغاز »روندهایی برای جبران فعال هر گونه تأثیر منفی حقوق بشری که ممکن 

است ایجاد کنند یا در آن سهم داشته باشند«.
و  سرمایه گذاران  مشتریان،  کاربران،  به  باشند  گام  سه    هر  برداشتن  جویای  که  شرکت هایی 
تنظیم کنندگان مقررات ثابت می کنند که می توان به آنها اعتماد کرد که از منافع عمومی سوء استفاده 
نکنند یا آنها را نقض نکنند. برنامه هایی که ذی نفعان متعدد دارند، مثل برنامۀ »پیشگام شبکۀ جهانی«، 
اینها  ارایه می کنند که همۀ  از دانش حقوق بشری، پژوهش دانشگاهی، و راستی آزمایی مستقل  منبعی 
مایۀ اعتبار و قوت ادعای عمومی یک شرکت می شود مبتنی بر اینکه تلاش هایی جدی برای حفظ و 
التزام به حقوق بشری انجام می دهد و نه اینکه صرفاً درگیر کارهای روابط عمومی و لفاظانۀ پرزرق و 
برق یا ریشخندآمیز باشد. نقطۀ عزیمت کار این برنامه ها این است که شرکت ها نه تنها با مخاطرات و 
مسئولیت های حقوق بشری مواجه اند بلکه معضلات و دو راهی هایی هم دارند – و هیچ شرکتی هرگز 

کامل نخواهد بود بلکه همۀ شرکت ها باید پاسخگو باشند.
مرتبط  عینی شرکت های  اقدام  نخستین  است  متوجه ذی نفعان چندگانه  پیشگام که  برنامۀ  رویکرد 
با اینترنت برای ایجاد اعتبار، اعتماد و مشروعیتی عمومی است که از راه پایبندی به تعهدات مشخص 
انجام می شود، و سپس با التزام به روندی برای اثبات و راستی آزمایی مستقل کارهایی که برای ادای این 
تعهدات انجام داده اند همراه می شود. بعضی از گروه های حقوق بشری و کنشگران آزادی اینترنت از 
برنامۀ پیشگام انتقاد کرده اند که به قدر کافی اعضای  بین المللی اش گسترده و غیرشرکتی نیستند و دامنۀ 
کارش  بسیار محدود است و معیارهای اش برای شرکت ها خیلی  سختگیرانه نیست. سخن آنها بدون 
شک به جاست. اما در حال حاضر هیچ گزینۀ جایگزین دیگری وجود ندارد که کار کند. برنامۀ پیشگام 
تا کنون تنها تلاش یکدست و منسجم است که از طریق آن شرکت های مرتبط با اینترنت توافق کرده اند 

1. Guiding Principles on Business and Human Rights
2. John Ruggie
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که آشکارا و به هر شکل معناداری در ازای تأثیر تجارت شان بر حقوق بشر در گوشه و کنار جهان در 
برابر مردم پاسخگو باشند. شرکت های عضو برنامۀ پیشگام باید در قبال تعهدات شان پاسخگو باشند و 
همین وضع برای تعداد بسیار بیشتر شرکت هایی صادق است که مخاطرات و مسئولیت های مشابهی دارند 
و باید توضیح بدهند اگر از طریق برنامۀ پیشگام عمل نمی کنند، از چه راهی به این نگرانی ها رسیدگی 
خواهند کرد. اگر بیشتر شرکت های مرتبط با اینترنت نتوانند همین معیارهایی را که باهمستان های حقوق 
بشر سخت گیرانه هم نمی دانند رعایت کنند، چشم انداز خوبی برای آیندۀ حقوق بشر و آزادی های مدنی 

در عصر اینترنت نخواهد بود.
به شیوه سیستماتیک  اینکه  به  تازه شروع کرده اند  در عین حال، دولت های دموکراسی های جهان 
به مسألۀ آزادی اینترنتی توجه کنند؛ و هنوز در آغاز مراحل صورت بندی سیاست های شان هستند. اگر 
بخواهیم مؤدبانه وضع را توصیف کنیم، مشارکت کنندگان در این روند سیاست گذاری و بحث ها با شیب 
تندی از یادگیری، فقدان اجماع دربارۀ اهداف، و همچنین تفکر مشوش در زمینۀ تعریف این اهداف 

مواجه هستند.



12
در جست وجوی سیاست »آزادی اینترنتی«

در 21 ژانویۀ 2010، هیلاری کلینتون، وزیر خارجۀ آمریکا، وارد موزۀ خبر (Newseum( شد – معبد 
شیشه ای-فولادی آزادی بیان مدل آمریکایی که تنها چند قدم از خیابان پنسیلوانیا در نزدیکی مقر کنگره 
در کپیتول هیل فاصله دارد –  و در سخنرانی پرشوری اعلام کرد که »آزادی اینترنتی« رکن جدیدی از 
سیاست خارجی آمریکاست. کلینتون گفت: »فناوری های جدید به خودی خود در مبارزه  برای آزادی 
و پیشرفت جانبداری نمی کنند اما آمریکا در این زمینه موضع دارد. مسئولیت ما این است که اطمینان 

حاصل کنیم تبادل آزادنۀ عقاید مانند زمان تولد جمهوری ما باشد«.
تنها چند ماه بعد، کلینتون بالای دروازۀ براندنبورگ برلین در کنار سایر رهبران جهان قرار گرفت 
آتشین«  »دیوارهای  میان  مشابهت سازی  بگیرند.  را جشن  اروپایی  سالگرد سقوط کمونیسم  بیستمین  تا 
(firewalls( پیشرفته در فناوری سانسور و پردۀ آهنین دورۀ شوروی گریزناپذیر بود. کلینتون به حاضران 
در موزۀ خبر گفت: »پردۀ اطلاعاتی تازه ای در سراسر جهان در حال کشیده شدن است« و به سخنرانی 
مشهور وینستون چرچیل در سال 1۹4۶ ارجاع داد که در آن چرچیل نسبت به کشیدن »پرده ای آهنین« 
به  تبدیل  داغ  وبلاگی  پست های  و  ویدیوها  پرده،  این  سوی  آن  »و  بود:  داده  هشدار  اروپا  سراسر  بر 

سامیزدات1 زمانۀ ما می شوند«.
با سخنرانی کلینتون، »آزادی اینترنتی« تبدیل به مؤلفه ای مهم از دیپلماسی آمریکا در کنار سیاست های 

1. سامیزدات (samizdat( انتشارات مخفی ناراضیان دوره شوروی
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ترویج حقوق بشر و دموکراسی شد. اما مشکل این است که عبارت »آزادی اینترنتی« مانند یک آزمون 
لکه جوهری1 است: افراد مختلف به یک لکه جوهر نگاه می کنند ولی چیزهای متفاوتی می بینند.

»آزادی اینترنتی« معانی ممکن بسیار زیادی دارد. معنای اش ممکن است آزادی »از طریق اینترنت« 
باشد: استفاده از اینترنت توسط شهروندان برای رهایی یافتن از ستم سیاسی. این آزادی می توان »برای 
اینترنت« هم باشد: عدم دخالت دولت یا نهادهای دیگر در شبکه ها و پایگاه اینترنتی. این آزادی می تواند 
معنایی »در داخل اینترنت« هم داشته باشد: افرادی که داخل این فضای مجازی سخن می گویند و با هم 
تعامل دارند حقوقی یکسان نسبت به بیان و گردهمایی آزادانه دارند درست همان طور که حقوقی مشابه 
نسبت به معادل های پیش از اینترنت آن داشتند. این آزادی می تواند به معنای آزادی نسبت به »اتصال 
بیان و  به  نسبت  به آن نقض حقوق آنها  از دسترسی  برای منع شهروندان  باشد: هر تلاشی  اینترنت«  به 
گردهمایی آزادانه است. دست آخر اینکه، »آزادی اینترنتی« می تواند به معنای آزادی خود اینترنت باشد: 
معماری و حکمرانی آزاد و باز، که معنای اش این است که افراد و سازمان هایی که از کدهای کامپیوتری 
برای تعیین استانداردهای فنی آن استفاده می کنند و همچنین کسانی که از کد قانونی برای تنظیم اینکه 
داخل اینترنت و از طریق آن چه کارهایی می شود کرد، همگی در هدف حفظ اینترنت باز، آزاد و به هم 
پیوستۀ جهانی مشترک اند تا همۀ اهالی شبکه نه تنها در استفاده از آن آزاد باشند بلکه در شکل دادن به 

آن نیز خودشان سهم داشته باشند.

کلنجارهایواشینگتن
سیاست آزادی جهانگیر اینترنتی در واشینگتن با تأکید بر دستۀ نخست آغاز شد: آزادی از طریق 
اینترنت؛ مفهومی که گاهی از آن به عنوان »فناوری رهایی بخشی« یاد می شود. در دولت قبلی در زمان 
برای  فناوری هایی  از  حمایت  برای  بود  کرده  آغاز  را  برنامه ای  قبلًا  خارجه  وزارت  بوش،  و.  جورج 
از  برای حمایت  را  دلار  میلیون   ۵0 مبلغ کل  کنگره  تا 2010،   200۷ سال های  بین  سانسور.  زدن  دور 
فناوری هایی کنار گذاشت که در کشورهایی که سانسور اینترنتی از همه سنگین تر است به خصوص در 
چین و در ایران »دیوارهای آتشین را از میان بر می داشت«. کلینتون این نکته را روشن کرد که برنامۀ 

وزارت خارجه برای حمایت از آزادی جهانگیر اینترنتی گسترش خواهد یافت.
پس از سخنرانی کلینتون در سال 2010، نبردی آغاز شد بر سر نه تنها اینکه این بودجه چگونه باید 
افراد ساکن  از  اینترنتی« و هدف از چنین سیاستی. یک دسته  بر سر تعریف »آزادی  بلکه  صرف شود 
واشینگتن »آزادی اینترنتی« را به این معنا می فهمند که آمریکا لازم است به کنشگران سیاسی و دینی 
در کشورهای غیر دموکراتیک کمک کند که به اینترنت سانسور نشده دسترسی پیدا کنند و از پایش 
و شنود فرار کنند؛ به این ترتیب راه  حل های پیشنهادی شان حول بودجه های ضد سانسور و فناوری های 
ضد پایش متمرکز بود. گروهی دیگر از افراد »آزادی اینترنتی« را به معنایی جهانی تر و جهان شمول تر 

می فهمیدند که مضمون اش حفظ معماری آزاد و باز اینترنت در هر نقطه ای از جهان است.

1. Rorschach
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زیر مجموعه ای از گروه اول، که به سختی لابی می کرد تا کنگره بودجه ای را برای فناوری های عبور 
معتقدان  بود، که توسط   1)GIFC) اینترنتی«  اختصاص دهد، »کنسرسیوم آزادی جهانگیر  فیلترینگ  از 
فالون گانگ فرقه  دینی ممنوع شده در چین اداره می شد. کنسرسیوم مجموعه ای از ابزارهای فیتلرشکن 
را تولید کرد (مثل فری گیت2، دایناوب3، اولتراسرف4 و اولتراریچ۵( که ابزارهایی مؤثر برای دور زدن 
گانگ  فالون  با  مرتبط  مهندسان  که  نباشد  مهم  برای اش  کاربر  که  بشرطی  هستند  اینترنت  فیلترینگ 
می توانند ارتباطات رمزگذاری نشدۀ او را ببینند و ثبت کنند یا به امنیت نرم افزار و آسیب پذیری آن در 
برابر حمله، نفوذ و سرقت داده اهمیت ندهد؛ یا برایش مهم نباشد که متخصصانی مستقل آن را ارزیابی 
کرده اند یا نه. گروه های دیگری که ابزارهای دور زدن فیلترینگ را ساختند و همچنین گروه هایی که 
به کنشگران در استفاده از این نرم افزارها و فناوری های امنیتی آموزش می دهند نیز برای به دست آوردن 

این بودجه ها رقابت می کردند.
»کنسرسیوم آزادی جهانگیر اینترنتی« حامیان خوبی پیدا کرد؛ مانند مارک پالمر (Mark Palmer(، سفیر 
 ،)Michael Horowitz) سابق آمریکا در مجارستان هنگام پایین آمدن پردۀ آهنین، و یا مایکل هوروویتز
آنها  است.  دینی  آزادی های  و  بشر  دیرپای حقوق  حامیان  از  که  ریگان  دولت  سابق  مقامات  از  یکی 
استدلال می کردند که اگر کنسرسیوم بتواند بودجۀ کافی برای ارتقاء ابزارهای اش پیدا کند، رژیم های 
خودکامه به زانو در خواهند آمد و لذا عدم تخصیص بودجه به کنسرسیوم را نشانگر سهل انگاری عظیمی 
در قبال حقوق بشر می دانستند. پس از اینکه وزارت خارجه که مسئول توزیع پول بود در سال 2008 
تصمیم گرفت که هیچ کدام از بودجه های آن سال را به کنسرسیوم اختصاص ندهد، هوروویتز و پالمر 
از جمله  حرکتی لابی گرانه و رسانه ای آغاز کردند و سرمقاله نویسان و گزارشگران روزنامه های مهم 
واشینگتن پست، نیویورک تایمز و وال استریت ژورنال را ترغیب کردند که فناوری های کنسرسیوم را 
ترویج کنند و قابلیت های وزارت خارجه و همچنین سایر سازمان هایی را که بودجه دریافت کرده بودند 
زیر سؤال ببرند. به نظر آنها، عدم تخصیص بودجه به کنسرسیوم برهانی بود بر سخت گیری دیپلماتیک 

وزارت خارجه در حمایت از فرقه ای دینی که دولت چین آن را دشمنی آشکار به شمار می آورد.
هر چند وزارت خارجه مبلغ اندکی از بودجه را در سال 2010 در اختیار کنسرسیوم گذاشت، در 
ژانویۀ سال 2011 اعلام کرد که با 28 میلیون دلار باقی مانده از بودجۀ خرج نشده نه تنها از ابزارهای دور 
زدن فیلترینگ حمایت خواهد کرد بلکه از فناوری ها و سازمان هایی نیز حمایت می کند که هدف شان 
کمک به کاربران اینترنت در کشورهای سرکوبگر است تا از آنها در برابر طیف گسترده تری از تهدیدها 
دفاع کند؛ از جمله در زمینه  هایی مانند: توقف کامل اینترنت (که مشهورتر از همه در مصر رخ داد ولی 
دولت های دیگری از جمله سوریه، برمه و به طور پراکنده در چین در بعضی از مناطق و محلات نیز رخ 
داد(؛ حملات مهاجمانۀ انکار سرویس به وب سایت های کنشگران؛ نصب مخفیانۀ نرم افزارهای جاسوسی 

1. Global Internet Freedom Consortium
2. Freegate
3. Dynaweb
4. Ultrasurf
5. Ultrareach
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روی کامپیوترهای کنشگران و روزنامه نگاران؛ هک کردن حساب  شبکه های  اجتماعی کنشگران؛ و 
کمک به حذف محتویات حساس کنشگران از سوی شرکت های اینترنتی، غیرفعال سازی حساب های 

آنها و ممانعت از ردگیری رفتار کاربران.
از جمهوری خواهان صاحب مرتبۀ کمیتۀ روابط خارجی   ،)Richard Lugar) سناتور ریچارد لوگر
شد  آن  خواستار  فیلتر  از  عبور  ابزارهای  از  خارجه  وزارت  اختصاصی  حمایت  عدم  با  مقابله  در  سنا، 
که بقیۀ بودجه از کنترل وزارت خارجه بیرون بیاید و به بی بی جی (BBG( یعنی »هیأت امنای پخش 
رادیو  اروپا،  آزاد  رادیو  آزاد آسیا،  رادیو  مدیریت صدای آمریکا،  داده شود؛ سازمانی که  رسانه ای«1 
آزادی، تلویزیون الحره و سایر رسانه های تحت پوشش بودجۀ دولت آمریکا را اداره می کند. بی بی جی 
بودجۀ تهیه ابزارهای عبور از فیلتر از جمله فعالیتهای »کنسرسیوم آزادی جهانگیر اینترنتی« را حمایت 
می کرده تا از نتایج آن برای کمک به دسترسی مخاطبان  رسانه های تحت پوشش اش به مطالب آنلاین 
استفاده کند. بر خلاف وزارت خارجه، آنها تعهد داشتند که بودجه را اختصاصاً صرف روشهای عبور از 
فیلتر کنند. در آوریل سال 2011، پس از لابی گری سرسختانۀ مدافعان کنسرسیوم، کنگره تصمیم گرفت 
که ما به التفاوت بودجه را تقسیم کند و بودجۀ سالانۀ وزارت خارجه را برای فناوری های آزادی اینترنتی 
و آموزش به یک سوم کاهش دهد و بخش باقیمانده را به بی بی جی بدهد که انتظار می رفت همچنان 

بودجۀ کنسرسیوم و دیگر دست اندرکاران تهیه ابزار ضدفیلتر را تأمین کند.
در نهایت، حدود نیمی از بودجۀ وزارت خارجه صرف فناوری های عبور از فیلتر شد، و بقیۀ پول 
صرف سایر پروژه ها شد از جمله فناوری امنیت موبایل و آموزش در زمینۀ حفاظت در برابر هک و پایش 
و شنود آنلاین و همچنین پروژه  ای که گاه به نام »اینترنت در یک جعبه« یا »اینترنت چمدانی« خوانده می 
شد؛ اینترنت چمدانی مجموعه ای است از ابزارها و فناوری ها برای متصل باقی ماندن مردم دست کم به 

صورت موقت و ابتدایی در وضعیت های قطع اینترنت.
عجیب این است که بیشتر مردمی که درگیر مبارزه برای بودجۀ آزادی اینترنتی بودند حرف زیادی 
نزدند و کار زیادی در برابر این تناقض حیرت آور نکردند: هر چند بودجۀ مالیات دهندگان آمریکایی 
صرف کمک به کنشگران در عبور از فیلتر و سانسور  شد، بیشتر سانسورهای شمال آفریقا و خاورمیانه 
– چنانکه گزارش برنامۀ »پیشگام شبکۀ باز«  با نرم افزارهای آمریکای شمالی انجام گرفته است  عمدتاً 
(ONI(2  دربارۀ فروش نرم افزارهای سانسور آمریکای شمالی به رژیم های سرکوبگر اسناد آن را ثبت 
کرده است. این فناوری »کاربرد دوگانه« دارد به این معنا که خانواده ها هم می توانند از آن برای حفاظت 
از کودکان شان در برابر محتویات نامناسب، یا تماس خطرناک بزرگسالانی با سوء نیت، استفاده کنند و 
مدیران شبکه هم می توانند از آن برای دفاع در برابر حملات استفاده کنند؛ اما اینکه چه شرکت هایی تا 
چه میزانی ابزارهای شان را نزد رژیم های سرکوبگر بازاریابی می کنند – با آگاهی کامل از اینکه چطور 
انرژی  بیشتر  نبوده است و  انرژی در واشینگتن  – چندان محل بحث و صرف  استفاده می شود  از آنها 
ها صرف این شده که چه کسی باید بودجۀ آزادی اینترنتی را دریافت کند. علاوه بر این، نبرد بر سر 

1. Broadcasting Board of Governors
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بودجۀ دور زدن فیلترینگ تنها باعث پرت کردن بیشتر حواس سیاستمداران، سیاست گذاران، سخنگویان 
رسانه ای و خبرنگاران از پرسش عمیق تری شد که آزادی اینترنتی واقعاً چه معنایی دارد.

اهدافوروشها
کلی شرکی (Clay Shirky(، از دانشگاه نیویورک، در مطلبی در »فارین افرز« در اواخر سال 2010، 
شیفتگی  واشینگتن به عبور از فیلترینگ را به انتقاد گرفت. استدلال اش این بود که این رویکرد »ابزاری« 
در درازمدت نقض غرض است. مسألۀ اصلی که هدف فناوری ضد فیلتر است، خنثی کردن روشهای 
مسدودسازی محتوای تولیدشده در وبگاه های خارج از یک کشور است که توسط افرادی اداره می شود 
برای کسانی که می خواهند  اما  ندارد.  آنها  بر  مستقیمی  یا کنترل  نظارت  که دولت مسدودکننده هیچ 
محتوای خودشان را در داخل یک کشور تولید کنند و باهمستان های مبتنی بر اطلاعات محلی خودشان 
»قابلیت  می نویسد:  شرکی  ندارد.  چندانی  فایده  ضدفیلتر  روشهای  بسازند،  را  خودشان  شبکه های  و 
آنها  در  تغییر  – که  است  مدنی و حوزۀ عمومی  از جامعۀ  در حمایت شان  اجتماعی عمدتاً  رسانه های 
ظرف سال ها و دهه ها سنجیده می شود نه هفته ها و ماه ها«. وضعیت انقلاب های مصر و تونس بی شک 
همین بود: روزنامه نگاران و محققان سیاست گذاری که رخدادها را واشکافی می کردند، کشف کردند 
که کنشگران در این کشورها سال ها صرف ایجاد باهمستان هایی آنلاین و ماهر در استفاده از رسانه های 
بودند.  نیز ساخته  ارتباطات آفلاین و روابط مطمئن  از  بودند، و در کنار آن  شبکه ای  اجتماعی کرده 
همینطور است وضع بلاگرها و روشنفکران لیبرال چینی که زیر فشار قریب به ده سال مبارزه کردند تا 
فضاهای آنلاین و آفلاینی را برای انتقاد سیاسی متمایل به لیبرالی ایجاد کنند که در پایگاه های تجاری 

چینی مجاز نیست. اما دولت چین بیشتر این ها را سرکوب کرده است.
می تواند  دهد،  قرار  اساس  چین  وضعیت  بررسی  در  را  شرکی  استدلال  کسی  اگر  عینی،  طور  به 
ببیند که چطور حملۀ دولت به باهمستانی از بلاگرهای لیبرال اندیش – که شکل گیری و تعمیق اش با 
مؤلفه های آنلاین و آفلاین حدود ده سال طول کشیده – از طریق دستگیری، تهدید و آزار رسانی به 
مراتب خطرناک تر و مضرتر است تا مسدود کردن وب سایت هایی که توسط صدای آمریکا و رادیوی 
آزاد آسیا یا حتی یوتیوب، فیس بوک و توییتر اداره می شوند. به جای اینکه اینترنت و رسانه های اجتماعی 
ابزار آزادی تلقی شوند، شرکی مدافع چیزی است که از نظر او رهیافت »محیطی« است و متمرکز بر این 
ایده که: »تغییرات مثبت در زندگی یک کشور از جمله تغییرات دموکراسی خواهانه در نظام سیاسی، 
پس از توسعه یافتن یک فضای عمومی قوی صورت می گیرد نه اینکه پیش از آن پدید آید«. این امر  
دگرگونی بنیادینی در راهبرد را الزام می کند؛ یعنی چرخش از “ارائۀ دسترسی بدون سانسور به مردم 
یک کشور” به »تأمین آزادی ارتباطات شخصی و اجتماعی میان مردم یک کشور (که( باید بالاترین 
اولویت را داشته باشد. پس از آن باید تأمین توانایی فردی شهروندان برای سخن گفتن علنی از راه برسد. 
این تغییر ترتیب ها این واقعیت را نشان خواهد داد که جامعۀ مدنی قوی - که در آن شهروندان آزادی 
نه  تأثیر را در وادار کردن دولت ها به خدمت به شهروندان شان دارد  – بیشترین  باشند  تجمعات داشته 

دسترسی به گوگل یا یوتیوب«.
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عده ای دیگر استدلال می کنند که سیاست آزادی اینترنتی دولت آمریکا نباید با اینترنت به مثابۀ ابزار 
تغییر رژیم برخورد کند – به ویژه با توجه به اینکه بعضی از گروه ها و دولت ها در جاهای دیگر جهان 
از اینترنت برای تضعیف، به چالش گرفتن یا سست کردن سیستم دولت آمریکا استفاده می کنند. علاوه 
بر این، ایتان زوکرمن (Ethan Zuckerman(، از مرکز تجاری هاروارد، هشدار می دهد که اگر سیاست 
آمریکا با اینترنت طوری باشد که انگار ارزش اصلی آن این است که وسیله ای باشد برای صدای آمریکا، 
رژیم های سرکوبگر به احتمال بیشتر شرکت های اینترنتی آمریکایی – و صنعت فناوری غربی به طور 
اینترنتی مستقر در  به حساب خواهند آورد. کارکنان محلی شرکت های  – را مهاجمان دشمن  کلی تر 
آمریکا و کاربران محلی فعال شان بیشتر محتمل است که عامل خارجی قلمداد شوند. در عوض، زوکرمن 
استدلال می کند که هدف باید گسترده تر باشد و بار ایدئولوژیک نداشته باشد: »اطمینان حاصل شود که 
مردم می توانند صدای خود را در این فضای جدید (مجازی( به گوش همه برسانند و امیدوار باشند که 

دولت ها آنقدر عاقل هستند که گوش فرادهند و درگیر بحث شوند«.
دولت  اینترنتی«  »آزادی  سیاست  منتقد  این  از  بیش  حتی  منتقد،  و  نویسنده  موروزوف1،  اوگنی 
آمریکاست و هشدار می دهد که هر سیاستی که مبتنی بر این فرض باشد که اینترنت ذاتاً به دموکراسی 
کمک می کند و به اقتدارگرایی آسیب می رساند، رهزن است و به نتایج خلاف می رسد و در یک کلام 
نافی جهان بینی های »آرمانشهر سایبری«3  با عنوان توهم شبکه2 خیلی صریح  او  خطرناک است. کتاب 
به نظر او در میان دانشگاهیان آمریکایی (از جمله شرکی و زوکرمن(  و »اینترنت-مرکزی«4 است که 
را  گوگل«  »دکترین  او  است.  شایع  سرمایه گذاران  و  روزنامه نگاران  بنیادها،  کنشگران،  از  بسیاری  و 
با میل مقاومت ناپذیر پیوستن به استارت آپ های  »باور شورمندانه به قدرت رهایی بخش فناوری همراه 
سیلکون-ولی در مبارزه برای آزادی« توصیف می کند و دست می اندازد. استدلال اش این است که 
آرمانشهر گرایی سایبری خطرناک است چون نمی تواند درک کند که اینترنت » نه فقط در میان آنها 
که حامی دموکراتیک سازی هستند بلکه در همۀ لایه های زندگی سیاسی نفوذ کرده و به آنها شکل 
می دهد«؛ یعنی  اینترنت دیکتاتورها، عوام فریبان و تروریست ها را هم به اندازۀ دموکرات ها قوی می کند. 
برای مقاصد خیر و شر استفاده می شود  از آن  با سیاست دارد و چگونه  اینترنت چه رابطه ای  این که 

موضوعی است که از کشوری به کشور دیگر بسیار تفاوت دارد.
سیاست آزادی اینترنتی آمریکا در میان سودبرندگان مورد نظرش در خارج از آمریکا نیز منتقدانی 
دارد. سامی بن غربیه بلاگر و کنشگر تونسی – که سخت درگیر جنبش به زیر آوردن رژیم بن علی 
بود –  در سپتامبر 2010 درست چهار ماه قبل از سقوط دولت بن علی، مقاله ای پرشور نوشت تا روشن 
کند که چطور دخالت دولت آمریکا در فضاهای مردمی دیجیتال می تواند به نتایج خلاف انتظار بینجامد 
چون مردمی را که خود آسیب پذیرند در معرض خطر این اتهام از سوی رژیم های پلید قرار می   دهد که 
عامل بیگانه اند و بیهوده باعث می شود که دولت های خودکامه شرکت های اینترنتی غربی را دشمن خود 
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تلقی کنند. او از بلاگر و کنشگر مصری، علاء عبدالفتاح، نقل قول می کند که دموکراسی های غربی اگر 
می خواهند واقعاً برای آزادی اینترنتی خاورمیانه و دموکراسی در درازمدت مفید باشند، باید موانع داخلی 

خودشان را در برابر آزادی اینترنتی از میان بردارند:
با این چیزها مبارزه کنید: گرایش های نگران کننده ای که در حیاط خلوت های خودتان از تهدیدها 
هولناک  محدودیت های  تا  دارد  وجود  کاربران  خصوصی  حریم  به  بی اعتنایی  و  شبکه  بی طرفی  علیه 
کپی رایت و مدیریت حقوق دیجیتال؛ با گرایش های نگران کننده به سانسور از طریق دادگاه ها در اروپا، 
یا  از کودکان  تا حفاظت  تروریسم  با  مبارزه  نام  به  شنودهای گسترده  و  ناشناس  دسترسی  محدودیت 
مبارزه با گفتار نفرت پراکنانه یا هر چیز دیگری از شمار مبارزه کنید. توجه کنید که این گرایش ها (در 
غرب( به رژیم های ما بهانه های بزرگی برای توجیه کردارشان می دهد. شما احتیاج به برنامه های ویژه ای 
برای کمک به آزادسازی اینترنت در خاورمیانه ندارید. فقط در طرف خودتان آن را آزاد، در دسترس 
از محدودیت هایی که  پیدا می کنیم،  را  از آن  استفاده  راه  ما خودمان  و  دارید  نگه  به صرفه  مقرون  و 

دولت های ما اعمال می کنند عبور می کنیم، نوآوری می کنیم و به رشد شبکه کمک می  کنیم.
به رغم انتقادات کنشگرانی مثل بن غربیه و عبدالفتاح و روشنفکرانی مثل موروزوف و چالش هایی 
که ویکی لیکس با انتشار تلگرام های محرمانۀ وزارت خارجه در اواخر سال 2010 ایجاد کرد، کلینتون 
همچنان مصمم بود که سیاست آزادی اینترنتی اش را پیش ببرد. در فوریۀ سال 2011، در اوج بهار عربی، 
کلینتون دومین سخنرانی اش را دربارۀ آزادی اینترنتی ایراد کرد. هر چند وقایع خاورمیانه و شمال آفریقا 
به نظر می رسید که باور وزارتخانۀ او را به اینترنت به عنوان یک اولویت کلیدی تأیید کرده بود، دیگر از 
لحن و بیان چرچیلی و استعاره های جنگ سرد سخنرانی سال گذشته خبری نبود. کلینتون اذعان کرد که 
نه او و »نه دولت آمریکا پاسخ همۀ پرسش ها را ندارند« و حتی سؤال های درست را نپرسیده اند. متدکر 
شد که اینکه از اینترنت - »فضای عمومی قرن بیست و یکم« - استفادۀ مثبت یا منفی شود بستگی دارد 
قواعد آن هستند و  تنظیم  اینترنت و همۀ دولت هایی که خواهان  میلیارد کاربر  از دو  بیش  به یکایک 

شرکت هایی که فناوری ها و پایگاه های اینترنتی را ایجاد می کنند.
با این حال، هنوز هم وزارت خارجه نتوانسته است از تناقض های بین سیاست آزادی اینترنتی آمریکا 
و پی گیری منافع امنیت ملی، ضد تروریسم، تجارت و کپی رایت در واشینگتن بگریزد. عدۀ زیادی در 
اطراف جهان این تناقض ها را به ریشخند می گیرند درست همانطور که مردم طعنه می زنند به اینکه منافع 
اقتصادی و امنیتی آمریکا مرتباً در تناقض و گاهی فوق میزان تمایل آمریکا برای تأکید بر دموکراسی 
و حقوق بشر در دیپلماسی و اولویت های کمک رسانی اش به کشورهای خاص است. مثال ها فراوان اند: 
در اوایل سال 2011، معترضان در چندین کشور گزارش دادند که پس از اینکه پلیس در شورش ها به 
سوی شان گاز اشک آور پرتاب کرد، کپسول های خالی گازی را در خیابان ها پیدا کردند که روی شان 
نوشته بود: »ساخت آمریکا«. دولت بحرین بلاگرها را دستگیر می کرد و معترضان را سرکوب می کرد 
و همزمان دولت آمریکا برنامۀ فروش ۷0 میلیون دلار تسلیحات به بحرین را داشت. وقتی کلینتون یک 
امتناع کردند،  با او  انقلابی 2۵ ژانویه از دیدار  ماه پس از انقلاب از قاهره دیدار کرد، ائتلاف جوانان 
چون »دولت آمریکا انقلاب مصر را سهل گرفته بود و از رژیم سابق حمایت کرده بود در حالی که خون 
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مصریان بر زمین ریخته شده بود«.
به رغم این ریاکاری ها و تناقض ها، دولت اوباما به سوی تقویت، گسترش و نهادینه کردن سیاست 
آزادی اینترنتی می رود که ابتدا پرچمدارش کلینتون بود. در می سال 2011، دولت سندی را منتشر کرد 
اینترنت  برای حفاظت  اهداف کلی دولت آمریکا  بین المللی فضای سایبری« که در آن  نام »راهبرد  به 
جهانی به صورت یک شبکۀ باز، قابل اجرا در جهان، مطمئن، و باثباث ترسیم شده بود. رییس جمهور 
به دنیای دیجیتال  اوباما در مقدمه این سند نوشته است: »چالش های آفلاین جرم و تجاوز راه خود را 
پیدا کرده اند، اما ما همسو با اصولی که برای مان عزیز هستند یعنی آزادی بیان و آزادی گردهمایی ها، 
حریم خصوصی و جریان آزاد اطلاعات، با آنها مقابله خواهیم کرد.« اکنون چالش پیش روی شهروندان 
آمریکایی – و اهالی شبکه در هر جایی – این است که گریبان دولت آمریکا را در قبال این تعهد بگیرند. 
همانطور که در بخش سوم این کتاب به تفصیل بحث شد، این کار آسانی نخواهد بود. اما، اینکه دولت 
اینترنت آزاد و باز را در اهداف سیاست رسمی اش گنجانده است، دست کم کار را بر مقامات آمریکایی 
اینترنتی  از اعمال دولت آمریکا که باعث تضعیف آزادی  انتقاد عمومی و علنی را  دشوار می کند که 

می شود، نادیده بگیرند.

نزاعدموکراتیک
در ماه های پس از نخستین سخنرانی کلینتون در ژانویۀ سال 2010، آزادی اینترنتی به سرعت تبدیل 
بیلت  کارل  شمالی.  اروپای  در  ویژه  به  شد  دموکراتیک  دنیای  در  خارجه  وزارت های  کلیدواژۀ  به 
(Carl Bildt(، وزیر خارجۀ سوئد خواستار »همکاری فرا-اقیانوسی تازه ای برای حمایت از آزادی فضای 
سایبری و ترویج آن« شد. بعد از آن، وزارتخانۀ او گام بعدی را برداشت و پیشگام تسهیل چندین ملاقات 
بین المللی در یک و نیم سال بعد شد که شامل دو کنفرانس بارش فکری با ذی نفعانی متعدد در زمینۀ 

آزادی جهانگیر اینترنتی شد.
در طول تابستان آن سال، حرکت مثبتی ادامه پیدا کرد. در جولای سال 2010، وزارت های خارجۀ 
فرانسه و هلند کنفرانسی بین المللی دربارۀ اینترنت و آزادی بیان برگزار کردند که نمایندگانی از هفده 
دولت، علاوه بر ده ها نماینده از سازمان های غیردولتی، شرکت های تجاری و سازمان های بین المللی در 
آن شرکت داشتند. آنها توافق نامه ای را در چند بند اعلام کردند که از جمله می گوید جامعۀ بین المللی 
بیان آزاد حمایت و از نقض  از  تا اطمینان حاصل کند که  باید اعمال نظارت دولت ها را بهبود بخشد 
آن پرهیز می کنند؛ همچنین بر اساس توافق نامه ، باید مکانیزم های بهتری برای پاسخگو کردن شرکت ها 
هنگام همکاری شان با سانسور و پایش و شنود سرکوبگرانه وجود داشته باشد و کار بیشتری باید انجام 
شود تا »به یاری معترضان سایبری« بروند. شرکت کنندگان همچنین توافق کردند که دو جلسۀ دیگر در 

پاییز برگزار کنند.
پیش از برگزاری جلسات بعدی، این اتحاد فروپاشید. کمتر از یک ماه قبل از کنفرانس بعدی، که 
برای اواخر اکتبر در پاریس تدارک دیده شده بود، رییس جمهور نیکلا سارکوزی در یک سخنرانی 
در واتیکان اعلام کرد که: »تنظیم اینترنت برای اصلاح زیاده روی ها و سوء استفاده هایی که نتیجۀ فقدان 
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محض قوانین و مقررات است، تکلیفی اخلاقی است«. مدتی پس از آن، سازمان فرانسوی مدافع آزادی 
بیان موسوم به La Quadrature du Net نامه ای لورفته از سارکوزی را به وزیر خارجه، برنارد کوشنر، 
منتشر کرد که در آن سارکوزی کنفرانس را »فرصتی برای ترویج برنامه های تنظیمی اجرا شده توسط 
HADOPI در زمینۀ کپی رایت که  قانون  »به ویژه  بود  فرانسه در طی سه سال گذشته« توصیف کرده 
اخیراً مورد حمایت پارلمان اروپا بوده است، و همچنین راهکارهای اتخاذ شده برای مبارزه با پدیدۀ تازۀ 

جرایم سایبری«.
معلوم شد که قصد سارکوزی استفاده از – یا اگر صریح تر بگوییم مصادرۀ – کنفرانس پاریس برای 
حمایت از قانون »سه ضربتی« اش برای مبارزه با جعل و سرقت آنلاین بوده تا به نسخه ای برای سراسر اروپا 
تبدیل شود؛ آنهم به رغم تمام جنجال گسترده ای که از جمله دربارۀ میزان آسیب این قانون به روندهای 
لازم قانونی (و نادیده گرفتن این روندها( ایجاد شده بود. اوری روزنتال (Uri  Rosenthal(، وزیر خارجۀ 
قصد  دیگر  و  نمی کند  قوانینی حمایت  از چنین  هلند  و گفت که  داد  نشان  واکنش  بیانیه ای  در  هلند، 
شرکت در این کنفرانس را ندارد. کنفرانس »به تعویق افتاد« و دیگر هرگز به وقت دیگری موکول نشد. 
جرمی زیمرمن، سخنگوی سازمان فرانسوی مدافع آزادی بیان تلاش رییس جمهورش را برای مصادرۀ 
کنفرانس، »شاهدی دیگر« خواند بر »ائتلاف میان صنایع سرگرمی و معدودی از سیاستمداران که جویای 

کنترل فضای عمومی برای باقی ماندن در قدرت هستند«. 
 )e-G8) »الکترونیکی برنامه اش، در گردهمایی »گروه هشت  هشت ماه بعد، سارکوزی در پیشبرد 
موفق تر بود؛ این گردهمایی کنفرانسی اختصاصی برای مدیران ارشد اجرایی اینترنتی، نمایندگان دولتی، 
 ،)Publicis) پابلیسیس  فرانسوی،  عمومی  روابط  شرکت  توسط  که  بود  اینترنتی  مختلف  ستاره های  و 
فرانسه  بود در دوویل  قرار  برای اجلاس سالانه گروه هشت که  بود  بود و مقدمه ای  سازمان دهی شده 
اریک  جمله  از  گردهمایی،  در  حاضر  اجرایی  و  ارشد  مدیران  به  خطاب  سارکوزی  شود.  برگزار 
اشمیت از گوگل، جف بزوس از آمازون، مارک زاکربرگ از فیس بوک، اعلام کرد: »دنیایی که شما 
نمایندگان اش هستید جهانی موازی نیست که در آن قواعد و مقررات قانونی و اخلاقی و خیلی کلی تر 
از آن تمام اصول اولیۀ حاکم بر جامعه در کشورهای دموکراتیک جاری نباشد.« سارکوزی در سخنرانی 
است  قلمروی  و  تازه  مرزی  »اینترنت  بود:  گفته  مشابهی  کنفرانس سخن  این  از  پیش  اندکی  دیگری، 
برای تسخیر. اما نمی تواند غرب وحشی باشد. اینترنت نمی تواند جای بی قانونی باشد.« او جوری صحبت 

می کرد که انگار هیچ راه میانه ای بین هرج و مرج محض و راه  حل خاص مورد نظر او وجود ندارد. 
خیره سرانه ،  رفتار  مخالف  که  نیست  این  دیگر  سیاست گذاران  از  بسیاری  و  سارکوزی  مشکل 
خودخواهانه و غیرمسئولانۀ شرکت ها هستند. مشکل این است که رهبرانی مثل سارکوزی یک انتخاب 
کاذب دوگانه بین راه حل مطلوب خودشان از یک سو و وضعیت هرج و مرج در فضای سایبری از سوی 
دیگر ارائه می کنند بدون اینکه مجالی به سایر گزینه ها بدهند. چنین فلسفه ای برای تنظیم اینترنت اساساً 
نئو-هابزی است: مداخلۀ یک دولت-ملت قوی برای نجات مردم از آشوب و جرم و جنایت، با این نتیجه 
که هر شهروند خردگرا و مسئول باید تمایل داشته باشد که آزادی های دیجیتال اش را به اتوریته ای که 

بهتر از او راه و چاه را می شناسد واگذار کند یا به او اعتماد کند.
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به همان دلایلی که متفکران سیاسی از منطق هابزی عبور کردند و به لاک، »رضایت حکومت شوندگان« 
و دموکراسی، رسیدند، وقت آن است که استدلال دو قطبی سارکوزی را برای تنظیم اینترنتی به زباله دان 
تاریخ بسپارند. برای هر کسی که به دموکراسی باور دارد (در مقابل آنارشی و هرج و مرج، دیکتاتوری 
حکومت(،  از  دیگری  نوع  یا  بناپارتیستی،  خودکامگی  روشنفکرانه،  فن سالاری  تئوکراسی،  پرولتاریا، 
آزادی اینترنتی به معنای هرج و مرج اینترنتی یا اجرای خودسرانۀ عدالت نیست و از این حیث تفاوتی با 
آزادی فیزیکی در بستر دموکراتیک ندارد. در آن فضا هم این آزادی مترادف با حذف یا غیبت دولت 
نیست. تفاوت میان آزادی اینترنتی و استبداد اینترنتی در این نیست که حکمرانی اینترنتی لازم است یا 
نیست؛ بحث بر سر این است که »چگونه« باید بر اینترنت حکمرانی کرد. در اینترنتی که با دموکراسی 
تا  باشد حکمرانی کرد  پاسخگو  برابر مردم  به شیوه هایی که در  باید  بدهد،  راه  به آن  و  باشد  سازگار 
منعکس کنندۀ اراده و احترام به حقوق حکومت شوندگان باشد. این رهیافت به نوبۀ خود مستلزم توازن 

منصفانۀ قدرت میان حکومت (اینترنتی(،  شرکت ها و شهروندان (اهالی شبکه( است.
خوشبختانه، شماری از رهبران اروپایی هنوز به دنبال راه های جایگزین هستند. در نیمۀ سال 2011 پس 
از برگزاری یک کنفرانس مشورتی بزرگ در اوایل بهار، شورای اروپا دو سند منتشر کرد: مجموعه ای 
اینترنت،  بودن«  باز  و  صداقت  »جهان شمولی،  دربارۀ  اعلامیه ای  و  اینترنتی  حکمرانی  دربارۀ  اصول  از 
برای مشارکت شهروندان در روندهای دموکراتیک  بیان  این گزاره آغاز می شود: »حق آزادی  با  که 
ضروری است. این حق هم به فعالیت های آنلاین و هم به فعالیت های آفلاین فارغ از مرزها قابل تسری 
است.« هدف این دو سند این است که تضمین کند که حداقل در داخل اروپا، قوانین و تنظیمات دولتی، 
معاهده های بین المللی، و روش های عمل تجاری شرکتها، همگی سازگار با این دو اصل بنیادین باشند تا 

اطمینان حاصل شود که حقوق و منافع شهروندان در نهایت آسیب نبیند.
در ژوئن سال 2011، گزارشگر آزادی بیان سازمان ملل، فرانک لا رو (Frank La Rue(، گزارشی را 
به شورای حقوق بشر سازمان ملل تقدیم کرد که نه تنها روش های سانسور و پایش معمول در کشورهای 
خودکامه را محکوم می کرد بلکه نسبت به گرایش هایی خطرناک در جهان دموکراتیک هشدار می داد 
که حقوق شهروندان را در عصر اینترنت تهدید می کند. او بدون هیچ مجامله و تعارفی منتقد تلاش های 
بسیاری از دولت های دموکراتیک بود که می خواستند شرکت های واسطه را به خاطر اعمال مشتریان و 
کاربران اش مسئول بدانند. و مبنای نقد او این بود که دولت ها در عمل نقش سانسورگری و پایش را به 
عاملان غیرپاسخگوی خصوصی واگذار می کنند. به نظر او: »مسئول دانستن واسطه ها(ی اینترنتی( برای 
محتوایی که توسط کاربران شان منتشر یا ایجاد می شود به شدت به برخورداری از حق آزادی عقیده و 
بیان آسیب می زند. این امر به سانسوری افراطی و برای دفاع از خود منجر می شود که اغلب فاقد شفافیت 

و گذر از مراحل لازم قانونی است«.
به عنوان شرطی  بودن در فضای آنلاین  ناشناس  به  نسبت  به حفظ حقوق شهروندان  نیاز  بر  لا رو 
برای اعتراض و افشاگری تأکید کرد و از دولت ها خواست که از مطالبۀ »نام واقعی« برای ثبت نام در 
شبکه های اجتماعی، مثل کرۀ جنوبی، خودداری کنند. او همچنین نسبت به قوانین »سه ضربتی«1 فرانسه 

1. "Three strikes" laws
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و بریتانیا »عمیقاً نگران« بود و »احساس خطر« می کرد. قطع دسترسی به اینترنت در پاسخ به نقض حقوق 
کپی رایت، به نوشتۀ او، »واکنشی نامتناسب است و به این ترتیب نقض مادۀ 1۹، بند 2، از منشور بین المللی 
حقوق مدنی و سیاسی« است. نه لا رو و نه شورای حقوق بشر سازمان ملل (که 40 عضو آن گزارش 
او را تأیید کردند(، قدرت این را ندارند که هیچ دولتی را وادار به انجام کاری بکنند. اما، وزن اخلاقی 
شورای حقوق بشر کمک کرد که در رسانه های جهانی روشنگری گسترده ای دربارۀ طیف وسیعی از 
دولت ها که آزادی اینترنتی را تهدید می کنند، انجام شود. گروه های شهروندی در نقاط مختلف جهان 
از گزارش لا رو به عنوان ابزاری قوی در پیش بردن معقول تر حقوق بشر و رهیافت های دموکراتیک به 

تنظیمات اینترنتی استفاده خواهند کرد.

مقاومتجامعۀمدنی
در شب جلسۀ ماه می سال 2011 گروه هشت الکترونیک در پاریس، جان پری بارلو ترانه سرای سابق 
گروه »مردگان سپاسگزار«1 و یکی از بنیان گذاران »بنیاد مرز الکترونیک«2، توییتی ارسال کرد که جملۀ 
سارکوزی را نقل می کرد که: »اینترنت مرزی جدید است و قلمروی برای تسخیر« و سپس از خودش 
افزوده بود: »و من می خواهم که پاریس جلوی او (سارکوزی( را بگیرد.« بارلو سپس روی صحنه اعلام 
کرد که: »برای نخستین بار در تاریخ بشر، این امکان وجود دارد که حق دانستن به هر انسانی منتقل شود... 
و هر انسانی حق بیان فکرش را داشته باشد. این میراثی بسیار مهم برای فرزندان ماست و اگر قرار باشد 
به خاطر حفظ نهادهایی قدیمی که عمر مفیدشان به سر آمده است، این میراث را از فرزندان خود دریغ 
کنیم، نیاکان خوبی نخواهیم بود.« جمعیت با شور و شوق او را تشویق کردند و برای اش هورا کشیدند.

و  ها  ستاره  عنوان  به  جایگاه شان  خاطر  به  عمدتاً  که  نیز  کنشگر  و  دانشگاهی  شخصیت  چندین 
سرشناسان اینترنتی دعوت شده بودند، در سخنرانی های خود اشاره کردند که افرادی که آیندۀ اینترنت 
را پیش خواهند برد – کاربرانی از دنیای در حال توسعه، معترضان سایبری خاورمیانه، و برنامه نویسان 
جوانی که استارت آپ هایی را از اتاق خواب های شان راه اندازی می کنند – در جمع غایب بودند؛ امری 
که ویرانگر هر گونه تظاهری است که وانمود کند این جلسه نمایندۀ منافع یا ارزش های کسانی فراتر 
از یک گروه از نخبگان است. وبلاگ های فناوری و شبکه های توییتر با یادداشت های هوشمندانۀ یک 
خطی در دفاع از اینترنت آزاد و باز به پا خاستند. سازمان فرانسوی مدافع آزادی بیان که قبلا یاد کردیم 
(La Quadrature du Net( یک کنفرانس فوری مطبوعاتی در انتهای جلسه برگزار کرد تا مخالفت اش 
را با رویکرد سارکوزی مکرر کند. در نهایت، تقاضاهای کنشگران، دانشگاهیان و کارآفرینان اینترنتی 
با حداقل تنظیمات و مقررات سرخط همۀ خبرها دربارۀ این جلسه شد. تلاش های  اینترنتی آزاد  برای 
سارکوزی برای ایجاد اجماع حول بینش اش آنطور که برنامه ریزی کرده بود پیش نرفت – چون در این 
مورد مهم، مردم دست به عمل زدند تا از حقوق اهالی شبکه دفاع کنند و موفق به عقب راندن تاریخ و 

1. Grateful Dead
2. Electronic Frontier Foundation
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تغییر جهت آن شدند، دست کم تا حدودی. این موفقیت را باید نمونه ای دانست از سایر تلاش هایی که 
می توانند از اینترنت باز و آزاد در زمانی دفاع کنند که یک سلسله از برنامه ها و تصمیم های عمدتاً از هم 

گسسته سرنوشت آن را دارند تعیین می  کنند.
همانطور که کنشگران سایبری تونسی و مصری ناگهان از دل توییتر و فیس بوک سر بر نیاورده بودند، 
گزارش لا رو دربارۀ تهدیدها علیه بیان آزاد آنلاین از یک نهاد پژوهشی کارآمد سازمان ملل صادر نشده 
بود. هر چند او به آمارها منابع سازمان ملل، مثل اتحادیۀ مخابرات بین المللی، و گزارش های دولتی و 
اطلاعاتی که شرکت های اینترنتی در اختیارش قرار داده بودند تکیه کرده است، تمرکز زیادی هم روی 
پژوهش و مقالات سیاست گذارانه ای داشته که گروه های جامعۀ مدنی و دانشگاهیان تهیه کرده بودند. لا 
رو همچنین پنج جلسۀ مشورتی در نقاط مختلف جهان برگزار کرد. او مستقیماً نه تنها سخنان متخصصان 
نیز  را  آنلاین  و خبرنگاران  محلی  بلکه سخنان کنشگران  نمایندگان شرکت ها  و  دانشگاهیان  اینترنت، 
شنید که توصیف هایی دست اول از موانعی ارائه کردند که هنگام استفاده از اینترنت برای سازمان دهی، 

دسترسی به اطلاعات و توزیع گزارش ها و افکارشان پیش روی  آنها قرار دارد.
همچنین در اوایل ژوئن سال 2011، یونسکو گزارشی را منتشر کرد با عنوان »آزادی ارتباط-آزادی 
بیان: چالش های متغیر اکولوژی قانونی و تنظیمی شکل دهنده به اینترنت«1. بسیاری از نتایج تحقیقات و 
نگرانی ها مشابه با گزارش لا رو بودند، به اضافۀ تأکید بر واقعیتی که هم شهروندان و هم شرکت ها و 
نوآوری های  ناگزیر  پیامد  بیان  نتیجه گیری گزارش آمده است: »آزادی  باید درک کنند. در  دولت ها 
فناوری نیست. آزادی بیان ممکن است با طراحی فناوری، سیاست گذاری ها و روش هایی که گاهی بسیار 
از آزادی بیان دورند، کاهش پیدا کند یا تقویت شود.« از آنجا که اینترنت در سراسر جهان به هم پیوسته 
است و دولت های ملی نتوانسته اند راه حل هایی تنظیمی ارایه کنند که به حقوق همۀ اهالی شبکه احترام 
با ذی نفعان متعدد برای حکمرانی  نیاز به »چارچوبی قوی تر  بگذارد و حافظ آن باشد، گزارشگران بر 
و  بیان  آزادی  کنشگر  گروه های  که  ویژه  توصیه  این  با  اند  کرده  تأکید  بین المللی«  در سطح  اینترنتی 
حقوق بشر باید در روند تعیین مقررات برای یک محیط دیجیتال جهانی حضور داشته باشند. نویسندگان 
خواستار ایجاد یک »گروه ضربت ویژۀ بین المللی برای آزادی بیان« شدند تا بهتر »نمایندۀ این ذی نفعان 

در حکمرانی اینترنتی باشد و از آنها حمایت کند«.
در کنفرانسی که پس از انتشار گزارش برگزار شد، کمیسر حقوق بشر شورای اروپا، تامس هامربرگ 
(Thomas Hammarberg(، یونسکو را متهم به فرار از مسئولیت کرد. او ادعا کرد که سازمان ملل باید 
مستقیماً به این مسایل بپردازد نه اینکه آن را به یک گروه ضربت واگذار کند. از آنجا که مسألۀ اینترنت 
سیاستمداران  توجه  کانون  در  بار  اولین  برای  و  شده  رسانه ای  عمومی  جریان  وارد  تازه  بشر  و حقوق 
پیشنهاد یونسکو بی اطلاع اند. فرانک لا رو  تاریخ پشت  از  افرادی مثل هامربرگ ظاهراً  قرار می گیرد، 
تعامل گسترده  و همکاری  پیشنهادات که حاصل  از  با مجموعه ای  ارایه کرده  واقع گزارشی عالی  در 
سخت کوشانه با دانشگاهیان و گروه های کنشگر از گوشه و کنار جهان بود. اما پیشتر ثابت شده است 

1. Freedom of Connection-Freedom of Expression: The Changing Legal and Regulatory Ecology 
Shaping  the Internet
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که مراجعه به سازمان ملل به عنوان یک نهاد برای اینکه قدم هایی عملی و عینی برای حفظ حقوق بشر 
آنلاین بردارد، نتیجۀ عکس خواهد داد.
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تا سال 200۵، تونس تحت حکومت رییس جمهور بن علی، مشهور به این بود که پیشرو سانسور 
– از این نمی شد که سازمان ملل تونس را  – یا نمادین تر  اینترنت در جهان عرب است. کنایه آمیزتر 
به عنوان مکان کنفرانس جهانی آیندۀ اینترنت انتخاب کرد و نشان داد که چرا سازمان ملل را مسئول 

هماهنگی کارکردهای عملی اینترنت کردن، خود عقبگردی برای آزادی بیان به شمار می آید.
همایش جهانی جامعۀ اطلاعاتی، یا WSIS، سه مؤلفه  داشت: نخست مذاکرات بین دولتی بر سر اینکه 
اینترنت خواهند  را کنترل خواهد کرد که هماهنگ کنندۀ کارکردهای جهانی  چه کسی سازمان هایی 
بود؛ و دوم شورایی غیردولتی با پنل ها و کارگاه های آموزشی که توسط گروه های شهروندی برپا می 
شود حول مضمون »ICT4D« یا چگونگی استفاده از فناوری های اینترنتی و مخابراتی (ICT( برای توسعۀ 
اقتصادی؛ و سوم، نمایشگاهی تجاری که در آن شرکت های فناوری جهان می توانند کارشان را در برابر 
 )ZTE) و زدتی ای )Huawei) مشتریان جهانی عرضه کنند. دو شرکت شبکه  ای بزرگ چین، هواوی

(دومین تولیدکنندۀ بزرگ تجهیزات مخابراتی(، اسپانسرهای اصلی آن بودند.
تونسی های  از  را  کنفرانس  سالن  نزدیک  جاده های  تونس  امنیتی  نیروهای  که  بود  پیش بینی  قابل 
عادی خالی کردند. گروه های مخالف از شرکت در جلسات منع شدند و شماری از کنشگران محلی 
از شهر  بین المللی شهروندان در بخش دیگری  موازی  برگزاری شورای  برای  دستگیر شدند. تلاش ها 
سرکوب شد. رییس گروه فرانسوی آزادی مطبوعات، یعنی گزارشگران بدون مرز، از سفر به این کشور 
منع شد. رهبران چینی بن علی را متقاعد کردند که از ورود گروه نیویورکی »حقوق بشر در چین« به 
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اینترنت داخل سالن کنفرانس هم مانند بقیۀ کشور بشدت سانسور می شد.  البته  تونس جلوگیری کند. 
گروه های حقوق بشر اشاره کردند که سازمان ملل در انتخاب تونس به عنوان میزبان نمونۀ دیگری از 
در جهان  را  بسیاری  دیدگاه  اتفاق  این  داد.  نشان  دیکتاتورها  به  مشروعیت بخشی  برای  را  تمایل  خود 
محوری  کارکردهای  بر  کنترل  داشتند  باور  که  جهانی  بشر  جامعۀ حقوق  در  همچنین  و  دموکراتیک 

اینترنت و استانداردای فنی اش باید از دستان سازمان ملل خارج شود، تقویت کرد.
به این ترتیب ما با چالشی مواجه هستیم: اگر آزادی های مدنی قرار باشد حفاظت و حمایت شود، 
حکمرانی اینترنتی را نمی توان تنها در اختیار دولت ها قرار داد تا بر سر آن با یکدیگر چانه زنی کنند و 
هماهنگی انجام دهند. اینکه آلترناتیوها دقیقاً چه چیزهایی باید باشند یا چطور باید کار کنند و موفقیت 

در این زمینه چطور خواهد بود، همه پرسش هایی است که هنوز پاسخی نیافته است.

مشکلسازمانملل
بنیاد هلندی به همایش جهانی جامعۀ اطلاعاتی (WSIS( در  در نوامبر سال 200۵، به دعوت یک 
تونس دعوت شدم تا میزبان بحث و کارگاهی آموزشی در فوروم غیردولتی باشم. پنل ما که عنوان اش 
»بیان تحت سرکوب« بود شامل این بخشها بود: صحبت بلاگرهایی از ایران، زیمبابوه، چین و مالزی بود؛ 
گزارشی دربارۀ سانسور اینترنت در تونس توسط فن باز (تکنولوژیست(ی از برنامۀ شبکۀ باز؛ و راهنمایی 
آموزشی و دم دستی که همکارم ایتان زوکرمن برای کنشگران تدارک دیده بود تا به آنها بیاموزد چطور 
به طور ناشناس از اینترنت استفاده کنند و از سانسور فرار کنند. هر چند سازمان دهندگان سازمان ملل 
برای همۀ شرکت کنندگان  کارگاه آموزشی را تصویب کرده بودند و کارت حضور در کنفرانس را 
برنامۀ  فهرست  از  ما  لغو کند. جلسۀ  را  ما  تونس سعی کرد جلسۀ  دولت  بودند،  ما صادر کرده  مدعو 
رسمی حذف شد و مقامات تونسی به برگزارکنندگان کارگاه آموزشی ما اطلاع دادند که موضوع اش 
اینترنتی و مخابراتی  با »فناوری های  ارتباطی  بیان آزاد هیچ  »نامربوط« است. میزبانان تونسی گفتند که 
برای توسعه« که مضمون رسمی همایش بود، ندارد. در نهایت، سفیر هلند ناچار به مداخله شد تا بتوانیم 

به کارمان ادامه بدهیم.
در زمان مقرر، دیدیم که اتاق تعیین شده برای کارگاه آموزشی ما پر است از مأموران لباس  شخصی 
پنل  در  کنندگان  شرکت  اینکه  محض  به  تونسی.  رسمی  خبری  سازمان های  اعضای  و  تونس  پلیس 
پا  به  تلویزین دولتی تونس  از  با حضار شدیم، زنی  پاسخ  تمام کردند و وارد پرسش و  را  سخنان شان 
خاست و سخنرانی درازی به زبان فرانسوی دربارۀ خیره سری غربی های ثروتمندی کرد که کشورهای 
باید مشکلات اولیه ای مثل غذا، سرپناه،  فقیر را دربارۀ حقوق بشر موعظه می کنند. به نظرش کشورها 
و ارتباط را اول حل کنند تا بعد به »تجملاتی« مثل حقوق بشر برسند. من از اعضای پنل خواستم پاسخ 
بیان  »اگر آزادی  تند ساکت کرد:  نظری  با  را  از زیمبابوه، غرزننده ها  مادونا، کنشگری  تورای  بدهند. 

نداشته باشیم، نخواهیم توانست دربارۀ کسی که دارد غذای مان را می دزدد حرف بزنیم.«
این دست حوادث در همایش تونس تأکیدی بر این نکته بود که بسیاری از دولت های غیرغربی در 
جهان در حال توسعه – از جمله بسیاری از دموکراسی ها – دربارۀ زیرساخت تازۀ دیجیتال که خودشان و 
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مردم شان روز به روز به آن وابسته تر می شوند چه حسی دارند؛ زیرساختی که عمدتاً افرادی در غرب مرفه 
مهندسی و هماهنگی می کنند. این واقعیت است که افرادی که تمام زندکی شان را در غرب دموکراتیک 
و مرفه اقتصادی سپری کرده اند (فارغ از اینکه چقدر نیت شان خوب باشد(، برای شان دشوار است که 
هویت های زبانی و فرهنگی مردم دیگر را بفهمند یا پیش بینی کنند؛ چه برسد با اینکه آرزوهای اقتصادی 
و سیاسی آنها را بفهمند. این تنش منجر به سوء ظنی می شود دربارۀ انگیزه های واقعی غرب موقعی که 
پای حکمرانی اینترنت در میان می اید: آیا انگیزه های واقعی بیشتر حفاظت از سلطۀ غرب در بازار جهانی 
کالا و افکار است یا آزادی و دموکراسی که با آن انگیزه ها در تعارض اند؟ این تنش واقعی است و اگر 
قرار باشد اینترنت به شیوه ای پیشرفت کند که به قشر رو به رشد کاربران اینترنتی خدمت کند که دست بر 
قضا در کشورهای غیرغربی و عمدتاً غیرانگلیسی زبان زندگی می کنند، باید این تنش جدی گرفته شود.

عدم تعادل شرق-غرب یکی از دلایل متعددی بود که دولت چین در سال 200۵ در تلاش اش برای 
سلب کنترل دولت آمریکا و نهادهای خصوصی عمدتاً غربی از زیرساخت های حیاتی اینترنتی ذکر کرد. 
مثلًا وقتی  اسامی دامنه و آدرس های آی پی (سیستمی که  اواخر دهۀ 1۹۹0، سیستم هماهنگ کنندۀ  تا 
فردی آدرس www.cn.com را در مرورگر تایپ می کند، در هر جای دنیا به آن وب سایت می رسد( 
از طریق یک روند عمدتاً غیررسمی توسط گروهی از مهندسانی مدیریت می شد که بیشتر در آمریکا 
زندگی می کردند. در سال 1۹۹8، این کارکرد هماهنگ سازی با تأسیس شرکتی غیرانتفاعی مستقر در 
سن دیه گو به نام »شرکت اینترنتی نام ها و اعداد انتساب داده شده« (ICANN(، رسمیت یافت. بودجۀ آن 
عمدتاً از طریق فروش نام های دامنه تأمین می شد. تصمیم های فنی و سیاست گذاری را هیأت مدیره ای 
با »موکلان« مختلفی از میان مهندسان شبکه، منافع شرکتها (شرکت هایی که یا مدیر نام های دامنه بودند 
یا آن ها را می فروختند و یا از آنها استفاده می کردند(، گروه های کاربری اینترنتی، و نمایندگان دولتی 
از طریق سیستم پیچیده ای از شوراها که مقصودشان برقراری توازن میان منافع ذی نفعان مختلف اینترنت 

بود، اتخاذ می کردند.
تحت ساختار حکمرانی اولیۀ آی کن، دولت آمریکا هیچ نقشی در تصمیم گیری های روزمرۀ سازمان 
نداشت. اما چون تا آن موقع اینترنتی برای اقتصاد آمریکا بسیار مهم شده بود، آی کن ملزم شده بود که 
تفاهم نامه ای امضا کند که در آن متعهد به نظارت نهایی از سوی وزارت بازرگانی می شد. این رابطه منجر 
به نگرانی های فزاینده  از سوی سایر دولت ها در دهه های گذشته شده است چون اینترنت برای کشورهای 
ایده که آمریکا قدرت  این  از  از دولت ها  – شده است. بسیاری  – و در واقع حیاتی تر  بیشتری مهم تر 
مستقیم روی چنین سیستم حیاتی و نوپای جهانی دارد احساس ناراحتی می کردند. با توجه به تنش های 
مکرر میان چین و آمریکا و تأکید راهبردی چین بر جایگاه اش در فناوری، دولت چین به ویژه ناخرسند 
بود. اما روس ها و ایرانی ها و همچنین بقیه از جمله دموکراسی هایی مثل برزیل و حتی بعضی از کشورها 

در اروپا نیز همین وضع را داشتند.
در روزهای قبل از همایش سال 200۵ در تونس، دولت چین در پی این رفت که آی کن را منحل 
منتقل   )ITU) بین المللی  مخابرات  اتحادیۀ  یعنی  ملل،  سازمان  نهاد  یک  به  را  آن  کارکردهای  و  کند 
کند. بسیاری از دولت های جهان در حال توسعه از این طرح پشتیبانی کردند چون خودشان در اتحادیۀ 
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مزبور قدرت بیشتری دارند و همۀ کشورها هم صدایی یکسان در آن دارند فارغ از اینکه نمایندگان شان 
مهندسان یا دیپلمات هایی باشند که از پیچیدگی های فنی مورد بحث سر در می آورند یا نه. در آی کن، 
منظر و چشم انداز مهندسان غربی و شرکت های غربی عمدتاً غالب بود به ویژه در سال های نخستین آن 

– و به کسانی که درک فنی لازم را نداشتند توجه چندانی نمی شد.
توسعه کمک  اینترنتی کشورهای در حال  منافع کاربران  به  دیجیتال  این شکاف  این که  با درک 
نمی کند، گروه های حقوق بشری و آزادی های مدنی از سراسر جهان در مخالفت با انتقال کنترل منابع 
مرتب  طور  به  که  را  دولت هایی  اقدامی  چنین  شدند.  متحد  ملل  سازمان  به  آی کن  از  اینترنت  حیاتی 
تنظیمی  بر هنجارهای  بیشتر  بسیار  نفوذی  سانسور سیاسی و دینی می کنند تقویت می کرد. دیکتاتوری 
که  را  نامحبوب  اقلیت های  یا  معترضان  بالقوه  می توانست  که  می کرد  پیدا  شیوه ای  به  اینترنت  فنی  و 
نیز در کنار  بیندازد. آمریکا  به مخاطره  یا  استفاده می کردند تضعیف کند  اینترنت در سراسر جهان  از 
منافع  با  به آسانی  بشری  اصول حقوق  نبود چون  ایستاد که کار دشواری هم  بشری  گروه های حقوق 
خود آمریکا در حفظ آی کن زیر چتر خودش همپوشانی داشت تا اینکه بخواهد آن را به سازمان ملل 
واگذار کند. اروپایی ها دنبال راه حل میانه ای بودند که از طریق آن نظارت بر آی کن بین المللی تر باشد 

اما مستقیماً زیر نظر سازمان ملل هم نباشد.
داشته  را  نظرشان  اختلاف  توافق کردند که  دیپلمات های حاضر در گردهمایی جهانی  نهایت،  در 
باشند و وضع موجود حفظ شود. دست از سر آی کن برداشتند ولی با این هشدار که باید بین المللی تر 
و شمول گراتر شود؛ آی کن هم پس از آن کوشیده است که با وارد کردن دولت های بیشتر در روند 
سیاست گذاری مشورتی اش بیشتر چنین خصلتی پیدا کند. در عین حال، هیأت های سازمان ملل توافق 
کردند که یک بازارِ گفت وگو ی1 تازه ایجاد کنند به اسم »فوروم حکمرانی اینترنت« (IGF(2، که در آن 
دولت ها، شرکت ها و سازمان های غیر دولتی از سراسر جهان سالانه با هم ملاقات داشته باشند تا دربارۀ 

مسایل سیاست گذاری اینترنت بحث و گفت وگو کنند.
الزام آور کردن تصمیم ها  اینترنت« هیچ قدرتی برای تعیین سیاست ها یا  هر چند »فوروم حکمرانی 
ندارد، شورایی را فراهم می کند که از طریق آن دولت ها، شرکت ها و سازمان های غیردولتی سراسر جهان 
می توانند مشکلات، اختلاف ها و راه حل های مشترک را شناسایی کنند. طی شش جلسۀ گذشتۀ سالانۀ 
این فوروم، بسیاری از »همکاری های بخشی خصوصی-عمومی« فراملی پدیدار شده اند تا به مسایلی مثل 
 ،)Milton Mueller) مولر  میلتون  بپردازند.  کودکان  از  حفاظت  و  دیجیتالی،  سایبری، شکاف  جرایم 
پژوهشگر حکمرانی اینترنت در دانشگاه سیراکیوز، در کتاب اش با عنوان شبکه ها و دولت ها3 استدلال 
می کند که »فوروم حکمرانی اینترنت« اگر به خوبی سازمان دهی و مدیریت شود، این قابلیت را دارد که 
به عنوان یک »صخرۀ مرجانی«4 جهانی عمل کند و پشتیبان تمامی اکوسیستم »شبکه های سیاست گذاری« 
رسمی و غیر رسمی باشد. از طریق شبکه هایی که با مشارکت »فوروم حکمرانی اینترنت« شکل می گیرند 

1. Talk-shop
2. Internet Governance Forum
3. Networks and States
4. Coral reef
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یا گسترش پیدا می کنند، افراد حرفه ای که برای دولت ها، شرکت ها و سازمان های غیردولتی مختلف کار 
می کنند می توانند ارتباطاتی ایجاد کنند که آنها را قادر به حل مشکلات کاربران اینترنت به شیوه هایی 

انعطاف پذیر و موردی می کند. 
دولت،  هر  سلطۀ  و  غلبه  تحت  که  است  این  اینترنت«  »فوروم حکمرانی  متعدد  مشکلات  از  یکی 
شرکت و سازمانی قرار دارد که از منابع مالی مشارکت در آن برخوردار است. دولت هایی از جهان در 
حال توسعه نمایندگی خوبی در فوروم دارند در حالی که مشارکت افرادی از کشورهای فقیر معمولاً 
تک و توک است. دولت هایی که دستور کار روشنی دربارۀ مسایل حکمرانی اینترنت دارند مثل چین، 
ایران، هند و برزیل خود را در موضع نمایندگی از منافع »جنوب جهانی« غیر غربی قرار می دهند. منافع 
شرکتها عمدتاً با شرکت های غربی چند ملیتی نمایندگی می شود به اضافۀ چند بازیگر بزرگ دیگر از 

چین، ژاپن و هند.
منافع غیردولتی را عمدتاً سازمان های غیردولتی بین المللی نمایندگی می کنند که در کشورهای غربی 
مستقر هستند به اضافۀ بعضی ان.جی.او ها از چین و شمار اندکی از کشورهای دموکراتیک آفریقایی 
مثل آفریقای جنوبی، غنا و کنیا که منابع بهتر و باهمستان های فعال فنی و مهندسی دارند. صداهای غیر 
دولتی از کشورهای خودکامه تقریباً به طور کامل غایب است. در نتیجه، تنها دولت ها – یا سازمان های به 

اصطلاح غیردولتی تأییدشدۀ دولت – نمایندۀ منافع کاربران اینترنتی در آن کشورها هستند.
الشیخ مصر  بار دیگر در شرم  اینترنت« یک  این است که در سال 200۹، »فوروم حکمرانی  طرفه 
برگزار شد که شهری تفریحی است و رییس جمهور سابق مصر، حسنی مبارک، در آنجا خانه ای دارد و 
او و همسرش اکنون از زمان انقلاب فوریۀ سال 2011 در آنجا در حبس خانگی هستند. شرکت کنندگان 
در فوروم چندان خبر نداشتند که کمتر از یک سال دیگر، رژیم مبارک را کنشگران اینترنتی – که هیچ 

کدام شان به این جلسه دعوت نشده بودند – به زانو در خواهند آورد.
کل یکی از جلسات صبح این شورای چهار روزه را سخنرانی از پیش برنامه ریزی نشدۀ بانوی اول، 
سوزان مبارک، مختل کرد که می خواست برنامه »پیشگام صلح سایبری« خودش را برای امنیت آنلاین 
بچه ها ترویج کند. اینتل یکی از حامیان اصلی برنامۀ او بود. سازمان های امنیت خانواده از آمریکا و بریتانیا 
با دستپاچگی توافق نامه های همکاری با سازمان خانم مبارک امضا کردند. یک جا در طی جلسه من از 
اعضای یکی از سازمان های برجستۀ امنیت کودک بریتانیایی پرسیدم که آیا از کارنامۀ دولت مصر در 
دستگیری و شکنجۀ بلاگرهای مصری و کاربران فیس بوکی که منتقد مبارک هستند خبر دارند. هیچ 
برای  است  بهانه ای  و  مستمسک  معمولاً  کودک  امنیت  که  می دانند  آیا  که  پرسیدم  نداشتند.  اطلاعی 
رژیم های خودکامه برای سانسور، پایش و شنود؟ دو نفر که نقش عمده ای در سازمان شان ایفا می کنند 
ابراز تعجب و ناراحتی بسیار کردند. روشن بود که این مسایل را در نظر نگرفته بودند و فکر نکرده بودند 

که چطور ممکن است ناخواسته به رژیمی مشروعیت دهند که به حقوق بشر احترام نمی گذارد.
از کارنامۀ مصر در زمینۀ  اجتماعی، قصد داشتم  پنلی دربارۀ خدمات شبکه های  به عنوان سخنران 
زندانی کردن و شکنجۀ بلاگرها، سیستم سانسور چین در سطح شرکتها، مطالبۀ هویت واقعی در کرۀ 
جنوبی و مواردی دیگر بگویم. درست قبل از سخنان من، نیتین دزایی (Nitin Desai(، یکی از معاونان 
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سازمان ملل و رییس »فوروم حکمرانی اینترنت« مرا کنار کشید و به من هشدار داد که در سخنان ام هیچ 
اشاره ای به هیچ یک از کشورهای عضو سازمان ملل نکنم؛ در غیر این صورت، چون این جلسۀ سازمان 
ملل است، مجبور می شود که به همۀ دولت ها حق پاسخگویی بدهد و این تمام وقت را هدر خواهد داد 
و مانع از پیش رفتن بحث پنل می شود. قبل از آن در طی کنفرانس، برنامۀ شبکۀ باز با مأموران امنیتی 
نمایش  به  راهرو  را در  بنری  بودند  برنامه سعی کرده  اعضای  بود چون  به مشکل خورده  ملل  سازمان 
بگذارند که تبلیغ مراسم رونمایی از کتاب دسترسی کنترل شده1 دربارۀ سانسور جهانی بود. به گفتۀ مأمور 
امنیتی که پوستر را جمع کرد، یکی از کشورهای عضو سازمان ملل شکایت کرده بود که برنامۀ شبکۀ باز 

از فوروم مجوزی برای نمایش پوستر نگرفته است.
تقلا  روشنی  به  است  گرفته  شکل  دولت ها  میان  هماهنگی  برای  که  نهادی  عنوان  به  ملل  سازمان 
می کرد که روندی را اداره کند که هدف اش تضمین این بود که تحولات اینترنت جوری پیش برود 
که به نفع همۀ ذی نفعان باشد – اینترنتی که مردم جهان بتوانند به طور معقول اعتماد کنند که حقوق 
اینترنت«  آنها را محافظت می کند و از منافع شان دفاع می کند. مشکل سازترین جنبۀ »فوروم حکمرانی 
صحنه آرایی مستمر شرکت کنندگان بسیار قدرتمند آن است مبنی بر اینکه این جمع در واقع فضای بحث 
بی طرفانه و منصفانه ای است که از طریق آن دولت ها، شرکت ها و گروه های شهروند می توانند دربارۀ 
مشکلات مشترک عرصۀ دیجیتال بحث کنند. تا کنون، این شورا از عملی ساختن این توصیف بسیار 

عقب بوده است.

آیکن)ICANN(-شماهممیتوانید؟2
سخنرانی   ،)Rod Beckstrom) بکستروم  راد  آی کن،  اجرایی  ارشد  مدیر   ،2010 سال  دسامبر  در 
پرشوری در سازمان ملل ایراد کرد و در آن از الگوی ذی نفعان متعدد به عنوان الگویی که با ماهیت ذاتی 
اینترنت سازگارتر از هر سیستم حکمرانی جهانی دیگر مبتنی بر دولت-ملت است، دفاع کرد. آی کن 
به گفتۀ بکستروم، شاهدی است بر اینکه »الگوی متکی به ذی نفعان متعدد چقدر خوب جواب می دهد«. 
بی شک حرف او درست بود که سیستم دولت-ملت چارچوب مناسبی برای حکمرانی اینترنت نیست. 
اما واقعیت این است که روند متکی به ذی نفعان متعدد آی کن یک تجربه  و آزمایش اولیه  است. آی کن 
می دهد.  بقیه خیلی خوب جواب  با  مقایسه  در  اینترنتی  کاربران  و  از کشورها، شرکت ها  بعضی  برای 
از قوی ترین دولت های جهان هم  بعضی  معناست که حتی  این  به  الگوی تصمیم گیری آی کن گرچه 
همیشه به مقصودشان نمی رسند، آی کن هنوز راهی پیدا نکرده است که بتواند به منافع همۀ اهالی شبکه 
جهانی به شکلی منصفانه و کارآمد خدمت کند. تا زمانی که این اتفاق نیفتاده، ادعای حکمرانی کردن 
بر حتی یک بخش مشخص – هماهنگی آدرس دهی حیاتی و منابع شماره گذاری اینترنت – همچنان در 

برابر حملات از جوانب مختلف آسیب پذیر خواهد ماند.

1. Access Controlled

2.  نویسنده در این جا از شباهت آوایی نام »آی کن« با عبارت »من می توانم« به زبان انگلیسی استفاده کرده است.
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در ژوئن سال 200۹، در یکی از جلسات عمومی آی کن شرکت کردم که سالی سه بار به مدت یک 
هفته در گوشه ای از جهان برگزار می شود. این بار این یکی در سیدنی استرالیا بود. هر جلسه ای شامل 
یک برنامۀ اظهار نظر علنی و عمومی است: فرصتی است برای همۀ شرکت کنندگان در جلسه (که دقیقاً 
با هیأت مدیره  تا نگرانی ها و پرسش های شان را مستقیماً  باز است(  نام کند  به روی هر کسی که ثبت 
در میان بگذارند. بیست عضو هیأت مدیره پشت یک سکوی مرتفع در انتهای سالن رقص بزرگ هتل 
هیلتون سیدنی نشسته بودند و از آن سکو به چند صد مرد و زنی نگاه می کردند که بسیاری از آنها با 

لپ تاپ باز در جمع نشسته بودند.
ده- دوازده نفر که پیش دو میکروفون میان راهروها صف کشیده بودند، نوبت می گرفتند تا سؤال 
بپرسند و اظهار نظر کنند. در نهایت، زنی آمریکایی با گیسوانی کوتاه و نقره ای نوبت اش شد. گفت: 
»اسم من مریلن کید است. من به عنوان یک فرد صحبت می کنم و بارها در برابر این شورای استاد یوداها1 
ظاهر شده ام... من اصطلاح استاد یوداها را به کار می برم چون فکر می کنم که در واقع می فهمم که داریم 

از شما تقاضا می کنیم که خردمندی و حکمت تان را به کار بیندازید.«
کید سال ها برای ای تی  اند تی (AT&T( کار کرده است و اکنون مشاوری مستقل است که سخت 
اینترنت« و آی کن است. مسألۀ خاصی که آن روز مطرح کرد  درگیر سیاست های »فوروم حکمرانی 
به حقوق  مربوط  مساله ای  مطالعۀ  برای  متخصصان  از  پنلی  انتصاب  برای  بود  امنا  هیأت  به حق  مربوط 
فرازمینی  موجود  هیچ  این که  از  فارغ  است که  این  بزرگ تر  نکتۀ  اما  دامنه.  نام های  و  معنوی  مالکیت 
شناخته شده ای در این جا نیست، مقایسه اش بین هیأت آی کن و شورای جِدای2  در فیلم جنگ ستارگان، 
بجا بود. مردان و زنان نشسته بر آن سکو، متولیان و حافظانی بودند نه برای »نیرو« بلکه برای اینترنت. بر 
خلاف شورای جدای ها، این افراد طول دورۀ انتصاب محدودی دارند. اما مانند شورای جدای ها، منبع 
قدرت و مشروعیت شان مبهم و مشوش است. اتوریتۀ آنها فقط تا زمانی ادامه خواهد داشت که بیشتر 

مهندسان شبکه و بیشتر دولت ها بخواهند به آنها احترام بگذارند.
کارکرد آی کن محدود ولی حساس است. آی کن سیستم نام های دامنۀ جهان یا دی ان اس  (DNS(ها 
را مدیریت می کند. بیشتر مردمی که از اینترنت استفاده می کنند لازم نیست چیز زیادی دربارۀ دی ان اس 
بدانند و این به خاطر افراد و سازمان هایی است که در گوشه و کنار جهان فعال اند و باعث می شوند 
این کار به نرمی و راحتی انجام شود. صفحات وب، ای میل ها و سایر برنامه ها همین طور میان فضا چرخ 
نمی خورند؛ داده های شان در واقع روی سرورهایی کامپیوتری واقع است در نقطه ای فیزیکی در جایی 
دیگر. وقتی یک نشانی وب را در مرورگرتان تایپ می کنید انتظارتان این است که بدون توجه به نوع 
مرورگر یا ابزاری که استفاده میکنید و فارغ از اینکه در چه نقطه ای از جهان باشید، به یک وب سایت 
برسید. وقتی ای میلی به یک نشانی خاص می فرستید، می خواهید فارغ از اینکه شما از چه نقطۀ جهان 
آن را می فرستید و او در کجای جهان واقع است، ای میل شما به دست او برسد. هر سرور کامپیوتری یا 

1.  تعبیر »استاد یودا« از فیلم »جنگ ستارگان« گرفته شده است. استاد یودا یکی از شخصیت های این فیلم است که نماد 
خردمندی و حکمت است. - مترجم

2. Jedi Council
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شبکه ای یک نشانی آی پی دارد. قلق اینکه همه چیز کار کند این است که اطمینان حاصل شود که همۀ 
نام های دامنه ای که هر کسی در سراسر جهان استفاده می کند، همگی متناظر با یک نشانی آی پی باشند. 
اگر اختلاف و تفاوتی وجود داشته باشد، اینترنت واحد جهانی که از هر جایی قابل اجرا باشد »از کار 

افتاده« خواهد شد.
از  ای  زنجیره  بر  مبتنی  نشانی  آی پی  اولیۀ  سیستم  داده شوند.  تخصیص  باید  نیز  نشانی های آی پی 
چهار عدد بود که مشهور بودند به: IPv4. هیچ کس موقعی که اینترنت ایجاد شده بود فکر نمی کرد که 
این عددها تمام شوند ولی این اتفاق در سال 2011 افتاد. حالا کل باهمستان فنی جهان مشغول مدیریت 
گذار به سیستمی تازه مبتنی بر شش عدد است به نام: IPv6. کسی باید باشد که این نشانی های آی پی را 
تخصیص دهد و توزیع آنها را ردگیری کند – چه نسخۀ 4 باشند و چه نسخۀ ۶. در حال حاضر این کار 
را سازمانی انجام می دهد پیوسته به آی کن به اسم »نهاد مسئول انتساب اعداد اینترنتی« (یانا IANA(1، که 
قطعاتی از نشانی های آی پی را به پنج بایگانی اینترنتی منطقه ای (RIRs( تخصیص می دهد و هر کدام از 
آنها متعلق به یکی از پنج منطقۀ جهان است. بایگانی های اینترنتی منطقه ای را مهندسان شبکۀ کشورهای 
مختلف در هر یک از مناطق متناظر مدیریت می کنند؛ سازمان های بزرگی مانند دانشگاه ها، بانک ها و 
تا  به تعداد زیادی نشانی آی پی دارند پول پرداخت می کنند  نیاز  آی اس پی ها و سایر سازمان هایی که 
عضو بایگانی اینترنتی منطقه ای محلی شان شوند. این بایگانی های اینترنتی منطقه ای جلسات مرتبی برگزار 
می کند که در آن مهندسان به بررسی مشکلات فنی می پردازند و تصمیم هایی مبتنی بر اجماع برای راه 
چاره ها می گیرند. سیستم جهانی جواب می دهد چون این مهندسان توافق کرده اند که به یکدیگر اعتماد 

کنند و تصمیم های بایگانی اینترنتی منطقه ای شان را محترم بشمارند.
اینترنتی منطقه ای  بایگانی های  با  به دولت در اطراف جهان  هر چند دولت ها و سازمان های وابسته 
تعامل دارند و مهندسان سراسر جهان به آنها برای اداره اش کمک می کنند، سیستم در اختیار دولت ها 
نیست – با یک استثنای بزرگ: »نهاد مسئول انتساب اعداد اینترنتی« (یانا( با وزارت بازرگانی آمریکا 
قرارداد دارد. مغز مسأله ای که بسیاری از کشورهای دیگر به ویژه چین به شدت به آن اعتراض دارند دقیقاً 
اینجاست. حرکت هایی دوره ای انجام می شوند برای اینکه کنترل تخصیص نشانی های آی پی و هماهنگی 
سیستم نام دامنه از یانا، بایگانی های اینترنتی منطقه ای دیگر و آی کن گرفته شود و این کارکردها از طریق 
ناتوانی  درآید.  دولتی  کنترل  مشابه تحت  نهادی  یا  ملل  سازمان  به  وابسته  بین المللی  مخابرات  اتحادیۀ 
مزمن سیستم سازمان ملل در دفاع از حقوق بشر و حفظ آن در اطراف جهان و تمایل اش به تقویت و 
نکته که وزارت خانه های  این  – در کنار  نظام حاکمیت جهانی  به دیکتاتورها داخل  مشروعیت بخشی 
ارتباطات بسیاری از کشورها درک فنی چندانی از چگونگی کار واقعی اینترنت ندارند – همه دلایل 

خوبی هستند برای اینکه منابع حساس را باید از دست نهادهای میان-دولتی دور نگه داشت.
اما با رشد اهمیت اینترنت و افزایش چشمگیر تعداد کاربران اینترنتی جهان فراتر از هستۀ اولیۀ غربیان 
مرفه و شامل شدن اش بر افراد کمتر مرفه با دستگاه های موبایل، و مردمی که خواندن و نوشتن شان فقط 
به زبان های چینی، عربی، اردو، ژاپنی، کره ای، روسی و یکی از 18 زبان رسمی هندی یا هر زبان دیگری 

1. Internet Assiged Numbers Authority
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تنش های  و  فشارها  نیستند،  انگیسی زبان  الفبای  با  بین شبکه «  اجرای  »قابل  جا  همه  آسانی  به  که  است 
به شیوه هایی  را  فشارها  و  تنش ها  این  تقلا می کند که  است. آی کن  افزایش  به  رو  اینترنت  حکمرانی 
مدیریت کند که تسهیل کنندۀ توسعۀ اینترنت باشد و به شکلی که واقعاً برای همۀ کاربران اش خوب کار 

کند و نه فقط برای ثروت مندترین افراد انگلیسی زبان.
چرا باید افرادی که مهندس شبکه نیستند نگران این مسایل به ظاهر ناروشن حکمرانی اینترنت باشند؟ 
بیشتر کاربران اینترنتی جهان هیچ چیزی از آی کن، دی ان اس یا بایگانی اینترنتی منطقه ای یا هیچ یک 
این  نتیجۀ  اما  نشنیده اند.  اختصاری می گذرد  این کلمات  داخل و حول  قدرتی که  نبردهای جهانی  از 
نبردهای قدرت بر میزان عبور امن سخنان اعتراضی – یا هر نوع سخنی که مایۀ ناخرسندی دولت های 
اثر می گذارد.  بیان آنها روی وب  – و محل مجازی  نام و نشان دار بزرگ شود  قدرتمند یا شرکت های 
بسیاری از بازیگران این نبردهای قدرت ادعا می کنند که نمایندۀ منافع مردم هستند مردمی که اصلًا از 

وجود آنها خبری ندارند و اگر از وجودشان باخبر هم باشند احتمالا به آنها اعتمادی نخواهند داشت. 
بسیاری از سیاست های اخیر حول دی ان اس مربوط به این است که چه کسی نام های دامنه را کنترل 
می کند و چه کسی از طریق آنها پول در می آورد. تا سال 2010، همۀ نام های دامنه فقط با حروف لاتین 
بودند – اگر زبان بومی شما چینی یا عربی بود، چاره ای نداشتید؛ باز هم ناگزیر باید به قدر کافی با الفبای 
لاتین آشنا باشید و بدانید چطور حروف آن را تایپ کنید و گرنه نمی توانستید از اینترنت استفاده کنید. 
این امر در سال 2011 شروع به تغییر کرد: آی کن »نام های دامنۀ بین المللی شده« یا IDNها را راه اندازی 
کرد. هر کشوری نام دامنۀ سطح بالای کد کشور خودش را دریافت می کند (به زبان حروف اختصاری 
آی کن، همان ccTLD(، مثل en. برای چین یا uk. برای بریتانیا یا ca. برای کانادا. با آغاز این جریان در 
 ccTLD سال 2011، کشورهایی که توانایی مدیریت روند را داشتند می توانستند نام های دامنۀ بین المللی
را  عربی   )top-level) صدرنشان  دامنۀ  نام های  عرب زبان  دیگر  کشور  چند  و  مصر  کنند.  ثبت  نیز  را 
به طور کامل  نشانی های وب را  بتوانند  تا تجارت ها و سازمان های داخل کشورشان  راه اندازی کردند 
به زبان عربی ثبت کنند و آنها را برای عدۀ بیشتری که الفبای انگلیسی برای شان کاملًا بیگانه است در 
دسترس قرار دهند. چین، کره، و ژاپن همگی نسخه های مشابهی از IDN ها را برای دامنه های صدرنشان 
کد کشورشان راه اندازی کرده اند. از آنجایی که نام های دامنه در ازای پول به افراد و شرکت ها فروخته 
می شوند، این گسترش زبانی البته فرصت تجاری عظیمی برای کل صنعتی است که از دهۀ 1۹۹0 رشد 

کرده است و مردم را قادر می کند که نام های دامنه را خریداری و تجارت کنند.
اینکه  از  قبل  و  رفته اند  فروش  به  دلار  میلیون ها   business.com یا   sex.com مثل  دامنه ای  نام های 
به فن بازان زود-جنبیده ای  نام ها چقدر می توانند برای آنها مهم شوند،  این  بفهمند که  بیشتر تجارت ها 
منفعت رساندند که در دهۀ 1۹۹0 دامنه ها ی پرسود را ثبت کرده اند. در ژوئن سال 2011، پس از چندین 
سال دعوا و چانه زنی میان سازمان ها و موکلان مختلف، هیأت امنای آی کن تصمیم گرفت که املاک 
و مستغلات اینترنت را از این هم گسترده تر کند و اجازه بدهد هر سازمانی که پول کافی و ظرفیت فنی 
قادر خواهند  (gTLD(. شرکت ها  بکند  بالا  تازه و سطح  ژنریک  دامنه های  تقاضای  باشد  داشته  کافی 
بود که دامنه های صدرنشان برای مارک های خودشان ایجاد کنند (ibm. و apple.( و شهرها می توانند 



رضایت وبستان 180 w w w. t a v a a n a . o r g

دامنه های صدرنشان برای خودشان ایجاد کنند (مثل seattle. و berlin. و bejing.( و همۀ این چیزها را 
می توان به هر زبان یا خط مهمی در کره خاکی انجام داد. آی کن مبلغی پنج رقمی بابت ثبت نام برای 
سطح دسترسی اجرا و مدیریت دامنه های صدرنشان، به اضافۀ هزینۀ سالانه ای در کنار آن، خواهد ستاند.

این فرصتی است بسیار سودآور برای همۀ کسانی که درگیر آن هستند: به مردم فرصتی می دهد که 
مستغلاتی مجازی از دل هیچ برای خود ایجاد کنند و سپس آن را بفروشند. مثلًا، تجارت یا سازمانی 
که به افرادی با اسم فامیلی مک کینون خدمت می کند می تواند در تئوری (با فرض اینکه از عهدۀ رقم 
18۵ هزار دلاری تقاضای آن و مبلغ سالانۀ 2۵ هزار دلار بر آیند( می توانند تقاضای مالکیت و مدیریت 
را   rebeccamackinnon.com دامنۀ  من  اینکه  به جای  ترتیب،  این  به  بکنند.  را   .mackinnon gTLD
خریداری کنم، می توانم http://rebecca.mackinnon را از یک ثبت کنندۀ دامنه بخرم. اما اگر ائتلافی از 
 .mac gTLD افرادی با تبار اسکاتلندی بخواهند برای کار ساختمان سازی یا سرمایه گذاری دنبال مالکیت

بروند، به مشکل بر می خوریم. چون اپل، صاحب نام تجاری Mac است.
کنترل روی املاک و مستغلات در دنیای فیزیکی همیشه کانون دعواهای پیچیده و داغ سیاسی بوده 
است. در واقع، مقاومت در برابر قدرت دلبخواهی شاه برای تصرف زمین و اموال پیش رانۀ اصلی منشور 
کبیر (Magna Carta( و بعداً مبنای »رضایت حکومت شوندگان« در دنیای مدرن شد. نزاع های قدرت 
بر سر کنترل زمین و اموال همیشه کانون سیاست و ژئوپلتیک بوده اند اکنون این نبردها با اینترنت وارد 

بعد تازه ای شده اند. 
این  با  هستند  سیاسی  فیزیکی  مستغلات  اندازۀ  به  که  می رسد  نظر  به  دیجیتال  مستغلات  و  املاک 
دیجیتال  دامنه های  سیاست های  که  معنا  این  به  است   جهانی  و  مرز  بدون  شبکه  که  مضاف  پیچیدگی 
همزمان درون کشورها و ورای بسیاری از مرزها اعمال می شوند. کشمکش های سیاسی و تجاری جهان 
فیزیکی به شیوه هایی پیچیده در هم آمیخته و از نو طرح ریزی می شوند. بعضی از انواع تجارت و حوزه 
های مردمی کاربران اینترنت آماده اند که از گسترش نام های دامنۀ اینترنتی سود ببرند؛ در مقابل، عده ای 
دست  از  را  چیزها  بسیاری   gTLD جدید  برنامۀ  برای  آی کن  نهادن  پیش  قدم  با  کنند  می  فکر  دیگر 

خواهند داد.
در میان بازندگان بالقوۀ مهم این وضع شرکت های غربی بزرگ و چندملیتی هستند که مارک ها و 
نشان های مشهور بین المللی دارند و به سختی در مخالفت با گسترش نام دامنه ها لابی کرده اند. آن زمان 
در دهۀ 1۹۹0، نمونه های مشهوری از »بست نشینی سایبری« وجود داشت که در آنها افراد فرصت طلب 
و وب-باز (tech-savvy( نام های دامنۀ برندهای مشهور را با پسوند دات کام ثبت می کردند و تقاضای 
مبالغ هنگفتی پول از شرکت ها (برای صرفنظر کردن از آن دامنه( می کردند. در موارد دیگر، دعواهایی 
مشروع رخ می داد بر سر اینکه چه کسی حق داشتن یک دامنۀ خاص را دارد: فولکس واگن به خاطر 
به  بود،  Virual Works ثبت شده  به اسم  ابتدا توسط یک شرکت کوچک در ویرجینیا  vw.com که 
Virual Works رأی داد. به این ترتیب بسیاری از شرکت هایی که نام و  دادگاه رفت. دادگاه به سود 
نشان دارند می ترسند که شماره بالقوه نامحدودی از gTLDهای تازه هزینه های تازه ای ایجاد کنند برای 
»مالکیت« همۀ نام های دامنۀ مرتبط با برندهای شان و آنها را وادار کنند که هر بار که یک gTLD تازه 
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راه اندازی می شود به سرعت عمل کنند و هزاران نام دامنۀ جدید دیگر مرتبط با برندشان را خریداری 
کنند و وقتی لازم شد به خاطر مالکیت نام های دامنه ای که فکر می کند به حق متعلق به آنهاست، شکایت 

کنند.
قانونی و سیاسی  فنی،  امنای  آی کن در سال 2008 تصمیم گرفت که شالودۀ  اینکه هیأت  از  پس 
راه اندازی gTLDها را پی ریزی کند، نبردی سخت درگرفت بر سر اینکه چه کسی حق تقاضا دادن هر 
نامی به هر زبانی را دارد؛ روند تقاضا چگونه باید باشد؛ چه معیارهایی باید برای پذیرش یا رد در نظر 
گرفته شوند و چه کسی - اگر اصولا هست -  قدرت وتو کردن دارد. دولت هایی که نگران استفاده از 
نام هایی خاص برای ترویج پایگاه های معترضان یا محتوایی که به نظرشان توهین آمیز می رسیدند بودند، 
خواستار قدرت وتو برای این تقاضاها شدند. شرکت هایی که نگران حفظ نام و نشان تجاری شان بودند 
(که در جهان آی کن مشهور است به حوزه »مالکیت معنوی«( حامی کنترل های سخت گیرانه ای شدند 
که مانع از این می شود که هر کسی جز صاحب آن نام و نشان، هر نامی را به هر زبانی که شباهت به نام 
و نشان شان دارد، ثبت کند. بسیاری از دولت های غربی به شدت همراه با این شرکت ها لابی کردند و از 

موضع شان حمایت کردند. 
از سوی دیگر بحث، گروه های آزادی های مدنی و حامیان حقوق مصرف کنندگان در مقابل گفتند 
که دادن قدرت وتو به دولت ها و شرکت ها دربارۀ نام های دامنۀ جدید باعث تهدید آزادی بیان است. 
شرکت ها و دولت های دنیای در حال توسعه هم استدلال کردند که روش های سخت گیرانه و افراطی 
حفاظت از نام و نشان های تجاری و کپی رایت، که شرکت های چندملیتی غربی پشت اش هستند، تبعیضی 
خواهد بود علیه شرکت های غیر غربی که کمتر شهرت جهانی دارند و در جامعه های خود پیروانی دارند 

ولی برندهای شان ممکن است نام های مشابهی با آن شرکت های مهم چندملیتی داشته باشد.
 هیأت امنای آی کن تصمیم های نهایی را می گیرد ولی پیشنهادها و توصیه های سیاست گذاری را 
شخصی  جلسات  و  ای میل  تلفنی،  کنفرانس  طریق  از  که  می گیرد  پشتیبان  سازمان  و  شورا  چندین  از 
اینها را منتقل می کنند. این شوراها و سازمان های حامی متشکل از مردمی هستند که مدعی  نمایندگی 
موکلان مختلف (کاربران غیرتجاری، گروه های مصرف کنندگان، ثبت کنندگان و بایگانی های تجاری، 
شرکت های صاحب نام و نشان تجاری، منافع مهندسی و غیره( هستند. دولت ها تنها نقشی مشورتی از 
ایفا می کنند. هیچ نمایندۀ دولتی در هیأت مدیره آی کن، که   1)GAC) »طریق »کمیتۀ مشورتی دولتی
نشان داده استقلال اش را از قدرتمندترین دولت های جهان از جمله آمریکا حفظ می کند، حضور ندارد. 
در ژوئن سال 2011، آمریکا و کمیسیون اروپا پیشگام اقدامی شدند برای وادار کردن آی کن به اینکه 
راه اندازی برنامۀ جدید gTLD را به تأخیر بیندازد به خاطر اینکه احساس می کردند بعضی نگرانی های 
حل ناشدۀ نام و نشان  های تجاری وجود دارد. هیأت مدیره آی کن که مطمئن بود مقررات تعیین شده برای 
برنامۀ جدید gTLD نتیجۀ اجماعی است که طی سال ها توسط مجموعه ای متنوع از ذی نفعان تهیه شده 
است، به اعتراض های واشینگتن و بروکسل بی اعتنایی کرد و به هر حال برنامه را تصویب کرد. یکی 
از کسانی که ایستادگی آی کن را ستایش کرد، الیوت ناس (Eliot Noss(، مدیر ارشد اجرایی شرکت 

1. Governmental Advisory Committee
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کانادایی Tucows بود که فروشندۀ نام دامنه، ای میل، نرم افزار و خدمات تجاری خرد است. او پس از 
اعلام رأی هیأت مدیره گفت: »اگر دارید دربارۀ اینترنت حرف می زنید، ملت ها و دولت-ملت ها تنها 

بازیگرانی سر میز هستند نه طرف هایی مسلط و غالب«.
دولت های غیرغربی نیز شکایت می کنند که ساختار متکی به ذی نفعان متعدد در آی کن بر تعصب 
توسعه یافته غرب  دنیای  از  افرادی  در دست  سازمان عمدتا  دارد چون  تکیه  و جانبداری غرب-محور 
لحاظ جغرافیایی  از  غیردولتی  سازمان های  و  تجارت ها  نمایندگان  و  است  انگلیسی  زبان کاری  است. 
بسیار محدود هستند و منعکس کنندۀ طیف کامل نگرانی ها و چالش های کاربران اینترنتی در کشورهای 
توازن،  عدم  این  خاطر  به  نیست.  می دهد،  رخ  آنجاها  در  اینترنت  گسترش  بیشتر  که  توسعه ،  حال  در 
جمع رو به رشدی از دولت ها – که چین در رأس شان است – تقاضا کرده اند که آی کن نقش و نفوذ 
»کمیتۀ مشورتی دولتی« یا GAC را در روند تصمیم گیری های سازمان بالاتر ببرد تا منافع مردم شان بیشتر 

نمایندگی شود.
دفاع  به  علاقه شان  هستند  فعال   GAC در  که  خودکامه ای  نیمه  و  خودکامه  دولت های  متأسفانه، 
کم  دست  است.  کمتر  غربی  دولت های  از  شهروندان شان  خصوصی   حریم  و  بیان  آزادی  حقوق  از 
گروه های تجاری و غیردولتی کشورهای دموکراتیک به روشنی می توانند با مواضع دولت های خودشان 
ایستادگی آشکار  که  در کشورهایی  مدنی  و گروه های جامعۀ  کارآفرینان  کنند.  مخالفت  در آی کن 
در برابر دولت تحمل نمی شود، نمی توانند سراغ آی کن بروند و از مواضعی دفاع کنند که در تعارض 
با مواضع دولت شان باشد. به این ترتیب، هر چند آی کن مدعی است که یک نهاد متکی به ذی نفعان 
متعدد با رهیافتی پایین به بالا در روندهای تصمیم گیری و سیاست گذاری است، در واقع منافع کاربران 
اینترنتی در کشورهای خودکامه تنها توسط دولت ها، تجارت هایی که ارتباط نزدیک دولتی دارند، و 
سیاسی  نمایندگی  که  اقلیت هایی  معترضان،  و حقوق  منافع  می شود.  نمایندگی  نیمه دولتی  سازمان های 
ندارند، و کنشگران سایبری از کشورهای غیردموکراتیک هیچ نمایندگی معنیداری در آی کن ندارند، 
مگر به طور غیرمستقیم از طریق گروه های بسیار معدود بین المللی حقوق بشری و آزادی بیان که نیروی 

انسانی، منابع، و دانش تعامل با روندهای سیاست گذاری آی کن را دارا هستند.
از  یکی  من  که  شهروندی  رسانه ای  شبکۀ   )Global Voices) جهانی«  »صداهای   ،200۹ سال  در 
 2)NCSG) »بنیان گذاران اش بودم، عضو »حوزه کاربری غیرتجاری«1 در میان »گروه ذی نفعان غیرتجاری
نمایندۀ منافع و مدافع حقوق مردمی در اطراف  تا  آی کن شد. »گروه ذی نفعان غیرتجاری« ایجاد شد 
البته شامل کنشگری  استفاده می کنند که  غیرتجاری  مقاصدی  برای  اینترنت عمدتاً  از  باشد که  جهان 
سیاسی نیز هست. طرفه این است که کاربران غیرتجاری مجبور بوده اند که در داخل بورکراسی آی کن 
و ساختارهای رمزآلود حکمرانی سخت نبرد کنند تا نمایندگی منصفانه ای داشته باشند؛ یعنی جایی  که 

رهبری اش با روند تصمیم گیری پایین به بالای مردمی و شمول گرا توصیف  می شود.
در سال 200۹، به »گروه ذی نفعان غیرتجاری« گفته شد شش کرسی در یکی از شوراهای ذی نفعانی 

1. Non-Commercial User Constituency
2. Non-Commercial Stakeholder Group
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تنها  اینکه  به  مشروط  اما  داشت  خواهد  می کنند،  ارائه  مدیره  هیأت  به  سیاست گذاری  توصیه های  که 
نمایندگان سه تا از آن کرسی ها را انتخاب کند و سه کرسی باقی ماندۀ “نمایندگان” توسط هیأت مدیره 
انتصاب  شوند. به گروه اجازه داده نشد که منشور حکمرانی خودش را بنویسد بلکه این منشور توسط 
کارکنان آی کن بر گروه تحمیل شد. رابین گراس (Robin Gross(، رییس وقت حوزه، در واکنش گفته 
بود: »به سیاست گذاری “از پایین به بالا”ی آی کن خوش آمدید«. میلتون مولر در وبلاگ اش گزارش 
دست  به  برای  فقط  را  کار  این  که  داشتند  اعتراف  آشکارا  مدیره  هیأت  توجیه گر  »اعضای  که:  کرد 
آوردن دل گروه های کاربری تجاری انجام داده اند چون بیم آن بود که “عصبانی شوند” و اگر این کار 

را نمی کردند برای شان در واشینگتن مشکل درست می کردند«.
طی دو سال بعد، نمایندگان حوزه مهجورمانده غیرتجاری، که بیشترشان به عنوان داوطلبانی بدون 
که شرکت های شان  آی کن  در  شرکتی  نمایندگان  خلاف  (بر  می کردند  مشارکت  آی کن  در  حقوق 
هزینۀ مشارکت شان را می پردازند و آن را بخشی از شغل شان به حساب می آورند( بر سر منشور با هیأت 
اینکه اعضا  از جمله  تا آن را مطلوب تر سازند؛  مدیره و کارکنان آی کن مذاکره و چانه زنی کرده اند 
حق انتخاب نمایندگان شان را داشته باشند. »گروه ذی نفعان غیرتجاری« همچنین کماکان هیأت مدیره 
و کارکنان آی کن را به خاطر نمایندگی ضعیف کشورهای »در حال توسعه و گذار« به چالش گرفت. 
در پاسخ به چنین چالش هایی از سوی گروه و دیگران، آی کن ابزارهای »مشارکت از راه دور« خود را 
بهبود بخشید که مردم را از اطراف جهان قادر می کرد جلسات را دنبال کنند و در آن ها از طریق اینترنت 
یا تلفن شرکت کنند. آی کن همچنین یک برنامۀ بورسیه را برای »افرادی از اعضای باهمستان اینترنتی 
که پیش از این نتوانسته اند در روندهای آی کن و سازمان های موکل آن شرکت کنند« تدارک دید. اما 
اگر قرار باشد منافع همۀ اهالی وبستان جهانی در آی کن نمایندگی منصفانه ای داشته باشد، هنوز بسی 

کارها باید انجام شود.
یقیناً، وقتی پای حفظ حقوق بشر و آزادی بیان در میان باشد، الگوی حکمرانی سازمان ملل بسیار 
بدتر است. روشن است که به نفع اهالی وبستان نیست که حکمرانی اینترنت را به دولت -ملت ها واگذار 
کنند. اما ساختارها و روندهایی که تا کنون برای حکمرانی اینترنتی با اتکا به ذی نفعان چندگانه ایجاد 
شده هنوز جوابگوی میانجی گری برای آن نوع از سیاست جهانی نیست که برای حفظ حقوق بشری، 

آزادی های مدنی، و آزادی بیان در شبکه های جهانی لازم است.
اتهاماتی مثل ناکارآیی، اسراف، سوء مدیریت  با  اینکه از همه سو  در همین حال، آی کن به رغم 
و تردید در مشروعیت مواجه  است، همچنان لنگ لنگان قدم بر می دارد. میلتون مولر اشاره می کند که 
نهادهای متکی به ذی نفعان چندگانه مثل آی کن »سیاست کثرت گرا« و بین المللی خودشان را دارند که 
اجازه می دهد ذی نفعان مختلف سخن بگویند و سخن شان شنیده شود و برای منافع شان لابی کنند - با 
فرض اینکه هم از لحاظ مالی و هم از لحاظ منابع از عهدۀ شرکت در جلسات برآیند (و همچنین با فرض 
خطر کردن سیاسی اش اگر بخواهند نمایندۀ منافع غیردولتی مردم در کشورهای خودکامه باشند(. مسأله 
این است که این روند سیاسی با ذی نفعان چندگانه بدون چارچوب ارزش های ابتدایی – که در سطح 
ملی اغلب چارچوب قانون اساسی خوانده می شود - رخ می دهد. چنان چارچوبی می توانست مانع از 
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این  شود که پیامدهای سیاسی به نقض حقوق بعضی از کاربران اینترنت در نقاط مختلف دنیا بینجامد، 
چون یا آنها در طرف بازندۀ روند چانه زنی واقع می شوند یا نگرانی های آنها حتی نمایندگی نمی شود 
و فهمیده نمی شود. مولر به درستی نتیجه گیری کرده است: »بدون جنبش سیاسی برای تعریف و نهادینه 
 )cyberliberty) کردن حقوق فردی و آزادی ها و دفاع از آن در مقیاسی فراملی، هیچ آزادی سایبری

نمی تواند وجود داشته باشد.« 
گام بعدی، ایجاد آن جنبش است.

 



14
ساختن اینترنتی هموندمدار

تقریباً شش ماه پس از سرنگونی رئیس جمهور تونس، زین العابدین بن علی، اعتراض کوچکی با 
حدود 1۵0 نفر در میانۀ تونس شکل گرفت.

در  را  ساله   44 پلیس  مأمور  عکس های  و  هستیم«  فریانی  سمیر  همه  »ما  می دادند:  شعار  معترضان 
دست داشتند. سمیر فریانی (Samir Feriani( دو هفته پیش بعد از نوشتن نامه ای به وزارت کشور تونس 
او مسئول  به گفتۀ  بود که  از مقامات عالی رتبه وزارت آمده  نفر  نامه اسم چندین  دستگیر شد. در آن 
کشتار معترضان و ارتکاب نقض حقوق بشر در جریان انقلاب  تونس شده بودند. در یکی از دو نامه  که 
در مجله ای محلی منتشر شده بود، او همچنین ادعا کرد که مقامات وزارت بایگانی های حساسی را از 
زمان سرنگونی بن علی نابود کرده اند که شامل بایگانی های سازمان آزادیبخش فلسطین بوده است (که 
در سال 1۹82 تا 1۹۹4 در تونس مستقر بود(. به گفتۀ او این اسناد نشانگر روابط بن علی با دستگاه امنیتی 

اسرائیل بوده است.
فریانی متهم به »آسیب زدن به امنیت خارجی کشور«، »انتشار و توزیع اطلاعاتی که می تواند به بر 
هم زدن نظم عمومی منجر  شود« و »اتهام بدون سند وارد کردن به مأمور دولتی برای نقض قانون« شد. 
فضای توییتر تونس در حمایت از فریانی به خروش آمد و از اینکه عناصر و رفتارهایی از رژیم سابق 
هنوز در تونس جدید حضور دارند، دلسرد شدند. یک کاربر توییتر با نام @emnamejri پرسیده بود: 
»خبرنگاران ما، جامعۀ مدنی و احزاب سیاسی ما کجا هستند؟« در فیس بوک، مردم صفحاتی ایجاد کردند 
و خواستار آزادی او شدند. آنها عکس هایی از اعتراض ها پست می کردند و لینک هایی از اخبار مربوط 
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به پرونده او و اخبار واکنش های شهروندان را در اطراف تونس گرد هم می آوردند. آنها خبر محکومیت 
ناظر حقوق بشر را دست به دست می کردند که در آن خلاصه ای از احساسات بسیاری از مردم دربارۀ 
این بازداشت آمده بود: »در وقتی که بسیاری از تونسی ها باور دارند که مقاماتی که تحت رژیم بن علی به 
وحشت آفرینی در میان مردم مشغول بودند هنوز در نهادهای امنیتی صاحب قدرت هستند، دولت موقت 

باید مشوق افشاگران باشد نه اینکه از قوانین دولتی برافتاده برای به زندان انداختن آنها استفاده کند«.
قرفالی  ریاض  از  فردی  ماه،  همان  در  سیاست  و  اینترنت  دربارۀ  نیویورک  در  کنفرانسی  در 
(Riadh Guerfali( – کنشگری که در سال 2004 ویدیوی »بن علی 1۹84« را ساخته بود – پرسید که 
آیا او نگران نیست که انقلاب تونس عاقبت خوبی نداشته باشد. او در پاسخ گفت: »من خوش بین هستم 
که ما در این نبرد پیروز خواهیم شد. در حال حاضر هنوز مشکلات زیادی وجود دارد. اما افکار عمومی 
در اینجا حاضر است«. به رغم این نبرد نفس گیر، تفاوت میان آن موقع و اکنون این است که تونسی ها 
فوق العاده وسیع تر و در  پدید آورده اند که  برای گفتمان و بحث  اینترنت  و در  را در رسانه ها  فضایی 
دسترس تر از چیزی است که در زمان بن علی وجود داشت. قرفالی در برابر اتاقی پر از فعالان سیاسی 
این کار غلط  بگوییم  بتوانیم  »اگر  (techies( گفت:  فن بازان  و  و روزنامه نگاران  بلاگرها  و  آمریکایی 
است، می توانیم بگوییم شخص مسئول باید استعفا کند« و این گام نخست است: »هیچ چیزی هیچ وقت 

در هیچ جای دنیا به خودی خود عوض نمی شود. نیاز به فشار افکار عمومی دارد«.
این حقیقت در همه جا و برای همه کس صادق است. دموکراسی خود به خود مانند آخرین نسخۀ 
فیلم های شبکه سینمایی نت فلیکس (Netflix که روی وب فعال است( از طریق اتصال اینترنت برادبندمان 
تحویل داده نمی شود، و خود به خود تجدید و به روز نمی شود. آیندۀ آزادی در عصر اینترنت بسته است 
به اینکه مردم به خودشان زحمت بدهند و مسئولیت آینده و عمل کردن را به دوش بگیرند یا نه. درست 
همانطور که اقدامات و انتخا ب های فردی ما به مثابۀ شهروندان، والدین، معلمان، کارمندان، مدیران و 
مقامات دولتی در کنار هم، نوع جهانی را که در آن زندگی می کنیم شکل می دهند، اعمال و انتخاب های 

یکایک ما آیندۀ اینترنت را نیز شکل می دهد.
عناصری از جنبشی فراملی برای دفاع از آزادی اینترنتی و گسترش آن به تدریج شروع به پدیدار 
شدن کرده اند. مانند خود اینترنت، این جنبش فاقد مرکز است، اگر هم هماهنگ شده باشد، هماهنگی 
رانده  پیش  مرزهای وب  و  در حواشی  افرادی  و  توسط گروه ها  اغلب  و  دارد  رهایی  و(  (غیرمتمرکز 
می شود که به مشکلات خاص واکنش نشان می دهند. اکنون این جنبش نه به قدر کافی گسترده است و 
نه به قدر کافی قوی تا به طور سیستماتیک بر سوء استفادۀ دولت ها یا شرکت ها از قدرت نظارت کند. 
اما انقلاب ها، و اقدام ها برای انقلاب، از اوایل سال 2011 مردم بسیار زیادی را در اطراف جهان تکان 

داده اند تا بسیار فعالانه تر درگیر نبرد قدرت برای آزادی و کنترل اینترنت شوند.
هدف این جنبش چه باید باشد؟ اگر هدف برقراری نوعی ابر-دولت جهانی شبیه سازمان ملل برای 
مدیریت و محدود کردن قدرت دیجیتال میان مرزی باشد، نه واقع گرایانه است و نه مطلوب. خودسری 
و  انسانی  طبیعت  به  توجه  با  نیست.  مطلوب  نیز  هودی  رابین   مدل  دیجیتال  چریکی  جنگ  و  سایبری 
واقعیت های جهان امروز، دور از ذهن است که انتظار داشته باشیم از نقطۀ صفر با یک جور دموکراسی 
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آرمانشهری دیجیتالی در جبهه دست نخورده و از لحاظ سیاسی بکر فضای سایبری شروع کنیم.
یک رهیافت واقع گرایانه تر و دموکراتیک تر این است که نهادها و باهمستان هایی جایگزین و متکی 
به وب-وندان یا اهالی شبکه بسازیم و تقویت کنیم که بتوانند با یکدیگر همزیستی داشته باشند و در 
نهایت موازنۀ قدرت را هم در فضای آنلاین و هم در فضای آفلاین تغییر دهند. در عین حال، باید راه های 
مؤثرتر و نوآورانه تری برای محدود کردن همۀ صورت های قدرت دیجیتال در چارچوبی معقول طراحی 
کنیم، چه این قدرت را دولت ها و شرکت ها اعمال کنند و چه شبکه های کنشگری هکر با رنگ های 
ایدئولوژیک و سیاسی مختلف. گام نخست ایجاد آگاهی و مشارکت بسیار وسیع تر عمومی است. مردم 
ببینند و باید همچون شهروندان اینترنت – به عنوان  دیگر نباید خودشان را »کاربر« و »مشتری« منفعل 

»وب- وندان« - عمل کنند.

تقویتعامهوب-وندان
روزنتال آلوِس (Rosental Alves(، روزنامه نگار برزیلی که اکنون رییس مرکز خبرنگاری نایت در 
آمریکا1 در آستین تگزاس است، دوست دارد عصر ماقبل اینترنت را به کویری تشبیه کند. بیشتر مردم 
دسترسی آسان به شمار معدودی از منابع برای خبر و اطلاع رسانی داشتند. فهم مردم از جهان وابسته به 
اولویت ها و تصمیم های کم خرج سردبیرانی بود که سازمان های خبری را اداره می کردند و هر چیز یا 

هر کسی که می توانست بر آنها نفوذ داشته باشد.
اینجا بود که سیل سرازیر شد. امروز ما در یک جنگل بارانی اطلاعات زندگی می کنیم که ناگهان 
عملًا یک شبه در کنار ما رشد کرده است. ما آمادۀ چنین اکوسیستم مهیبی که ارگانیسم های اطلاعاتی 
آن به سرعت در حال تکامل هستند نبودیم. ما ناگهان از مشکل قحطی و کمبود پرتاب شده ایم به دل 
مسألۀ فراوانی ناخواسته، دست کم برای بعضی از انواع اطلاعات. اطلاعات دیگر دیریاب و سخت یاب 
هستند و در میان سایر گونه های مسلطی که به سرعت تکثیر می شوند، غرق یا مدفون می شوند. عمدۀ 
– در رسانه های اجتماعی، در  تولید می کنیم  رسانه های آنلاین اکنون چیزهایی هستند که ما خودمان 
وبلاگ ها، در وب سایت های شخصی. روزنامه نگاران و متخصصان رسانه ای اکنون برای جلب توجه و 
نفوذ با یکدیگر رقابت می کنند. آلوس2 می گوید: »منطق ارتباطاتی که در حال ایجاد در این عصر جدید 

هستند این است که مبتنی بر تعامل (engagement( اند«.
ماهیت  یا  پایین، شرارت  دربارۀ کیفیت  مهم جهان  در دموکراسی های  منتخب  مقامات  از  بسیاری 
خودپسندانۀ بسیاری از گفتمان هایی که آنلاین  می بینند شکایت می کنند. چیزی که بسیاری از شاکیان 
به نظر نمی رسد درک کنند این است که اگر نمی خواهند آزادی بیان و هویت ناشناس در وب را از بین 
ببرند و به تعیین مقررات تنظیمی اضافی و تقاضاهای غیرواقع بینانه از شرکت ها برای نظارت پلیسی بر 
محتوایی که شهروندان تولید می کنند بپردازند (که در این صورت آنها دشمن آزادی به شمار خواهند 
ناصواب،  بیان های  به  پاسخ  راه  تنها  صورت  این  در  باشد(،  چه  نیت شان  و  قصد  اینکه  از  فارغ  رفت 
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بیان هایی بهتر و مؤثرتر است.
به  اینکه حالا هر کسی می توان رسانه ای ایجاد کند و چیزی (روی وب( ارسال کند  البته، صرف 
انسانی دموکراتیک تر یا صلح آمیزتر خواهد بود. زندگی در  به این معنا نیست که جامعۀ  خودی خود 
جنگلی بارانی کاملًا ممکن است زشت، سبعانه، کوتاه و وضعیتی هابزی باشد که نه فقط غریزی بلکه 
بدوی نیز خواهد بود. در دنیای آفلاین، به همین خاطر است که ما »تمدن« برپا می کنیم. اکنون بر عهدۀ 
دیجیتال جدید  بارانی  داخل جنگل  پایدار«  »تمدن  برسند چطور یک  نتیجه  به  است که  وبستان  اهالی 

بسازند که ما در آن رزق و روزی خود را بیابیم و از گیاهان سمی و جانوران درنده اش پناه بجوییم.
موفقیت به هیچ وجه ناگزیر نیست. مردم هنوز باید یاد بگیرند که چطور مشارکت سازنده و مسئولاتنه 
در این فضای جدید داشته باشند و از حقوق اقلیت ها و معترضان حفاظت کنند. مشوق های درست و 
تنبیه های مناسب برای رفتار آنلاین خوب و بد را هنوز باید پیدا کرد. راه حل هایی که به قدر کافی از 
حقوق وب- وندان حفاظت می کنند پدیدار خواهند شد، اما فقط در صورتی که اهالی وبستان جهانی 
مشارکت فعال در طراحی و ایجادش داشته باشند. هر چقدر ما بیشتر از اینترنت استفادۀ فعال بکنیم برای 
و شرکت ها سخت تر  برای دولت ها  بهبود جامعه های مان،  برای  و  عنوان هم وندان  به  اعمال حقوق مان 
آن  ما شایستگی  کنند که  ادعا  اغلب می گویند،  و چنانکه  کنند  مثله  را  ما  آزادی های  بود که  خواهد 

آزادیها را نداریم و با ما مانند طایفه ای نفرین شده برخورد کنند.
»صداهای جهانی« یکی از بسیار باهمستان های نوپدید از مردمی است که حق شهروندی شان را در 
اینترنت مطالبه می کنند و کاربرانی منفعل یا مصرف کننده نیستند. آنها برای آیندۀ اطلاعات آنلاین – و 
بسیار زیاد دیگری هم  باهمستان های  – از طریق مشارکت مستقیم قبول مسئولیت می کنند.  آزادی اش 
هستند که ایجاد نوع تازه ای از تمدن را دنبال می کنند که بهتر با جنگل بارانی دیجیتال در حال تحول 
ما متناسب باشد؛ باهمستان هایی که بر حفظ روش های قدیمی زندگی کویری با همۀ نهادها و سنت هایی 
که در بافت و بستر قدیمی معنا داشتند اصرار ندارند چون می دانند که ممکن است در میانۀ این سیلاب 
شاید  کند،  ویرایش  را  آن  می تواند  کسی  هر  که  آنلاینی  دانشنامۀ  ویکی پدیا،  شوند.  ما  زوال  اسباب 
مشهورترین نمونه از منابع اطلاعاتی است که هر کسی روی کرۀ زمین می تواند در آن سهمی داشته باشد، 
اما این فضا را باهمستانی اصلی از مردمی در اطراف جهان نگهداری و حکمرانی می کنند که به این تفکر 
باور دارند که نخبگان دیگر دانش بشری را در کنترل خود ندارند. آنها ثابت کرده اند که گروهی از 
مردمی که مجموعه ای از اهداف مشترک داشته باشند می توانند خودشان بر مبنای مجموعه ای از قواعد 
باهمستانی فرمانروای خود باشند و به تولید مرجعی دست بزنند که هیچ رقمی از بودجۀ عمومی یا درآمد 

شرکتی نمی تواند به ایجاد آن نزدیک شود.
چیز دیگری که به همان اندازه مهم است، سازمان های رسانه ای شهروندی است که تمرکزشان بر 
مسائل محلی است و   مستندسازی، جلب توجه و اقدام عملی کردن علیه نقض حقوق دیجیتال شهروندان 
قرفالی،  ریاض  غربیه،  بن  سامی  که   Nawaat.org تونسی  وب سایت  اند.  ساخته  خود  همت  وجهه  را 
سلیم عمامو و دیگران آن را اداره می کنند، لنگری برای باهمستان کنشگران دیجیتال در تونس به شمار 
به عنوان  نیز  فلیکر  یوتیوب و  توییتر،  پایگاه های تجاری مثل فیس بوک،  از  می رود. هر چند آنها هم 
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مؤلفه های راهبر کنشگری شان استفاده می کردند، Nawaat.org نقش یک پایگاه واحد برای همه نیازها 
مسدود  تجاری  موقعی که سرویس های  این وب سایت همچنین  می کرد.  بازی  را  اطلاعات  بایگانی  و 
می شدند یا حساب ها هک شده یا بسته می شدند، نقش نسخۀ پشتیبان مهمی را بر عهده داشت. در مصر، 
وب سایت هایی مثل »شکنجه در مصر« و »گردآورندۀ وبلاگ های مصری« که برنامه نویس کد باز، علا 
الفتاح، آن را مدیریت می کند به طرز مشابهی نقش لنگر برای حرکت های پراکنده تر در چندین  عبد 
سایت رسانه های اجتماعی را ایفا می کرد که گرچه در آنها کنشگران دسترسی وسیع تری داشتند ولی 

روی چگونگی ذخیره سازی و به اشتراک گذاشتن اطلاعات کنترل شان کمتر بود.
نوع دیگری از ارگانیسم در اکوسیستم جدید، کرییتیو کامنز1 (هموندان خلاق( است، که طرحی 
غیرانتفاعی است و لورنس لسیگ آن را بنیان  گذاشته است – او در آن موقع در استنفورد بود و اکنون 
در هاروارد است. این برنامه وقف کمک به مردم شده برای اینکه اطلاعات و رسانه های خود را بسته 
به علاقه خود به طور گسترده یا محدود به اشتراک بگذارند. سیستم انعطاف پذیر مجوزهای کپی رایت 
آن، سازمان هایی مثل صداهای جهانی، ویکی پدیا و بسیاری از طرح های غیرانتفاعی شهروندی را قادر 
می سازد که محتوای شان تا حد امکان به طور گسترده به اشتراک گذاشته  شود و با رضایت و تصویب 
کامل ایجادکنندگان اش به هر تعداد زبان ممکن ترجمه  شود. نکته این است که افرادی که می خواهند از 
کارشان با قواعد سنتی کپی رایت حمایت کنند قطعاً می توانند چنین کنند، ولی عدۀ بسیار زیاد دیگری 
هم هستند که رسانه را به دلایلی غیر از فروش حق مولف ایجاد می کنند و این عده هم باید بتوانند این 

کار را بکنند.
گروه های دیگر به طور صریح بر حفظ باز بودن و آزادی اینترنت تا جای ممکن متمرکز هستند. 
در سال 200۹،  موزیلا (Mozilla(، سازندۀ مرورگر فایرفاکس و سایر ابزارهای کد باز، درام بیت2 را 
راه اندازی کرد که پایگاهی است که از طریق آن مردم می توانند از طریق طرحهای خویش و به کمک 
تهیۀ  مشغول  تیم  یک  اینجا،  در  بپردازند.  وب  داشتن  نگه  آزاد  و  باز  به  فعال  طور  به  دیگران  طلبیدن 
مجموعه ای از »آیکون های حریم خصوصی« جهان شمول است –  مجموعه ای از نمادها که شرکت ها 
می توانند آنها را انتخاب کنند تا کاربران بسادگی بفهمند کدام اطلاعات شخصی شان ذخیره می شود و 
چه مدت و چگونه و با چه کسی به اشتراک گذاشته می شود و تحت چه شرایطی. این کار به نوبۀ خود 
کار را برای کاربر آسان تر می کند که تصمیم بگیرد چطور از هر سرویس استفاده بکند یا نکند. چندین 
تا  ابزارهای آموزشی اند  بر ایجاد دوره های رایگان، کتابچه های راهنما و سایر  طرح دیگر هم متمرکز 
کاربران غیرفنی وب بتوانند سواد وب شان را بالا ببرند و توانایی ایجاد و تغییر ابزارهای خودشان را پیدا 
کنند. نکتۀ جنبش درام بیت این است که وب تنها در صورتی آزاد و باز خواهد بود که مردم فعالانه در 

تبدیل آن به وب آزاد و باز مشارکت کنند.
عدۀ دیگری هم هستند که تمرکزشان آموزش هموندان است که چطور از خودشان در برابر تهدید 
آزادی های شان محافظت کنند. »حمایت گری صداهای جهانی« با طیفی از سازمان های غیرانتفاعی کار 
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می کند تا اطلاعاتی را به زبان های مختلف توزیع کند دربارۀ تهدیدهایی که شهروندان علیه آزادی ها و 
حقوق آنلاین شان با آنها مواجه هستند، و اینکه از چه ابزارها و تاکتیک هایی برای حفاظت از خودشان 
می توانند استفاده کنند. »کار جمعی فناوری تاکتیکی«1 تهیۀ مطالب آموزشی در زمینۀ حریم خصوصی و 
امنیت شهروندان است و »موبایل اکتیو«2، به نوبۀ خود در زمینۀ شبکه ای از فن بازان (تکنولوژیست ها( و 
کنشگران کار می کند تا به مردم کمک کند که با سانسور و شنود روی تلفن های موبایل شان مبارزه کنند.

گسترشهموندانفنی
و  برنامه ریزان  از  جهانی  باهمستانی  کرد،  قطع   2011 ژانویۀ   2۷ روز  را  اینترنت  مصر  دولت  وقتی 
مصر  در  موبایل  و  اینترنت  سرویس دهندگان  شدند.  عمل  وارد   - »هکتیویست ها«   - کنشگر  مهندسان 
تماس های  دریافت  و  ارسال  به  قادر  فکس  و  تلفن  دستگاه های  که   وقتی  تا  ولی  بودند  غیرفعال شده 
اقدام  مشهورترین  بود.  باقی  اینترنت  به  اتصال  برای  راه هایی  مصر ی ها  برای  هنوز  بودند،  بین المللی 
همکاری بین گوگل و توییتر بود که به نام »با توییتر حرف بزن« شناخته می شد: مردم می توانستند یک 
تلفن ثابت پیدا کنند، به شماره ای تلفن بزنند و پیامی را ضبط کنند و آن پیام از طریق توییتر به کل جهان 

مخابره می شد.
و به رغم قطع همه چیز به  اقدامات دیگری در واقع کنشگران مصری را قادر  ساخت که مستقیماً 
اینترنت وصل شوند. اعضای یک گروه نیمه سازمان یافته به نام تله کومیکس3، که اول در سوئد تشکیل 
اجرایی اش  همخانواده  سازمان  کمک  با  دارد،  جهان  اطراف  در  فعال  عضو  صدها  اکنون  و  بود  شده 
اینترنت آزاد بدون شنود دخالت گرانه«  – که هر دو کارشان وقف »دسترسی به    We Rebuild نام  به 
بود – شروع به گردآوری اطلاعات دربارۀ خدمات اینترنت دایل آپ در اروپا و سایر کشورهای شمال 
بین المللی  به خدمات  زمینی مردم می توانستند   تلفن  با هر  آنها  از طریق  آفریقا و خاورمیانه شدند که 
متصل شوند. تماس مزبور خیلی گران تمام می شد ولی در اوج بحران سیاسی بهتر از هیچ بود. هکرهای 
کنشگر سپس در اینترنت به دنبال شماره های فکس مصری گشتند و شروع به فکس کردن اطلاعات تا 
هر جایی که می توانستند کردند. همچنین وب سایتی را نیز راه اندازی کردند که در آن مرتباً اطلاعات 
دایل آپ جدید را به روز می کردند و آنها را بین مصریان خارج از کشور توزیع می کردند که آنها هم با 
تلفن های ثابت دوستان و بستگان شان تماس می گرفتند و اطلاعات را به آنها می رساندند. یک آی اس پی 
کوچک فرانسوی هم استفادۀ رایگان از خدمات دایل آپ اش را در اختیار مصریان قرار داد. حساب های 
مشابه دیگری از این جنس نیز از خدماتی در سراسر اروپا و شمال آمریکا توسط حامیان انقلاب مصر که 

اطراف جهان زندگی می کردند خریداری شد.
طیفی از کارآفرینان کنشگر، فعالان غیرانتفاعی و بنیادها به دنبال راه هایی می گردند که کنشگران 
بتوانند هر وقت و هر جا که دولت بعدی تصمیم بگیرد دکمۀ قطع اینترنت را فشار بدهد، آمادگی داشته 

1. Tactical Technology Collective
2. Mobile Active
3. Telecomix
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باشند. مدتی پس از قطع اینترنت در مصر، کنسرسیومی از برنامه نویسان، به رهبری برنامۀ پیشگام فناوری 
باز1 بنیاد نیوامریکن2، شروع به ایجاد تعدادی از پایگاه های کدِ باز به شکل نرم افزارهای آسانی کردند که 
می شد تقریباً روی هر ابزار و دستگاهی با ارتباط وایرلس نصب شان کرد تا در آینده وقتی دولت اینترنت 
را قطع می کند، کنشگران دست کم بتوانند با یکدیگر از طریق لینک کردن لپ تاپ ها و تلفن های موبایل 
 Commotion Wireless وایرلس دارشان در یک شبکۀ »مش«3 محلی مرتبط بمانند. این برنامه که به نام
خوانده می شود، یکی از مؤلفه های اصلی اش نرم افزاری است به نام »سروال«4 که افراد را قادر می کند 
که شبکه های موردی مستقل تلفن همراه را با استفاده از شمارۀ فعلی تلفن شان ایجاد کنند حتی وقتی که 
شبکه های تجاری نابود شده یا خاموش باشند. یک شبکۀ مبتنی بر سروال پیشتر به طور موفقیت آمیز به 
صورت آزمایشی در نواحی دور از دسترس استرالیا پیاده سازی شده است. داده ها در داخل شبکۀ محلی 
برای انتقال به روی اینترنت باقی باقی می مانند تا هر وقت و هر جا که اتصالی ولو موقتی برقرار شد ارسال 

شوند. (این طرح بودجه اش را از وزارت خارجه در بهار سال 2011 دریافت کرد(.
ایدۀ شبکه سازی مش تازه نیست. مهندسان و برنامه نویسان نرم افزاری که ذهنیت مدنی داشتند بیش از 
یک دهه کار کردند تا مشکلات حاصل از ترکیب کنترل دولت و شرکت ها را بر چگونه و چطور وصل 
شدن شهروندان عادی به اینترنت حل کنند. جنبش وایرلس برای باهمستان ابتدا در آمریکای شمالی و 
اروپای غربی به عنوان بخشی از تلاش برای ارایۀ دسترسی اینترنتی به شهروندان دور از دسترس و از 
لحاظ اقتصادی محروم راه اندازی شد که حاملان اینترنت یا وایرلس شرکتی هیچ انگیزۀ تجاری برای 
سرویس رسانی به آنها ندارند. بزرگ ترین و موفق ترین باهمستان پروژۀ وایرلس Guifi.net است که در 
کاتالونیا آغاز شد و به سایر نقاط شبه جزیرۀ ایبریای اسپانیا گسترش پیدا کرد. در این محل خانواده های 
روستایی به تلفونیکا، شرکت اصلی مخابرات اسپانیا، دسترسی ندارند. طرح های دیگری نیز در برلین، 
یک  دیجیتال«۵  عدالت  »ائتلاف  نام  به  سازمانی  دیترویت،  در  است.  راه اندازی  دست  در  آتن  و  وین 
سرویس برادبند و وایرلس برای باهمستان را ترویج می کند که محتوای تولید شدۀ محلی را به مثابۀ راهی 
مهم  مؤلفه های  از  یکی  می کند.  مدنی حمایت  مشارکت  و  محلی  باهمستان های  نوآوری  ترویج  برای 
آن شبکه سازی توری در محله هاست: یکی از ساکنان اتصال اینترنتی تجاری می گیرد و سپس سیگنال 
آن در سراسر محله از طریق روترهای ارزان قیمت در هر خانه ای به اشتراک گذاشته یا منتقل می شود. 
باهمستانی از نوآوران نرم افزار و سخت افزار حول این طرح ها به وجود آمده است که کدهای نرم افزاری 
و طراحی های سخت افزار و نیز دانش به دست آمده از موفقیت ها و شکست های یکدیگر را به اشتراک 

می گذارند.
در دولت های خودکامه و شبه دموکراسی های بناپارتیستی، اتصالی که در کنترل باهمستان باشد به 

1. Open Technology Initiative
2. New American Foundation

3.  شبکۀ »مش« (mesh( یک نوع شبکه است که در آن هر گره (یا »نود«( باید نه تنها داده های خودش را به دست آورد 
و منتشر کند، بلکه به عنوان رله ای برای سایر گره ها نیز عمل ند یعنی باید برای انتشار داده های موجود در شبکه همکاری کند.

4. Serval
5. Digital Justice Coalition
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زحمت برقرار می شود چه برسد به اینکه بدون عقوبت بتوان آن را حفظ کرد؛ در نتیجه احتمالاً این نوع 
اتصال فقط در وضعیت هایی پدید می اید که مستلزم انقلاب و شورش آشکار باشد. در دموکراسی ها، 
جنبش های اتصال محلی هنوز آنقدر کوچک و تازه هستند که پیامدهای گسترده تر سیاسی شان به آزمون 
گذاشته نشده است. مدافعان وایرلس باهمستانی و شبکه های توری محله ها می کوشند تا قوانین، مقررات 
و استانداردهای فنی بتوانند چنین شبکه هایی از وایرلس ها را قادر سازند که رشد و رونق داشته باشند و 
همزیستی کنند – و حتی گاه رابطه ای همزیستانه با خدمات شرکتی موجود داشته باشند. در روزگاری 
که برای مردم مشارکت کامل در سیاست و گفتمان سیاسی روز به روز دشوارتر می شود و شروع کردن 
یک کسب و کار کوچک موفق، یا استفاده از خدمات دولتی بدون اتصال اینترنت و وایرلس سخت تر 
تجاری  گزینه های  که  اوقاتی  در  اتصال  جایگزین  راه های  سامان دهی  برای  باید  هموندان  ما  می شود، 

نیازهای ما را تأمین نمی کنند، آزاد باشیم.
برای کسانی که جویای گریز از سانسور و شنود در هر شبکه ای باشند که دست بر قضا از آن استفاده 
نویسندگان  از  ابزارها کار می کنند. طیفی  انواع  نرم افزار سال هاست که روی  تهیۀ  می  کنند، کنشگران 
نرم افزار با وابستگی های مختلف تجاری و غیرتجاری ابزارهایی نرم افزاری تهیه کرده اند که به کاربران 
اینترنت در چین، ایران و سایر کشورهای خودکامه کمک می کند که به محتوای مسدودشده دسترسی 
پیدا کنند. بعضی ها از بقیه مؤثرتر و امن تر هستند. یکی از گروه های مهندسان کدِ باز، در ده سال گذشته 
روی ابزاری »ناشناس ساز« به اسم Tor کار کرده  است که کاربران را قادر می سازد در وب بچرخند و 
محتوا را آپلود یا دانلود کنند بدون اینکه بشود آنها را ردگیری کرد. بین آغاز اعتراض های مصر در 2۵ 
ژانویۀ 2011 و قطع اینترنت در 2۷ ژانویه، استفاده از Tor در مصر به خاطر نگرانی کنشگران از شنود 
به  دسترسی  تا  می کنند  کار  همچنین  برنامه نویسان  شد.  برابر  چهار  اینترنتی شان  ارتباطات  روی  پلیس 
اینترنت امن با Tor و سایر ابزارها را روی تلفن های موبایل بیاورند یا دست کم برای کسانی که از سیستم 
عامل کدِ باز گوگل، یعنی آندروید،  استفاده می کنند این دسترسی را ممکن سازند. بعضی از کشورها،  
مانند ایران و چین، راه هایی پیدا کرده اند برای مسدود کردن کانال های شناخته شدۀ علنی Tor که باعث 
شده در فضای سایبری مسابقه ای متکی به سلاح-ابزار بین کنشگران برنامه نویس و مهندسان دولتی به 

وجود آید.
مهندسان و برنامه نویسان کنشگر دیگر روی مشکل کنترل شرکتی بر زندگی های اجتماعی و سیاسی 
خصوصی  حریم  سیاست های  دربارۀ  منفی  تبلیغات  اوج  در   ،2010 سال  در  می کنند.  کار  ما  آنلاین 
فیس بوک، چهار برنامه نویس جوان از مؤسسۀ کورانت1 دانشگاه نیویورک یک طرح کدِ  باز را به نام 
دیاسپورا (Diaspora( راه اندازی کردند که هدف اش ارائۀ دانلود نرم افزار یا »پاد« (pod(ی بود که مردم 
بتوانند روی سرورهای کامپیوتری خودشان نصب کنند تا شبکه های اجتماعی شبیه فیس بوک بسازند. 
فکر اصلی این بود که به جای اینکه اجازه بدهند فیس بوک اطلاعات شخصی مردم را کنترل کند و 
مفتش و پلیس آنها باشد، گروه های بی مرکز بتوانند پایگاه ها و داده های خودشان را کنترل کنند. پویش 
آنلاین آنها برای جمع آوری 10 هزار دلار در آن تابستان آنقدر باعث ایجاد علاقه شد که در نهایت 

1. Courant Institute
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حدود 200 هزار دلار پول جمع کردند. گروهی از برنامه نویسان در منطقۀ سیاتل، نرم افزارِ کدِ باز برای 
شبکه های اجتماعی طراحی کردند به نام Crabgrass که مشخصاً برای نیازهای کنشگران سیاسی طراحی 
شده بود. طرحی قدیمی تر، به نام StatusNet، مردم را قادر می ساخت که سرویس وبلاگ نویسی خردی 

شبیه توییتر را برای خودشان نصب کنند که خود به طور محلی می توانستند کنترلش کنند.
ایبن موگلن (Eben Moglen(، استاد دانشگاه کلمبیا، طرح تازه ای را اعلام  اوایل سال 2011،  در 
کرد به نام FreedomBox که هدف اش پرداختن به آسیب پذیری کنشگران و معترضانی بود که در حال 
حاضر وابستگی خیلی زیادی به سرویس های متمرکز شرکتی، مثل فیس بوک و آمازون، برای ذخیرۀ 
به خاطر  داد که مشکل  توضیح  در سخنرانی ای  او  دارند.  رسانه ای شان  پیام های  انتشار  و  داده های شان 
ایجاد یک معماری خدمات استاندارد به وجود آمده است که »بسیار مستعد سوء استفاده است« چون 
از مردم در حواشی و مرزهای  داده های سامان دهی شدۀ سلسله مراتبی  از  »مخزن های گسترده ای  شامل 
شبکه است که تحت کنترل خودشان نیست«. وقتی پلیس با حکمی در دفاتر شرکتهایی ظاهر می شود 
که شبکه را کنترل می کنند، شرکتها باید این داده ها را تحویل دهند. فکر موگلن این است که شبکه ای 
از سرورهای ارزان و کوچک ایجاد کند که بزرگ تر از دوشاخه برق یک تلفن موبایل نیستند تا افراد 
بتوانند به طور محلی کنترل شان کنند و به صورت شبکه ای بدون مرکز به هم متصل باشند و مقامات یا هر 
نهاد قدرتمند دیگری نتوانند از یک مکان متمرکز به دیتای شهروندان دسترسی پیدا کنند. چنین سیستمی 
مردم را قادر می کند که از داده های شان پشتیبان بگیرند، آنها را منتشر کنند و به طور امن ارتباط داشته 

باشند – و اگر هم بخواهند ناشناس این کار را بکنند.
از نیمۀ سال Diaspora ،2011 و FreedomBox در مرحله تجربه و بهینه سازی باقی مانده اند. شماری 
از باهمستان های آشنا با فناوری از StatusNet استفاده کرده اند ولی این برنامه تاکنون نتوانسته است شیوع 
گسترده به عنوان جایگزینی غیرتجاری برای توییتر پیدا کند. این هم روشن نیست که آیا تعداد زیادی از 
مردم هرگز علاقه خواهند داشت که از سرویس های بزرگ تجاری نام و نشان دار به جایگزن های امن تر 

با کنترل محلی بروند یا نه.
اینکه  به شرط  نیست  ابزارها و سرویس های غیرتجاری در میان مردم چیز غریبی  پذیرش گسترده 
»وردپرس«  نمونه،  برای  کنند.  ارائه  مردم  از  بسیاری  به  روشنی  ارزش  و  باشند  داشته  آسان  کاربری 
(WordPress(، پایگاه کدِ باز وبلاگ نویسی، و »دروپال« (Drupal(، سیستم مدیریت محتوای کدِ باز، 
با استقبال سازمان های غیرانتفاعی، افراد کنشگر، سازمان های رسانه ای مستقل، و نهادهای آموزشی کم 
هزینه در سراسر جهان روبرو شده است. هر دوی آنها را باهمستانی از برنامه نویسان داوطلب تهیه می کند 
و حفظ و نگهداری و ارتقای آن را به عهده دارد. یکی از طرح های فوق العاده موفقی که وقف تهیۀ 
نرم افزارهای کدِ باز شده  است و به کاربران معمولی و غیرفنی اینترنت کمک می کند که کنترل بیشتری 
روی زندگی آنلاین شان داشته باشند، »موزیلا« (Mozilla( است. مرورگر فایرفاکس موزیلا، مرورگر 
وب کدِ بازی است که داوطلبان آن را تهیه کرده اند و امکانات فراوانی برای دلخواه سازی دارد و اکنون 
سهمی حدود 30 درصد از استقادۀ مرورگرهای جهان وب را به خود اختصاص داده است. فایرفاکس 
کار سایر برنامه نویسان را هم از طریق افزونه ها و پلاگین ها در مرورگرش گنجانده است که شمار زیادی 
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از آنها حریم خصوصی و امنیت آنلاین کاربران را افزایش می دهند. یکی از آنها Tartbutton است که 
در Tor ادغام شده و کاربران را قادر می  کند به طور ناشناس در وب بچرخند و از وب سایت های فیلتر 
شامل  که  می کند  کار  هم  نرم افزاری  ابزارهای  سایر  از  طیفی  روی  موزیلا  باهمستان  کنند.  عبور  شده 
سرویس ای میل Thunderbird است. این ایمیل یکی از گزینه های انتخابی بسیاری از کنشگران است 

چون رمزگذاری آن آسان است و رایگان هم هست. 
Commotion Wireless و بسیاری از  بالا (به ویژه  هر چند تعدادی از طرح های فهرست شده در 
برنامه نویسان  از  بسیاری  برخوردارند،  و شرکتی  دولتی  پشتیبانی های  بعضی  از  فیلتر(  از  عبور  ابزارهای 
به همۀ  از فرهنگِ هکری هستند که  ایجاد هموندان فنی جهانی هستند بخشی  و مهندسانی که درگیر 
اتوریته ها و همۀ نهادها بی اعتمادند. این فرهنگ نبض اش در دست گروه هایی مثل باشگاه کامپیوتری 
آشوب (CCC(1 است که اندکی پس از راه اندازی در برلین در سال 1۹81  مشهور شد چون بعضی از 
اعضای اش شبکۀ کامپیوتری دفتر پست آلمان را هک کردند تا ناکافی بودن راهکار امنیتی شبکه را افشا 
کنند. هر چهار سال، این گروه برنامه ای دارد به نام »اردوی ارتباطی آشوب« که در یک فضای باز برگزار 
می شود. ژنراتورهایی نصب می شوند تا به شبکۀ وایرلسی موقتی برق برسانند؛ کارگاه های آموزشی نیز 
خودتان  سرویس  »گرداندن  مثل  بود  موضوعاتی  شامل   2011 سال  برنامۀ  می شود.  برگزار  چادرها  در 
برای بهبود حریم خصوصی«؛ »چطور آی اس پی غیرانتفاعی خودتان را راه اندازی کنید«؛ »فناوری های 
مقاوم در برابر قطع کامل«؛ و »چطور از قانون جدید “نگهداری داده ها” عبور کنیم«. این جشنواره های 
CCC شرکت  با جشنواره های زمستانی سالانه تکمیل می شوند. وب سایت  تابستانی هکرها  فوق العادۀ 
کنندگان را »مخاطبانی متنوع و دربرگیرنده هزاران هکر، دانشمند، هنرمند و آرمانگرا از سراسر جهان« 
توصیف می کند. در چنین برنامه هایی است که بسیاری از ابزارهای تازه و فناوری های مقاومت دیجیتال 

نخستین بار آزمایش و توزیع می شوند.

آرمانشهرگراییدرمقابلواقعیت
در سال 1۹۹۶، جان پری بارلو (John Perry Barlow(، مانیفست مشهوری نوشت با عنوان »اعلامیۀ 
استقلال فضای سایبر«. در آغاز این بیانیه آمده بود: »دولت های دنیای صنعتی! ای غول های خستۀ گوشت 
و فولاد! من از فضای سایبر می آیم، از خانۀ جدید ذهن. به نیابت از آینده، از شما گذشته ها می خواهم که 
دست از سر ما بردارید. شما میان ما جایی ندارید. شما در جایی که ما در آن گرد هم می آییم حاکمیتی 
ندارید.« در شانزده سالی که از آن تاریخ گذشته است، دولت بدون شک دست از سر »ما« در فضای 
سایبر برنداشته است – حتی به قدر سر سوزنی چون بسیاری از »ما« از دولت برای دفاع در برابر مجرمان، 
بچه بازها، زورگویان، جاسوسان صنعتی، نژادپرست ها، تروریست ها و دیگرانی که فعالیت های شان را به 
عرصۀ سایبری کشانده اند کمک خواسته ایم. در همان حال، شرکت ها حکمرانی های خصوصی خودشان 

را ساخته اند که گاهی حاکمیت دولتها را به چالش می گیرند و گاهی هم با آن همدستی می کنند.

1. Chaos Computer Club
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بعضی از برنامه نویسان و روشنفکران کنشگر اکنون معتقدند که راه حل این دو شر مضاعف، یعنی 
ایجاد  به دولت و شرکت ها و  اینترنت آلوده  مداخلۀ دولت و رفتار شرکتی غیرپاسخگو، ترک گفتن 
باشد. داگلاس راشکوف  از هر دو مستقل  بتواند  از آن است - که  تازه ای  امتداد  یا  اینترنتی جدید - 
(Douglas Rushkoff(، نظریه پرداز رسانه ها، در مقاله ای در ژانویۀ سال 2011 که بسیار هم از آن نقل 
اینترنت همیشه  تظاهر کنید که  اینکه  »به جای  متحد شوند:  از هموندان جهان خواست که  قول شده، 
مقدر است که محل خلایق اجتماعی و روشنفکری ما باشد می توانیم بسیار آسان تر دست به دست دهیم 
نیز  اولویت را در خود معماری و کارکرد آن  این  بسازیم. و  تا هموندان شبکه شده واقعی را آگاهانه 

بگنجانیم«. اما تحقق چنین آرمانی در سطوح عملی و ایدئولوژیک مشکل آفرین است. 
در سطح عملی، کنشگران نمی توانند منتظر ساخته شدن دنیایی آرمانی شوند. مساله کنشگران این 
است که با حداکثر سرعت و کارآیی به بیشترین تعداد مردم دسترسی پیدا کنند و با آنها تعامل کنند. 
چنانکه کلی شرکی اشاره کرده است، فناوری تنها پس از اینکه رایجتر و شایعتر شود، قوی ترین خواهد 
شد. او در الان همه می آیند1 می نویسد: »ابداع یک ابزار تغییر ایجاد نمی کند. این ابزار باید آنقدر حضور 
داشته باشند که بیشتر جامعه از آن استفاده کند.« ایتان زوکرمن هم با »نظریۀ کنشگری دیجیتال به سبک 
گربۀ ملوس«2 نکتۀ مشابهی را می گوید که مبتنی بر تجربۀ خود او در طی سال ها مدیریت پایگاه های 
تجاری و غیرانتفاعی است. مشاهدۀ او این است که کنشگری آنلاین تنها وقتی بیش از همیشه مؤثر است 
که از طریق پایگاه ها و خدماتی ارائه شود که برای مقاصد جدی و مدنی ایجاد نشده اند بلکه به منظور 
شیطنت و تفریح ساخته شده اند: فضاهای آنلاینی که بیشتر مردم از آنها برای معاشرت استفاده می کنند، 
عکس  می کنند،  بحث  درباره شان  و  می کنند  دنبال  آنها  در  را  سینمایی  ستاره های  و  ورزشی  تیم های 
بچه های شان را به نمایش می گذارند، و طبیعتاً عکس های احمقانه از گربه های شان را رد و بدل می کنند. 

مشهورترین پایگاههای تفریح و شیطنت آنلاین البته مدیریت اش تجاری است.
نیز دارد که گروه  برای کنشگری چالش های دیگری  متناسب  ایجاد فضاهای دیجیتال غیرتجاری 
»شاهد« (WITNESS( آن را اول بار کشف کرده است. سازمان شاهد که در سال 1۹۹2 راه اندازی شده 
است، یک سازمان غیرانتفاعی در بروکلین است که هدف اولیه اش کمک به سازمان های دیگر است 
برای استفاده از ویدیو در مستندسازی نقض  حقوق بشر و پیشبرد اهداف حقوق بشری. در اولین دهه از 
کار این سازمان تمرکز عمدتاً بر آموزش کنشگران در ضبط ویدیو و ادیت و ایجاد پلی میان گروه های 
اشتراک  به  یوتیوب و سایر سایت های  راه اندازی  با  تا سال 200۵،  بود.  کنشگری و رسانه های جهانی 
گذاشتن ویدیو، روشن شد که پایگاه های به اشتراک گذاشتن ویدیو ابزاری قوی برای کنشگران هستند. 
اما مشکلی وجود داشت: پایگاه های تجاری نتوانستند به نیازهای کنشگران حقوق بشر در زمینۀ امنیت و 

حریم خصوصی توجه کنند.
در پاسخ به این مشکل، در سال 200۷، شاهد یک پایگاه ویدئو (Video Hub( راه اندازی کرد که 
نگرانی های کنشگران  پایگاه  این  برای کنشگران حقوق بشری دانست.  یوتیوب  نوعی  را  توان آن  می 

1. Here Comes Everybody
2. Cute-cat theory of digital activism
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نسبت به حریم خصوصی و امنیت و نیازهای دیگر را در نظر گرفته است. شاهد این پایگاه را دو سال 
این بود که چالش های فنی و هزینۀ  به بستن آن گرفت. یکی از دلایل اش  اداره کرد و سپس تصمیم 
برابر حملات،  از آن در  تعداد زیادی ویدیو و همچنین حفظ کاربرپسندی وب سایت و دفاع  میزبانی 
از عهده یک سازمان غیرانتفاعی بر نمی آمد. دلیل دوم به مخاطبان برمی گشت. ایوت البردینگ تایم 
(Yvette Alberdingk Thijm(، مدیر شاهد نوشته است: »از منظری بسیار عملی، این یعنی که ما به طور 
بیایند.«  ما  به سراغ  بخواهیم  آنها  از  اینکه  به جای  مردم هستند،  به جاهایی خواهیم رفت که  فعالانه تر 
شاهد به سمت الگویی تازه برای نگهداری ویدیوها چرخش کرد؛ ویدئوهایی که کنشگران روی سایر 
وب سایت های اشتراک گذاری ویدیو که تجاری بود قرار می دادند. شاهد به رسیدگی به مشکلاتی که 
الهام بخش سازمان برای راه اندازی ویدئو-هاب در وهلۀ نخست شده بود ادامه داد؛ یعنی این مشکل که 

پایگاه های تجاری همچنان به طور مرتب به نیازها، مخاطرات و نگرانی های کنشگران توجه ندارند.
شاهد مستقیماً با یوتیوب کار کرد تا به کارکنان یوتیوب کمک کند سیاست ها و روندهای کنشگر-

حداقل  به  تفاهم   سوء  خاطر  به  کنشگران  ویدیوهای  شدن  حذف  احتمال  تا   کنند  تهیه  بهتری  پسند 
به  ویدیو  ماهیت  دربارۀ  بود  ممکن  یوتیوب  در  استفاده «  سوء  »بررسی  تیم های  یکسو  از  چون  برسد. 
بود  یوتیوب ممکن  از سوی دیگر خود کنشگران هم دربارۀ شرایط سرویس  و  برخورد کنند  مشکل 
دچار بدفهمی شوند. در سال 2010، سازمان با یوتیوب در زمینۀ تهیه راهنما برای »حفاظت از خودتان، 
از  یکی  سال  همان  یوتیوب  کرد.  همکاری  یوتیوب«  روی  بشری تان  حقوق  ویدیوهای  و  موضوع تان 
مدیران اجرایی ارشدش را هم به »گردهمایی صداهای جهانی برای رسانه های شهروندی« در سانتیاگوی 
شیلی فرستاد – که گردهمایی بلاگرهای سراسر جهان بود – به این منظور که سیستم اش را توضیح دهد 

و همزمان با نگرانی های کنشگران دیجیتال بیشتر آشنا شود.
بار در زمانهای مختلف بررسی کرده اند که آیا معنی  باهمستان »صداهای جهانی« چندین  اعضای 
دارد که با توجه به مشکلاتی که کنشگران با پلتفرم های تجاری دارند، پایگاهی برای میزبانی وبلاگ یا 
رسانه های اجتماعی برای کنشگران آنلاین ایجاد کنند یا نه. اما در نهایت، صداهای جهانی به این نتیجه 
رسید که چنین کاری احتمال موفقیت اش از کار »شاهد« بیشتر نخواهد بود و با همان مشکلات روبرو 
خواهد شد. بنابرین، صداهای جهانی از ترکیبی از ابزارهای کدِ باز، پایگا های غیرتجاری، و سرویس های 
تجاری استفاده می کند. این نکته بیشتر موید این است که چقدر مهم است که عامه شهروندان – با توجه 
به رابطۀ همزیستانه با بخش تجاری – با شرکت ها تعامل کنند و آنها را وادار کنند به اینکه به شیوه ای 

رفتار کنند که نه تنها در درازمدت سودآور باشد بلکه در خدمت خیر عمومی بزرگ تر نیز باشد.
جدایی طلبی سایبری خطرات ایدئولوژیک هم دارد. تلاش هایی در قرن گذشته انجام شده است برای 
ایجاد باهمستان های آزاد از دولت و شرکت در جهان فیزیکی. بیشتر آنها برای اکثر شرکت کنندگانی 
که در نهایت به سبک زندگی های متعارف تر بازگشته اند مأیوس کننده بوده  و نتوانسته از لحاظ اقتصادی 
پایدار بماند. بعلاوه، مشکلات حکمرانی هم درست کرده که منجر به کشمکش های تلخ شده  است. 
کمون های هیپی در دهۀ 1۹۶0 در واقعیت به اندازۀ تئوری آنقدر راحت و هماهنگ نبوده اند. اوایل قرن 
اروپای  سابق،  اتحاد شوروی  در  سرمایه داری  از  رها  جامعه های  ایجاد  برای  انقلابی  تلاش های  بیستم، 
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به  برسد  بوده  چه  فاجعه بار  بوده، کمابیش  میان  بشر در  پای حقوق  شرقی، چین و جاهای دیگر وقتی 
اینکه رفاه اقتصادی ایجاد کند. ایدئولوژی های آرمانشهری مثل مارکسیسم-لنینیسم و مائوئیسم منجر به 

عوام فریبی، تمامیت خواهی و نسل کشی شده اند.
»مائوئیسم  عنوان  با   200۶ سال  در  جنجالی اش  مقالۀ  در  فن شناس،   )Jaron Lanier) لانیرِ  جارون 
دیجیتال« و سپس در کتاب شما گجت نیستید1 در سال 2000، نسبت به یک »جمع گرایی تازه آنلاین«2 
هشدار داد که نسخه ای دیجیتال از مفهومی بود که »در دوره های مختلف وقتی از چپ افراطی یا راست 
افراطی به ما تحمیل شده، پیامدهایی هولناک داشته است«. هر چند آرمان گرایی پرشور و شوق زیادی 
حول این ایده وجود دارد که اینترنت جایی است که شرارت، ریاکاری و پلیدی کلی اقتصاد انسانی، 
سیاست و روابط اجتماعی را می توان به نحوی استعلا داد، شواهد زیادی وجود ندارد که طبیعت انسانی 
در فضای سایبر نسبت به جهانی فیزیکی فضیلت آمیزتر یا ایثارگرانه تر باشد. اما شواهد زیادی هست که 
نشان می دهد اینترنت می تواند هم جنبه های خیر و هم جنبه های شر طبیعت انسانی را تقویت و فشرده 
کند. جنبش هایی برای ایجاد یک جامعۀ آرمانی از طریق ایجاد باهمستان های آنلاین و به پرچمداری 
ریاکاری های  و  ابهامات  همۀ  به  بخشیدن  استعلا  برای  آرمانی  با چشم اندازهایی  کاریزماتیک  رهبرانی 
سیاسی »فضای عینی« به احتمال خیلی زیاد نسخۀ عصر اینترنت همان مشکلاتی را تولید می کنند که باعث 

رنج عظیم انسان در قرن بیستم شده  است.
یک خطر دیگر در همین حوزه بحث، جبرگرایی فناورانه 3 است: باور به اینکه فناوری را می توان 
برای حل مشکلاتی استفاده کرد که ریشه های اش نهایتاً در رفتار اجتماعی و اخلاقی انسان است. داشتن 
توقعات زیادی از توانایی فناوری  برای شکست دادن سرکوب، می تواند باعث شود افراد از مسئولیت 
شرکت های  اجرایی  مدیران  اغلب  را  فناورانه  جبرگرایی  مختلف  نسخه های  بگیرند.  کناره  فردی شان 
نحوی جدایی ناپذیر  به  و  ناگزیر  پیوسته  تر کردن جهان،  به هم  با  ادعا که  این  با  بیان می کنند  اینترنتی 
اینکه در کوتاه مدت چه سازش ها  از  به دموکراتیک تر شدن آن در درازمدت می کنند؛ فارغ  کمک 
و هزینه ها و آسیب های جانبی در کار باشد. این استدلال در برابر تلاش هایی مثل »برنامۀ پیشگام شبکۀ 
جهانی«4 رنگ می بازد که می خواهد شرکت ها را متقاعد کند به اینکه اگر می خواهند مردم به آنها در 

درازمدت اعتماد کنند، باید در برابر مردم پاسخگو باشند.
جبرگرایی فناورانه به اندازۀ جبرگرایی تاریخی خطرناک است؛ این جهانی بینی ای بود که شالودۀ 
فلسفه های مارکس و هگل را می ساخت. آنها باور داشتند تاریخ ناگزیر، و بنا به طبع، تبار انسانی را به 
سوی یک نقطۀ نهایی قطعی می برد. انقلابی های مارکسیست باور داشتند که آنها پرچمداران امری هستند 
که از لحاظ تاریخی ناگزیر است. کارل پوپر، در جلد دوم جامعۀ باز و دشمنان آن۵، که دفاعیۀ محوری 

1. You Are Not a Gadget
2. new online collectivism
3. Technological determinism
4. Global Network Initiative
5. The Open Society and Its Enemies
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او از دموکراسی لیبرال در سال 1۹4۵ است، هشدار داد که تاریخی گری1 »در تعارض با هر دینی است که 
درس آموز اهمیت وجدان است«. او استدلال می کند که پیشرفت واقعی انسانی تنها از طریق »دفاع کردن 
از نهادهایی دموکراتیک و تقویت آنها« محقق می شود که »آزادی، و نیز پیشرفت متکی به آنهاست. ما 
این کار را خیلی بهتر انجام خواهیم داد اگر کاملًا آگاه شویم که پیشرفت وابسته به ماست، وابسته به 

هوشیاری ما، تلاش های ما، روشنی تصور ما از سرانجام مان و نیز وابسته به واقع گرایی در انتخاب آنها«.
بدون شک ما می توانیم و باید از فناوری استفاده کنیم که دقیقاً همین کار را انجام دهیم. اما اینکه 
نیستند  ما  پاسخ مشکلات  رابین  هودی  یا خودسرانگی سایبری مدل  انقلابیگری سایبری مدل شوروی 
معنای اش این نیست که تجارت و دولت به شکلی که امروز می شناسیم در خدمت نیازهای شهروندان 
باشد،  داشته  رونق  و  بماند  باقی  اینترنت  عصر  در  دموکراسی  که  باشد  قرار  اگر  هستند.  هموندان  و 

رهیافت های تازه ای به حکومت، پاسخگویی و سیاست بروشنی لازم  است.

سیاسیشدن
برای بیشتر مردمی که در کشورهای غربی توسعه یافته زندگی می کنند واقع گرایانه نیست که مستقل 
از محصولات و خدمات شرکتی زندگی کنند. به طریق مشابه، برای همه جز افراد متعهد و فنی ماهر، 
غیرواقع گرایانه است که زندگی دیجیتال شان را مستقل از خدمات شرکتی انجام دهند. به این دلیل است 
که کنشگری سیاسی برای تغییر سیاست های دولتی و عملیات شرکتی به هموندمداری2 ضروری است. 
شرکت ها به طوع و رغبت روش های مسئولانۀ محیط زیستی و کارگری را اتخاذ نکرده اند: آنها در نتیجۀ 
دهه ها کنشگری، روزنامه نگاری جستجوگر، فشار افکار عمومی و بحث و مناظره نسبت به روش های 
محیط زیستی و کارگری شان مسئولیت و پاسخگویی بیشتر پیدا کرده اند. اگر به خاطر دهه ها کنشگری 

از این نوع نبود، دولت ها نیز در این زمینه ها جلو نمی رفتند.
به طریق مشابه، اطمینان حاصل کردن از اینکه اینترنت در خدمت آرمان های شهروندان/وب-وندان 
بازی  و  شکستن  هم  در  برای  نهایت  در  و   – باشد  پاسخگو،  حکومت  و  دموکراسی  به  رسیدن  برای 
دادن این آرمان ها استفاده نشود – نیازمند یک اکوسیستم یا زیست سامانه استوار و متنوع از تلاش ها و 
سازمان ها در طی سال های زیاد است. جنبش آزادی اینترنتی هنوز به آن نقطه از آگاهی عمومی جهانی 
نرسیده است که جنبش محیط زیستی تا نخستین »روز زمین« در سال 1۹۷0 رسیده بود. هنوز کار زیادی 

باید کرد.
با شرکت ها و  پیشگام در جنبش محیط زیستی جهانی، همکاری  برنامه های  از سازمان ها و  بعضی 
دولت ها را دارای ارزش می بینند. بعضی دیگر با سازش مخالف اند و بر جایگزین های رادیکال به عنوان 
تنها راه اصرار دارند. همۀ این نقطه  نظرها در این طیف باید برای رسیدن به پیشرفت وجود داشته باشند. 
در عین حال، در دانشگاه ها، دانشجویان شروع به ایجاد سازمان های کنشگری می کنند. تجربۀ جنبش های 

1. historicism
2. Netizen-centric
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دانشجویی تحریم1 در آفریقای جنوبی در دهه های 1۹۷0 و 1۹80، کنشگری تحریم در سودان در نیمۀ 
دهۀ 2000، وبرنامه های عفو بین الملل در محوطه های دانشگاهی، صلح سبز، کلوب سی یه را2 برای حفظ 
تغییر  ترویج  در  می توانند  تسریع کننده ای  و  مهم  نقش  چه  دانشجویان  که  می دهند  نشان  بقیه  و  زمین، 
ایفا کنند اگر سازمان دهی شوند. یک سازمان جدید که وقف ترویج و ایجاد هموندان دیجیتال است، 
»دانشجویان مدافع فرهنگ آزاد«3 است. شاید وقت آن رسیده باشد که بعضی از افراد مستعد و شورمند 

جوان پرچمدار ائتلاف جهانی تازه ای شوند: دانشجویان مدافع آزادی اینترنتی؛ کسی هست؟
همانطور که احزاب سبز در چند دهۀ گذشته از دل جنبش های محیط زیستی برآمده اند، و احزاب 
کارگری از دل جنبش های حقوق کارگری نسل قبلی بیرون آمده اند، نسلی تازه شروع به سازمان دهی 
احزاب سیاسی و تمرکز بر پایگاه های سیاسی با تاکید بسیار بر حقوق اینترنتی کرده اند. شاخه هایی از 
گروهی با نام جنجالی »حزب راهزنان«4 اکنون در حداقل بیست و پنج کشور وجود دارد و نامزدهایی 
از آنها در مناصب محلی در اسپانیا، سوئیس، آلمان و جمهوری چک انتخاب شده اند. وقتی سرویس 
میزبان وب (هاستینگ( آمازون ویکی لیکس را به عنوان مشتری اش طرد کرد، حزب راهزنان سوئد از 
ویکی لیکس استقبال کرد و میزبانی آن را در آی اس پی امن و فارغ از شنود خود (که در نیمۀ سال 2011 
در مقابله با قوانین سوئد در نگهداری داده ها راه اندازی شده بود( برعهده گرفت. ریشۀ حزب راهزنان 
به نبرد بر سر قانون کپی رایت و الزام آن و دفاع از حقوق شهروندان برای استفاده از وب سایت های به 
اشتراک گذاشتن فایل بر می گردد. اما، موفقیت اخیر انتخاباتی حزب دست کم در سوئد مدیون گسترش 
پایگاه اش برای مبارزه علیه سانسور، پایش و شندود است که برای بسیاری از رأی دهندگان جذاب است. 
در سایر کشورهای اروپایی، احزاب سبز آزادی اینترنتی را مانند یک فعالیت شاخص (و سبز( در کنار 

دغدغه های محیط زیستی و عدالت اجتماعی شان تلقی می کنند.
بیشتر گفتمان عمومی دربارۀ سانسور، پایش و شنود عمدتاً در رسانه های مطرح آنلاین،  هنوز هم 
از  مطرح  باهمستان های  شان  می شود که خوانندگان  یافت  اجتماعی  رسانه های  و شبکه های  وبلاگ ها 
عمومی  آگاهی  که  کارگری،  و  زیستی  محیط  مسایل  بر خلاف  است.  فناوری  با  آشنا  و  زبل  جوانان 
گسترده ای درباره شان وجود دارد، این آگاهی دربارۀ تهدیدها علیه آزادی اینترنتی و اینکه چطور این 
وجود  می کنند  عمل  شرکتی  پایگاه های  و  حکومتی  نظام های  ایدئولوژی ها،  منطقه ها،  ورای  تهدیدها 
اینترنت را به مثابۀ موضوعی تجاری، مصرفی یا  به  اخبار مربوط  ندارد. سازمان های خبری مهم عموماً 
به عنوان فضایی پوشش داده نمی شود که از  اینترنت معمولاً  فرهنگی می بینند؛ با چند استثنای خاص، 
لحاظ سیاسی محل رقابت است و شهروندان باید برای اطمینان از حفظ حقوق شان با آن تعامل کنند. به 
جای اینکه برای تغییر این وضع صبر کنیم، مردم و سازمان هایی که دانش و تجربه  ای برای سهیم شدن با 
دیگران دارند، می توانند به طور مستقیم از طریق وبلاگ ها و وب سایت های مستقل گزارش بدهند و به 

این طریق بر بحث های عمومی و دایره وسیع تر خبری اثر بگذارند.

1. divestment
2. Sierra Club
3. Students for Free Culture
4. Pirate Party
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در این راستا، دانشگاه ها و مؤسسات پژوهشی شروع به ایجاد برنامه هایی پژوهشی در میان رشته های 
مختلف کرده اند – از علوم کامپیوتری گرفته تا علوم سیاسی و تجارت، اقتصاد و جامعه شناسی – تا به 
سیاست گذاران، شرکت ها و شهروندان کمک کنند که تهدیدها علیه آزادی اینترنتی را در اطراف جهان 
بهتر درک کنند و بفهمند چطور می توانند با آنها مقابله کنند. تیم هایی در مرکز برکمن1 هاروارد، مرکز 
مانک2 دانشگاه تورنتو، مؤسسۀ اینترنت آکسفورد3، مرکز سیاست گذاری اطلاعات و فناوری پرینستون4، 
و بسیار جاهای دیگر در این زمینه سهم داشته اند که جهان – و گزارشگران رسانه ها-  دربارۀ سانسور و 
پایش جهانی اینترنت، حملات سایبری علیه کنشگران دیجیتال، روش های شرکتی که هم باعث گسترش 
و هم باعث کاهش آزادی می شوند بیشتر بداند و اینکه چطور قوانین مختلف می توانند از حقوق مدنی 

در محیط دیجیتال دفاع کنند یا باعث فرسایش آن شوند.
شمار فزاینده ای از سازمان های غیردولتی نیز خود را وقف حمایت گری از سیاست اینترنتی کرده اند: 
آگاهی  نمی دهند  پوشش  خوب  اغلب  خبری  رسانه های  که  پیچیده ای  مسایل  دربارۀ  مردم  عموم  به 
می دهند، و با دولت ها برای تغییر یا بهبود قوانین لابی می کنند تا اینترنت تا جای ممکن باز و آزاد باقی 
بماند. »بنیاد مرز الکترونیک«۵ و »مرکز دموکراسی و فناوری«۶ تنها دو نمونه از بسیاری از این گرو ه ها در 
آمریکا هستند. همتایان آنها نیز در اطراف جهان وجود دارند:  »گروه حقوق باز«۷ در بریتانیا، »بیت های 
La Quadrature du Net در فرانسه، »جینوبونت«10 در  آزادی«8 در هلند، »سیاست شبکه«۹ در آلمان، 
کرۀ جنوبی و بسیاری دیگر. سازمانهای دیگری که بر مسائل جهانی متمرکزند مانند »انجمن ارتباطات 
پیشرو«11 در آفریقای جنوبی برای هماهنگی راهبرد سیاست گذاری در سطحی جهانی کار می کنند و 
سازمان های  سایر  و   OECD آی کن،  اینترنتی،  حکمرانی  شورای  ملل،  سازمان  بشر  حقوق  شورای  با 

منطقه ای و جهانی لابی می کنند.
جهان  مختلف  جاهای  از  بیشتر  هموندان  کردن  درگیر  برای  نیز  گروه ها  این  موردی  ائتلاف های 
برای  تلاش  از  ای  نمونه  می گیرد.  شکل  آن  روندهای  و  اینترنتی  حکمرانی  به  مربوط  بحث های  در 
ایجاد اجماع حول ارزش های مشترکی که گروه های حقوق هموندان برای آن مبارزه می کنند »ائتلاف 
دینامیک برای حقوق و اصول اینترنتی«12 است. این ائتلافی از  ذی نفعان چندگانه و عمدتاً متشکل از 

1. Berkman Center
2. Munk Center
3. Oxford Internet Institute
4. Princeton’s Center for Information and Technology Policy
5. Electronic Frontier Foundation
6. Center for Democracy and Technology
7. Open Rights Group
8. Bits of Freedom
9. Netzpolitik
10. Jinbonet
11. Association for Progressive Communications
12. Dynamic Coalition on Internet Rights and Principles
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کنشگران و دانشگاهیان از اطراف جهان است که سالانه در شورای حکمرانی اینترنتی گرد هم می آیند 
و در طول سال بیشتر از طریق ای میل و اسکایپ کار می کنند. این گروه دو سال را به طور جمعی صرف 
تدوین پیش نویس »منشور اصول و حقوق بشر برای اینترنت« کرد. هدف شان این نبود که حقوق جدیدی 
ابداع کنند، بلکه هدف این بود که حقوقی را که مدت هاست در جهان فیزیکی جهان شمول تلقی شده اند 
بردارند و آنها را در بستر و بافت دیجیتال تفسیر کنند. در اوایل سال 2011 با همکاری گروه »دسترسی 
منتشر  ده اصل محوری  را در  منشور  از  آنها خلاصه ای  است،  اینترنتی  اکنون«1 که حمایت گر آزادی 

کردند:
1( جهان شمولی و برابری

همۀ انسان ها در عزت و کرامت و حقوق شان آزاد و برابر متولد شده اند که باید در محیط آنلاین 
محترم باشد، تامین شود و از آن حقوق حفاظت شود.

2( حقوق و عدالت اجتماعی
اینترنت فضایی است برای ترویج، حمایت و تامین حقوق بشر و پیشبرد عدالت اجتماعی. هر کس 

وظیفه دارد که به حقوق بشر همگان در محیط آنلاین احترام بگذارد.
3( دسترس پذیری

هر کسی حق مساوی برای دسترسی و استفاده از اینترنت امن و باز دارد.
4( بیان و گردهمایی

هر کسی حق دارد که آزادانه، و بدون سانسور یا مداخله، در اینترنت به جستجوی اطلاعات بپردازد و 
آن را دریافت و منتقل کند. هر کسی هم حق دارد که آزادانه از طریق اینترنت یا در اینترنت به منظورهای 

اجتماعی، سیاسی، فرهنگی یا اهداف دیگر با دیگران معاشرت و همکاری کند.
۵( حفظ حریم خصوصی و داده ها

هر کسی حق حریم خصوصی آنلاین دارد. این حق شامل آزادی از پایش و شنود، حق استفاده از 
رمزگذاری، و حق ناشناس بودن آنلاین می شود. هر کسی نیز حق حفاظت از داده ها را دارد که شامل 

کنترل بر گردآوری داده های شخصی، نگهداری آنها، پردازش، دور ریختن یا افشای آنها می شود.
۶( زندگی، آزادی و امنیت

حق زندگی، آزادی و امنیت آنلاین باید محترم شمرده شده حفظ و تأمین شود. این حقوق نباید 
نقض شوند یا از آنها برای نقض سایر حقوق در محیط آنلاین استفاده شود.

۷( تنوع
تنوع فرهنگی و زبانی در اینترنت باید ترویج شود و نوآوری فنی و سیاست گذاری باید تسهیل تکثر 

بیان ها را تشویق کند.
8( برابری شبکه ای

هر کسی دسترسی جهان شمول و باز به محتوای اینترنت رها از اولویت بندی تبعیض آمیز، فیلترینگ، 
یا کنترل ترافیک بر مبناهای تجاری، سیاسی یا سایر زمینه ها خواهد داشت.

1. Access Now
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۹( استانداردها و مقررات تنظیمی
معماری، سیستم های ارتباطی و مستندسازی و فرمت های داده های اینترنت مبتنی بر استانداردهای باز 
خواهد بود که تضمین کنندۀ قابلیت اجرای آن در همه جا، شمول آن و فرصت  برابر آن برای همه است.

10( حکمرانی
باشند.  اینترنت  بنیان های حقوقی و هنجاری عمل و حکمرانی  باید  حقوق بشر و عدالت اجتماعی 
فرا گیر و  بودن، مشارکت  باز  اساس اصول  بر  و  بدهد  به شیوه ای شفاف و چندجانبه رخ  باید  امر  این 

پاسخگویی.
بسیاری از این اصول فراتر از آن می روند که دولت های دموکراتیک غربی حاضر به حمایت از آن 
باشند. بعضی از آنها تعارض شدید با مواضع بسیاری از قوی ترین شرکت های اینترنتی و مخابراتی جهان 
دارد. با وجود این، روند صورت بندی این اصول نشان می دهد که وقتی آیندۀ اینترنت از روزنۀ حقوق 
بشر و عدالت اجتماعی و نه امنیت تجاری و ملی دیده شود، اختلاف نظرهای مهمی پدیدار خواهد شد؛ 
حتی وقتی که دولت ها و شرکت ها اصولاً بر سر نیاز به اینترنت باز و به هم پیوستۀ جهانی و حفاظت و 

محترم شمردن حقوق بشر و آزادی بیان توافق داشته باشند.
در ژوئن سال 2011، »سازمان همکاری اقتصادی و توسعه« (OECD(1 »بیانیه اصول سیاست گذاری 
اینترنتی« را منتشر کرد که به امضای چهل دولت و دو گروه ذی نفع غیردولتی رسیده بود: یکی نمایندۀ 
تجارت و صنعت بود و دیگری نمایندۀ باهمستان فنی اینترنت. آمریکا و سایر دولت ها از این سند به عنوان 
یک اجماع مهم سیاست خارجی استقبال کردند که دست کم نشانگر اجماع در میان دموکراسی های مهم 
جهان بر سر اصول محوری تأمین آزادی اینترنت و گردش آزاد اطلاعات بود؛ و ایجاد موازنه بین حفظ 
آزادی های مدنی و نیاز دولت به ارایۀ امنیت و حفظ کسب و کار را هم نمایندگی می کرد. اما گروه 
سومی نیز در مذاکرات بر سر متن بیانیه شرکت داشت که این سند را نمی تونست تأیید کند: حوزه جامعۀ 
و حقوق مصرف کنندگان  بیان، حریم خصوصی  آزادی  شامل گروه های حامی  اعضای اش  که  مدنی 

می شد.
بیان  آزادی  و  قانون،  بشر، حاکمیت  به حقوق  بیانیه  این  تعهدات  از  مدنی  اعضای جامعۀ  هر چند 
استقبال کردند، ولی نمی توانستند از آن به دو دلیل حمایت کنند. آنها در بیانیۀ اعتراضی شان گفتند که 
آنها در بیانیۀ اعتراضی شان گفته اند که این سند تأکید بیش از حدی بر اعمال امنیت سایبری و مالکیت 
معنوی دارد به نحوی که می تواند بالقوه برای توجیه بده-بستان ها و معامله های سیاست گذارانه ای استفاده 
از نظر گروه های حقوق بشری غیر قابل قبول هستند. نگرانی بزرگ تر زبان مبهم آن بود که  شود که 
خواستار این شده بود که واسطه های اینترنتی مثل آی اس پی ها و پایگاه های شبکه های اجتماعی مسئولیت 
بیشتری در قبال نظارت پلیسی در خدمات شان به عهده بگیرند. بیانیه هشدار می دادند واسطه های اینترنتی 
»نه کفایت آن را دارند و نه طرف های مناسب«  را که دربارۀ قانونی بودن محتوای پست شده یا منتقل شده 
توسط کاربران شان تصمیم گیری کنند. »اینکه از آنها بخواهند دربارۀ قانونی بودن محتوا یا رفتار کاربران 
تصمیم بگیرند مشکلاتی در زمینۀ شفافیت، طی مراحل قانونی و پاسخگویی ایجاد می کنند که تأثیری 

1. Organisation for Economic Co-operation and Development
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مخرب بر آزادی بیان شهروندان دارد.«
به مثابۀ گامی  باهمستان های فنی،  یا  OECD بدون امضای تجارت ها  اینترنتی  بعید است که اصول 
و  بیان  بشر، آزادی  نگران حقوق  فقدان حمایت گروه های  تلقی می شد. علی رغم  در جهت درست 
به  اصول  این  از  هستند  اینترنتی  سیاست گذاری  درگیر  که  اوباما  دولت  اعضای  اجتماعی،  عدالت 
عنوان گامی رو به جلو برای دولت ها ستایش کردند چرا که بدون نقض حقوق بنیادین به »چالش های 
سیاست گذاری رسیدگی می کند«. ستودنی است که متن بیانیه امضاشده کمک می کند که اجماعی در 
میان دموکراسی های جهان در زمینۀ تعهد مشترک به استانداردهای اینترنت باز و قابل اجرا در همه جا و 
گردش آزاد اطلاعات شکل بگیرد؛ اجماعی که در تعارض صریح با سیاست های حکمرانی اینترنتی چین 
و سایر کشورهای خودکامه است. اما در عین حال نشان می دهد که دولت های دموکراتیک هنوز منکر 
این واقعیت ناگوار در چهارراه دیجیتال قدرتهای دولتی و شرکتی هستند: قدرت حاکم بر زندگی های 

دیجیتال شهروندان به شیوه هایی اعمال می شود که به طور فزاینده ای مبهم  و غیرپاسخگو است.
که  زمانی  تا  و  مگر  ماند  خواهند  باقی  انکار  در  همچنان  احتمالاً  دموکراتیک  منتخب  دولت های 
رأی دهندگان مشوق سیاسی معنی داری به آنها بدهند – هم سلبی و هم ایجابی – که اولویت های شان را 
عوض کنند. به مرور زمان، جنبش های محیط زیستی، کارگری و حقوق بشری سنتی، حوزه های سیاسی 
بیشتر دموکراسی های جهان را  بین المللی  اولویت های سیاسی داخلی و  اند که  ایجاد کرده  قدرتمندی 
با تلاش  نهایت همان کار را  نتواند در  اینترنتی  تغییر دادند. هیچ دلیلی وجود ندارد که جنبش آزادی 

کافی عده ای کافی از مردم انجام دهد.

شفافیتشرکتیومشارکتوب-وندان
بدون  ما،  زندگی های سیاسی  لذا  و  دیجیتال هموندان  به گفتمان  دادن  قدرت شرکت ها در شکل 
با شرکت ها، محدود نخواهد شد. روندهای موجود  مکانیزم ها و راهبردهای چانه زنی جمعی هموندان 
که  ندارد  معنی  یک شرکت  برای  دهند.  انجام  را  کار  این  نمی توانند  دولت-ملت ها  تقنینی  و  سیاسی 
اما  نسخه برداری کند؛  را درون حوزه جهانی اش  پارلمانی-نماینده ای  دموکراسی  مکانیزم های  بخواهد 
وضع موجود نیز غیرقابل قبول است. هموندان، شرکت ها و دولت ها همگی با تکلیف اخلاقی فوری ای 
همتای  که  باشند  داشته  مقیاسی  در   - کلمه  مفهوم  وسیع ترین  به   - سیاسی  نوآوری  که  هستند  مواجه 

نوآوری های شگفت فنی در چند دهۀ گذشته باشد.
جدا از تلاش نوپای برنامۀ »پیشگام شبکۀ جهانی« (GNI( برای ایجاد یک سیستم پاسخگویی برای 
شرکت های اینترنتی و مخابراتی، چند کوشش حتی جنینی تر دیگر هم برای راندن شرکت ها به مسیری 
هموند-مدارتر نیز آغاز شده  است. اینها نیاز به مشارکت بسیار گسترده تر جهانی و آگاهی رسانی برای 

تأثیرگذاری دارند:
از  از حقوق شهروندان - چه  از سوء استفاده   برای جلوگیری  این نکته  تقویت شفافیت شرکتی: 
سوی دولت ها یا از سوی شرکت ها - ضروری است. به عنون شهروندان، ما حق داریم بدانیم اطلاعات 
ما چگونه به اشتراک گذاشته می شود و با چه کسی و تحت چه شرایطی. ما همچنین حق داریم بدانیم 
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چگونه اطلاعات ما در دسترس قرار می گیرند و همچنین توانایی ما برای انتشار چگونه توسط هر سرویس 
یا پایگاهی شکل داده می شود. در حال حاضر، این حق تنها از سوی چند شرکت یا دولت محترم شمرده 

می شود.
شرکت ها باید ملزم شوند به اینکه مرتب و به طور سیستماتیک به افکار عمومی گزارش بدهند که 
چطور بر محتوا نظارت پلیسی دارند و تحت چه شرایط محتوا حذف یا مسدود می شود و به خواست 
چه کسی این اتفاق می افتد. در تابستان سال 2010، گوگل با انگیزۀ تعهدش به عنوان عضوی از برنامۀ 
پیشگام شبکۀ جهانی، گامی در این راستا برداشت و وب سایتی را راه اندازی کرد با نام »گزارش شفافیت« 
کشور  تفکیک  به  کاربری  اطلاعات  تحویل  و  محتوا  حذف  برای  را  دولت ها  از  تقاضاها  تعداد  که 
ردگیری می کرد. (طرفه آن است که چین باید از این فهرست کنار گذاشته می شد چون قوانین اسرار 
این  با  بیندازد.(  به خطر  داده ها  افشای  در صورت  را  محلی گوگل  کارمندان  می توانست  چین  دولتی 
هشدار که تقاضاهای چین، قبل از بیرون بردن موتور جست وجوی گوگل از این کشور، یک سیاه چاله 
منتخب  از دولت های  تا دسامبر سال 2010  از جولای  تقاضاهای شناخته شده  میزان  بزرگ ترین  است، 
دموکراتیک صادر شده است که آمریکا سهم اول را داشت و برزیل، هند و بریتانیا در رده های بعدی 

قرار داشتند.
وانگ  نیکول  هستند،  باقی  هنوز  زیادی  بی پاسخ  پرسش های  و  نبودند  کامل  داده ها  چند  هر 
راه اندازی گزارش شفافیت در سال  از  ارشد گوگل در یک سخنرانی پس  (Nicole Wong(، مشاور 
2010 توضیح داد که نیت گوگل این بوده است که از داده ها »به عنوان مبنایی برای شروع گفت وگویی 
تقاضاهایی در  در هر کشوری  تقریباً  »ما  اشاره کرد که:  وانگ  استفاده کند.  پایش«  و  دربارۀ سانسور 
تقریباً هر دورۀ انتخاباتی داریم.« یک بخش دیگری از گزارش شفافیت دسترسی پذیری همۀ خدمات 
را  ابزار مردم سراسر جهان  این  به زمان واقعی ردگیری می کند.  نزدیک  به کشور و  گوگل را کشور 
قادر می کند که ببینند چه کشورهایی تعمداً گوگل، جی میل، بلاگ اسپات یا هر سرویس دیگر گوگل 
طی  در  آمارها  (مثلا،  پی گیری  کنند.  هم  را  ترافیک  کامل  توقف  قادرند  بعلاوه  می کنند؛  مسدود  را 
دورۀ قطع اینترنت در مصر به سرعت به صفر میل کرد.( دولت ها اگر می خواهند خود را حداقل اندکی 

دموکراتیک نشان بدهند، باید از این تلاش پشتیبانی کنند.
گوگل ردگیری شفافیت را ورای خدمات خودش هم دنبال کرده و در آن سرمایه گذاری کرده است. 
گوگل با برنامۀ »فناوری باز« بنیاد نیوامریکن در زمینۀ طرحی به نام آزمایشگاه سنجش (یا M-Lab(1 نیز 
همکاری کرده است؛ این آزمایشگاه پلتفرمی باز است که هدف اش ایجاد ابزارها و گردآوری داده  هایی 
است که به کاربران اینترنت کمک می کند کیفیت اتصال برادبند در گوشه و کنار جهان را مقایسه و 
ارزیابی کنند. یکی از این ابزار »آزمون گلاسنوست«2 است که می توان به کمک آن بررسی کرد که آیا 
یک اتصال برادبند عملکرد بعضی از برنامه های خاص را مسدود یا کند می کند یا نه. یکی دیگر »آزمون 
بین  موبایل  اینترنتی  سرویس دهندۀ  یک  آیا  ببینند  می کند  قادر  را  کاربران  که  است  موبایل«  ترافیک 

1. Measurement Lab
2. Glasnost test
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برنامه ها یا خدمات تبعیض قایل می شود یا نه. البته، خیلی آرمانی خواهد بود اگر همۀ سرویس دهندگان 
موبایل و برادبند جهان با کاربران شان دربارۀ این اطلاعات از آغاز شفافیت به خرج دهند. اما امید این 

است که طرح هایی مثل M-Lab بقیۀ شرکت ها را هم به همین مسیر بکشاند.
بهبود  بروند و آن را  اینترنتی و مخابراتی راه گوگل را  تقاضا کنند که شرکت های  باید  هموندان 
بخشند. همۀ شرکت ها باید علناً و به روشنی نشان بدهند که چطور اطلاعات را گردآوری و نگهداری 
به چه شکلی  و  اشتراک می گذارند؛  به  با دولت ها و سایر شرکت ها  را  اطلاعات  می کنند؛ چطور آن 
کار،  این  انجام  با  می کنند.  اولویت بندی  یا  می دهند  بقیه شکل  با  مقایسه  در  را  داده ها  انواع  از  بعضی 
می توانند به نحو باورپذیری به ما به عنوان موکلان شان نشان بدهند که آنها قدرتی را که بر ما در فضاهای 
نیمه عمومی دارند به رسمیت می شناسند و آن را جدی می گیرند، و وظیفه شان را در قبال اعمال مسئولانۀ 

این قدرت درک می کنند.
سرل  داک  چنانکه  شهروندان:  هدایت  تحت  و  شهروند-مدارتر  اطلاعاتی  محیط  ساختن 
(Doc Searls(، استاد بازاریابی و حامی مصرف کنندکان دوست دارد بگوید: »ما رابطه ای تسلیم آمیز با 
ارائه کنندگان خدمات داریم.« ارائه کنندگان خدمات و پایگاه های اینترنتی و مخابراتی شرایط را دیکته 
می کنند. ما هیچ نقشی در شکل دادن یا صورت بندی این شرایط نداریم؛ ما فقط اختیار کلیک کردن 

روی »قبول دارم« یا رد آن را داریم.
سرل در سالگرد دهمین  سال انتشار کتاب مهمی که او یکی از نویسندگان اش است - یعنی کتاب

است  کرده  مکالمه  به  تبدیل  را  بازارها  چطور  اینترنت  اینکه  دربارۀ   -  The Cluetrain Manifesto
نه وابسته های جنبی فروشندگان  باشند و  باید در مرکز زندگی های دیجیتال خودشان  »افراد  می گوید: 
حامیان  و  تاجران،  نرم افزار،  نویسندگان  از  گروهی  و  سرل  دیجیتال.«  های  شناسه  ارایه کنندگان  و 
 1)VRM (یا  از طرح ها کار می کنند که »مدیریت روابط فروشنده«  مصرف کنندگان روی مجموعه ای 
توصیف می شوند. هدف آن توانمندسازی هموندان در شکل دادن به شرایط رابطه با شرکت هاست. به 

طور مشخص، اهداف طرح شامل موارد زیر است:
1. ارایۀ ابزارهایی برای افراد تا روابطشان با سازمان ها را مدیریت کنند.

اسناد پزشکی،  باشند و سوابق معاملات،  تا مرکز گردآوری داده های خودشان  افراد  به  2. کمک 
از آرشیوها  داده های خصوصی شان در جنگلی  انواع  قراردادهای خدمات، و سایر  جزییات عضویت، 

پخش و پلا نباشد.
3. توانایی دادن به افراد تا بتوانند به طوری گزینشی داده های شان را به اشتراک بگذارند بدون اینکه 

اطلاعات شخصی بیشتری از آنچه خود اجازه می دهند آشکار شود.
4. توانایی دادن به افراد که خود کنترل کنند چطور داده های شان را دیگران استفاده کنند و به چه 
مدت. این شامل توافق نامه هایی می شود که از دیگران می خواهد داده های فرد را پس از اتمام رابطه پاک 

کنند.
نوشته شدۀ  شرایط  به  نیاز  تا  کنند  مطالبه  را  خدمات خودشان  شرایط  که  افراد  به  دادن  توانایی   .۵

1. Vendor Relationship Management
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خدمات سازمان ها که هیچ کس نمی خواند ولی همه باید به هر حال باید آن را »قبول کنند« کاهش یابد 
یا از بین برود.

باید فعالانه از توسعۀ آن حمایت کنند. ما به عنوان  برای تحقق چنین دنیایی، شرکت ها و دولت ها 
هموندان شبکه باید از آنها این مطالبه را داشته باشیم.

ایجاد یک فضای اطلاعاتی هموند-مدارتر که اهالی شبکه آن را به پیش می برند حتی فرصت هایی 
سودآور برای کارآفرینان و تجارت های دوراندیش  نیز دارد. در ژانویۀ سال 2011، در گزارشی از »مجمع 
جهانی اقتصاد«1، اعلام شد که داده های شخصی یک »نوع سرمایه«ی جدید و یک فرصت تجاری »پسا-

صنعتی« برای »خدمات و برنامه های تازه« است که می تواند »کنترل افراد بر شیوۀ گردآوری داده ها شان و 
مدیریت و به اشتراک گذاشته شدن آنها« را افزایش دهد. این بینش نمونه ای است کلاسیک از آنچه کرمر 
(Kramer( و پورتر (Porter( در مجله »بررسی تجاری هاروارد«2 آن را »ارزش های مشترک« نامیده اند: 

شناسایی فرصت های تجاری که هدف شان توانمندسازی مردم است توسط کارآفرینان دوراندیش.
ایجاد روندهایی برای رابطه دوسویه شرکتی با کاربران، مشتریان و سایر ذی نفعان: عصبانیت 
حریم  سیاست  تغییرات  که  مشکلاتی  پلاس،  گوگل  و  فیس بوک  دهی  شناسه  سیاست  از  کاربران 
با  فلیکر  (Buzz(، و کشمکش  باز  فاجعه آفرین گوگل  راه اندازی  ایجاد می کند،  خصوصی فیس بوک 
کنشگران همگی قابل احتراز بودند اگر شرکت ها راه های نوآورانه تری را برای رابطه دوسویه با هموندان 
برای  راهی  باید  پیش می گرفتند.  بودند، در  آنها دچار شده  به بلای سیاست کاری  سراسر جهان، که 
شرکت ها یافت شود که به طور مستقیم تر با هموندان، یعنی موکلان آنها، در شکل دادن به محصولات و 
خدمات شان کار کنند. هموندان باید راهبردهای سیستماتیک تر و مؤثرتری را برای سامان دهی، لابی گری 
و چانه زنی جمعی با شرکت ها طراحی کنند تا خدمات شان وابسته به کمینه کردن این احتمال باشد که 
شرایط سرویس دهی، انتخاب های طراحی، تصمیم های فنی، یا راهبردهای ورود به بازارشان مردم را به 

مخاطره اندازد یا منجر به نقض حقوق شان شود.
داشته  دوسویه  رابطه  مشتریان  و  کاربران  باهمستان های  با  باید  و  می توانند  شرکت ها  که  فکر  این 
باشند تازه نیست. اریک فون هیپل (Eric von Hippel(، استاد ام آی تی، در کتاب دموکراتیزه کردن 
نوآوری3 گرایش مهمی را در نوآوری ثبت می کند: بسیاری از شرکت های بسیار پویا و نوآور جهان 
بهبود محصولات  یا  توسعۀ محصولات جدید  به طور مستقیم درگیر  را  امروز مشتریان و کاربران شان 
موجود می کنند. فون هیپل به این نتیجه رسید که طیفی از صنایع از جمله ابزارهای پزشکی، سخت افزارها 
این وضع را دارند. حالا وقت آن  از محصولات مصرف کنندگان  نرم افزارهای کامپیوتری، و طیفی  و 
اینترنتی و مخابراتی هم به وسیع ترین معنای کلمه نوآوری سیاسی داشته  رسیده است که شرکت های 
باشند: روندهایی را ایجاد کنند برای رابطه دوسویه با کاربران و مشتریان که اکنون با دیدی تازه به عنوان 
موکل آنها تعریف می شوند. ابزارهایی برای نوآوری پایین به بالا و با هدایت موکلان ابداع کنید؛ می 

1. World Economic Forum
2. Harvard Business Review
3. Democratizing Innovation
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بینید که تنها پای توسعۀ مشخصه های سودآور در میان نیست، بلکه هنگام پیش بینی تهدیدها علیه حقوق 
مردم و آزادی های مدنی آنهاست. ما را مستقیماً برای یافتن بهترین راه کاهش این تهدیدها درگیر کنید 

و مشارکت دهید.

مسئولیتفردی
آی وی وی (Ai Weiwei(، هنرمند نام آوری که قبل از اینکه خار چشم همیشگی دولت چین شود، 
به طراحی استادیوم پکن کمک کرده بود، روز سوم آوریل 2011 در فرودگاه پکن موقعی که سوار 
پروازی به سمت هنگ کنگ می شد، ناپدید شد. بیش از یک ماه کسی خبر نداشت او کجاست. یک ماه 
بعد به همسرش اجازه داده شد که در حبس به ملاقات اش برود. یک گزارش مبهم خبری ادعا کرد که 
اتهامات او فرار مالیاتی بوده هر چند ادارۀ مالیات پس از تماس خبرنگاران دربارۀ پرونده ادعا کرده که 

هیچ اطلاعاتی ندارد. در نیمۀ ژوئن 2011 او بالاخره آزاد شد.
پس از زلزلۀ ویرانگر سال 2008 در استان سیچوان، آی از شهرت و نفوذش برای حمایت و ترویج 
اطلاعات  تا  کرد  استفاده  بشری  حقوق  وکلای  و  کنشگر،  بلاگرهای  محلی،  خانواده های  تلاش های 
سالم  مدارس  آن  اطراف  ساختمان های  که  بودند  مرده  مدارسی  آوار  زیر  که  را  بچه هایی  به  مربوط 
بودند  داده  اجازه  ساختمانی  شرکت های  به  محلی  فاسد  مقامات  کند.  منتشر  و  گردآوری  بود،  مانده 
در ساختمان های مدارس در سراسر این استان کم کاری کنند. والدین عصبانی پاسخ می خواستند. آنها 
خواستار مجازات افراد مسئول بودند. دولت در عوض چندین کنشگر را بازداشت کرد و عده ای را هم به 
اتهام براندازی محکوم کرد. اسامی افراد و مکان های مرتبط با این جنبش خواستار پاسخگویی، و طیفی 
از عبارات مربوط همگی در فهرستی چیزهایی قرار گرفتند که شرکت های اینترنتی باید از وبلاگ ها و 
وب سایت های شبکه های اجتماعی حذف می کردند. بردن نام آی وی وی و بحث های مربوط به پروندۀ 

او نیز در پایگاه های شبکه های اجتماعی چین ممنوع شد.
اگر فیس بوک – یا هر شبکۀ اجتماعی جهانی دیگر – قرار باشد شعبه ای در چین باز کند، مقامات 
از کارمندان شرکت خواهند خواست که صفحۀ هواداران آی وی وی را مسدود کند و صفحاتی را که 
خانواده ها در سیچوان برای آگاهی بخشی نسبت به مرگ فرزندان شان ساخته اند، حذف کند. پلیس از 
شرکت انتظار خواهد داشت که تمامی اطلاعات شخصی شناسایی کاربران چینی را که چنین صفحاتی را 
ایجاد می کنند در اختیارشان بگذارند و حساب های شان را تعلیق کنند. همچنین، اگر برنامه نویسان کنشگر 
سعی کنند اپ هایی برای آیفون ایجاد کنند که مردم از طریق آنها بتوانند فساد را گزارش کنند، یا اپ 
»آی وی وی را آزاد کنید« را به همراه تصاویر آثار هنری او بسازند، می توانند مطمئن باشند که فروشگاه 
اپ چینی اپل آن را سانسور خواهد کرد. بهای تجارت کردن در چین این است. هزینه های مشابهی با 

بسامدهای فزاینده توسط دولت های سراسر جهان نیز طلب می شود.
نخستین باری آی وی وی را در خانه اش در یک صبح یخ زده  در پکن در ژانویۀ 200۹ ملاقات کردم. 
داشت صبحانه می خورد. سر میز آشپزخانه اش نشستیم و او کاسه ای حلیم برنج و چند تکه کلوچه خمیرپز 
گوشتی می خورد و دربارۀ مسئولیت فردی حرف می زد. او می گفت: »آدم یا بخشی از تبهکاری حاکم 
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است یا اهل شفقت به خلایق. ما هرگز یک جامعۀ مدنی واقعی، یک جامعۀ دموکراتیک نخواهیم بود 
مگر اینکه مردم مسئولیت قبول کنند.« او گازی به کلوچه اش زد و آن را در حلیم اش فروبرد و سپس 

ادامه داد:
ابزاری است  باید مسئولیتی قبول کنم؟ دموکراسی یک آرمان سیاسی نیست. دموکراسی  من چرا 
– چرا؟ چون همه کس در جامعه (دموکراتیک( مسئولیت  برای حل مشکلات. این روش مؤثر است 
گفت  باید  یا  و  گذاشت.  »جامعه«  را  آن  نام  نباید  نکند،  قبول  مسئولیت  هیچ کس  اگر  می کند.  قبول 

جامعه ای از بردگان ...
انتخاب کنند. و  نیز می توانند  افرادی که سیاست گذاری می کنند، آنها  پلیس، حتی  حتی آدم های 
گرنه وبلاگ من هرگز دوام نخواهد داشت. همیشه افرادی هستند که اصرار می کنند. یک نفر می گوید: 
فکر  نشود«.  حذف  است  »بهتر  می گوید:  که  هست  هم  دیگر  یکی  ولی  شود«  حذف  باید  پست  »این 
می کنم کسی حتما کاری کرده است که این اتفاق افتاده. در نتیجه من معتقدم میل به عدالت و برابری 
چیزی است که مردم باید در دل های شان داشته باشند. این چیزی نیست که کسی به دیگری بدهد. این 

حقی است که باید اعمال شود. اگر شما حق تان را اعمال نکنید، جامعه در وضع دشواری خواهد بود.
اواخر همان سال، حساب های آی در دو پایگاه میزبان وبلاگ مختلف چینی غیرفعال شدند.

در یک دنیای آلوده، پیچیده و به سرعت در حال تحول، زمان خواهد برد و کار و ایثار زیاد از سوی 
افراد بسیار زیادی که راهی پیدا کنند که رضایت شبکه-پیوندان وبستان را زنده کنند. راه پیش رو بدون 
شک مستلزم آزمایش و خطاهای بسیار است. کشمکش و درگیری، و سوء استفاده از قدرت هرگز از 
توانایی  ما  از  فردی  اشاره کرده است، هر  اما چنان که آی  نخواهد بست.  بر  انسانی رخت  هیچ جامعۀ 
تأثیرگذاری بر آیندۀ سیاسی را دارد. توانایی ما بسته به این است که چه کسی باشیم و در کجا باشیم. ما 
چه کاربر فناوری باشیم، یا سرمایه گذار در شرکت های فناوری و کارمند یا مدیر اجرایی شرکت های 
مرتبط با اینترنت، مقاماتی منتخب باشیم یا دیوان سالارانی در ردۀ میانی دولت، همۀ ما مسئولیتی داریم که 
هر چه در توان داریم انجام دهیم تا مانع از سوء استفاده از قدرت دیجیتال شویم و خود نیز از سوء استفاده 
از آن پرهیز کنیم. ما مسئولیت داریم که از سوء استفاده کنندگان از قدرت مجازی و تسهیل کنندگان 
بیدار می شویم و  این کار را نکنیم، یک روز صبح از خواب  آن و همدستان شان حساب بکشیم. اگر 
می بینیم که آزادی های ما چنان از میان رفته اند که دیگر آنها را تشخیص نخواهیم داد و آن وقت فقط 

باید خودمان را ملامت کنیم.
http://consentofthenetworked.com
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“Why the Board Must Move Ahead with the New TLD Program Despite the GAC's 

Objections”, Internet Governance Project blog, June 19, 2011,
http://blog.internetgovernance.org/blog/_archives/2011/6/19/4841838.html

216. »ملت ها و دولت-ملت ها تنها بازیگرانی سر میز هستند نه طرف هایی مسلط و غالب«: 
برای ویدیوی مصاحبه با الیوت ناس، بنگرید به:

Brenden Kuerbis, “Interview: The Real Meaning of the ICANN's New gTLD Vote”, 
Internet Governance Project blog, July 8, 2011, http://blog.internetgovernance.org/blog/_
archives/2011/7/8/4854455.html

217. »گروه ذی نفعان غیرتجاری«: نگاه کنید به:
http://gnso.icann.org/non-commercial و http://ncdnhc.org.

218. : »به سیاست گذاری "از پایین به بالا"ی آی کن خوش آمدید«: بنگرید به:
Robin Gross, “Is ICANN Accountable to the Global Public Interest?” IPJustice, July 

13, 2009, http://ipjustice.org/ICANN/NCSG/ba-NCUC-ICANN-Injustices.html
داده اند:  انجام  تجاری  کاربری  گروه های  آوردن دل  به دست  برای  فقط  را  کار  این   .218

بنگرید به: 
Milton Mueller, “Under Pressure from Trademark Interests, ICANN Undoes the 

GNSO Reforms”, Internet Governance Project blog, July 13, 2009,
http://blog.internetgovernance.org/blog/_archives/2009/7/13/4253458.html

219. میلتون مولر اشاره می کند که نهادهای متکی به ذی نفعان چندگانه مثل آی کن »سیاست 
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کثرت گرا« و بین المللی خودشان را دارند...: بنگرید به:
Mueller, Networks and States, p. 266

فصلچهارده:ساختناینترنتوب-وندمدار
221. »ما همه سمیر فریانی هستیم«: بنگرید به:

Afef Abrougui, “Tunisia: Protest to Free a Government Critic”, Global Voices Online, 
June 13, 2011, http://globalvoicesonline.org/2011/06/13/tunisia-a-protest-to-free-a-
government-critic

تقویت عامه وب- وندان
223. روزنتال آلوِس... دوست دارد عصر ماقبل اینترنت را به کویری تشبیه کند: بنگرید به:

Rebecca MacKinnon, “Global Voices: Building Sustainable Civilization in an 
Information Rainforest”, RConversation blog, May 9, 2010, http://rconversation.blogs.
com/rconversation/2010/05/global-voices-building-sustainable-civilization-in-an-
information-rainforest.html

همچنین بنگرید به:
 www.knightfoundation.org/staff/rosental-c-alves.

225. ویکی پدیا: نگاه کنید به:
Andrew Lih, The Wikipedia Revolution: How a Bunch of Nobodies Created the 

World's Greatest Encyclopedia (New York: Hyperion, 2009).
https://www.drumbeat.org :226. درام بیت

http://advocacy.globalvoicesonline.org :»226. »حمایت گری صداهای جهانی
.www.tacticaltech.org :»226. »کار جمعی فناوری تاکتیکی

www.mobileactive.org :226. موبایل اکتیو

گسترش هموندان فنی
http://twitter.com/#!/speak2tweet  :»227. »با توییتر حرف بزن

www.telecomix.org :»227. »تله کومیکس
http://werebuild.eulwiki/Main_Page :»227. »ما از نو می سازیم

http://oti.newamerica.net :»228. »برنامۀ پیشگام فناوری باز بنیاد نیوامریکن
Commotion Wireless .228: بنگرید به:

http://oti.newamerica.net/commotion_wireless_O
و:

http://tech.chambana.net/projects/commotion



رضایت وبستان 250 w w w. t a v a a n a . o r g

دربارۀ بودجۀ وزارت خارجه، نگاه کنید به:
James Glanz and John Markoff, “US Underwrites Internet Detour Around Censors”, 

New York Times, June 12, 2011, www.nytimes.com/2011/06/12/world/12internet.html
www.servalproject.org :228. سروال

به  من  آشکارسازی:   .https://www.torproject.org :Tor اسم  به  »ناشناس ساز«  ابزاری   .229
مدت یک سال عضو هیأت مدیرۀ آن در سال 200۷ بودم.

230. دیاسپورا: بنگرید به:
“Taking a Look at Social Network Diaspora”, NY Convergence, March 14, 2011, 

http://nyconvergence.com/2011/03/taking-a-look-at-social-network-diaspora.html
http://crabgrass.riseuplabs.org :Crabgrass .230

http://status.net :StatusNet .230
https://freedomboxfoundation.org :FreedomBox .230. همچنین بنگرید به:

Also see Jim Dwyer, “De  centralizing the Internet So Big Brother Can't Find You”, 
New York Times, February 15, 2011,

www.nytimes.com/2011/02/16/nyregion/16about.html; 
و:

 “Freedom in the Cloud: Software Freedom, Privacy, and Security for Web 2.0 
and Cloud Computing-A Speech Given by Eben Moglen at a Meeting of the Internet 
Society's New York Branch on Feb. 5, 2010,” Software Freedom Law Center, www.
softwarefreedom.org/events/2010/isoc-ny/FreedominTheCloud-transcript.html

و  کاراکترها  از  رنگارنگ  توصیفی  برای  www.ccc.de/en :Chaos Computer Club؛   .232
فرهنگ آن، بنگرید به:

Becky Hogge, Barefoot into Cyberspace: Adventures in Search of Techno-Utopia 
(London: Rebecca  Hogge, 2011).

http://events.ccc.de/camp/2011 :Chaos Communication Camp .232
232. کنفرانس های زمستانی سالانه: بنگرید به:

http://events.ccc.de/congress/2010/wiki/Welcome

آرمانشهر گرایی در مقابل واقعیت
232. »بیانیۀ اعلام استقلال فضای سایبری«:

https://projects.eff.org/barlow/Declaration-Final.html
233. داگلاس راشکوف از هموندان جهان خواست که متحد شوند: بنگرید به:

Douglas Rushkoff, “The Next Net”, Shareable.net, January 3, 2011,
http://shareable.net/blog/the-next-net. 

همچنین نگاه کنید به تازه ترین کتاب او:
Program or Be Programmed: Ten Commands for a Digital Age (New York: OR 
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Books, 2010).
233. »ابداع یک ابزار، تغییر ایجاد نمی کند«: بنگرید به:

Clay Shirky, Here Comes Everybody: The Power of Organizing Without Organizations 
(New York: Pen  guin Press, 2008), 105

233. »نظریۀ کنشگری دیجیتال به سبک گربۀ ملوس«: بنگرید به:
Ethan Zuckerman, “The Cute Cat Theory Talk at ETech”, My Heart's in Accra blog, 

March 8, 2008, www.ethanzuckerman.com/blog/2008/03/08/the-cute-cat-theory-talk-at-
etech

234. در سال 2007، شاهد یک پایگاه ویدئو راه اندازی کرد: بنگرید به: http://hub.witness.org؛ 
و:

Yvette Alberdingk Thijm, “Update on the Hub and WITNESS' New Online Strategy”, 
August 18, 2010,

http://blog.witness.org/2010/08/update-on-the-hub-and-witness-new-online-strategy;
Ethan Zuckerman, “Public Spaces, Private Infrastructure-Open Video Conference”, 

My Heart's in Accra blog, October 1, 2010,
www.ethanzuckerman.com/blog/2010/10/01/public-spaces-private-infrastructure-

open-video-conference.
234. »حفاظت از خودتان، موضوع تان و ویدیوهای حقوق بشری تان روی یوتیوب«: 

http://youtube-global.blogspot.com/2010/06/protecting-yourself-your-subjects-and.
html.

234. گردهمایی رسانه ای شهروندی صداهای جهانی سال 2010: بنگرید به:
Sami Ben Gharbia, “GV Summit 2010 Videos: A Discussion of Content 

Moderation”, Global Voices Advocacy, May 7, 2010, http://advocacy.globalvoicesonline.
org/2010/05/07/gv-summit-2010-videos-a-discussion-of-content-moderation; 

و:
Rebecca MacKinnon, “Human Rights Implications of Content Moderation and 

Ac  count Suspension by Companies”, RConversation blog, May 14, 2010, http://
rconversation.blogs.com/rconversation/2010/05/human-rights-implications.html

235. »مائویسم دیجیتال«: بنگرید به:
Jaron Lanier, “Digital Maoism: The Hazards of the New Online Collectivism”, Edge: 

The Third Culture, May 30, 2006,
www.edge.org/3rd_culture/lanier06/lanier06_index.html. 

همچنین بنگرید به:
Jaron Lanier, You Are Not A Gadget: A Manifesto (New York: Random House, 2010).

سیاسی شدن
http://freeculture.org :»238. »دانشجویان مدافع فرهنگ آزاد
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238. در سال 2009، »حزب راهزنان« دو کرسی در پارلمان اروپا با 7 درصد آراء سوئدی ها 
عمدتا به خاطر حمایت مردم زیر سی سال به دست آورد: بنگرید به:

Tom Sullivan, “Sweden's Pirate Party Sets Sail for Europe”, The Christian Science 
Monitor, June 8, 2009, www.csmonitor.com/World/Europe/2009/0608/p06s08-woeu.
html  (accessed August 15, 2011)

238. احزاب سبز پی گیری آزادی اینترنتی بوده اند: مثلا مالته اشپیتز، سیاست مدار حزب سبزهای 
آلمان مبارزه با شنود، پایش و سانسور را به یکی از محورهای شاخص فعالیت اش تبدیل کرده است. 

نگاه کنید به:
Noam Cohen, “It's Tracking Your Every Move and You May Not Even Know”, New 

York Times, March 26, 2011, www.nytimes.com/2011/03/26/business/media/26privacy.
html (accessed August 15, 2011).

240. »منشور اصول و حقوق بشر برای اینترنت«: بنگرید به:
http://internetrightsandprinciples.org 

و:
“10 Internet Rights and Principles,” http://internetrightsandprinciples.org/node/397.

242. سازمان همکاری اقتصادی و توسعه )OECD( »بیانیه اصول سیاست گذاری اینترنتی« 
را منتشر کرد: قابل دانلود در:

www.oecd.org/dataoecd/40/21/48289796.pdf
شرح جلسات و سایر مطالب را می توان در نشانی زیر یافت:

www.oecd.org/site/0,3407,en_21571361_47081080_1_1_1_1_1,00.html.
242. جامعۀ مدنی ... نمی توانستند از آن به دو دلیل حمایت کنند: بنگرید به:

http://csisac.org/CSISAC_Statement_on_OECD_Communique_06292011_FINAL_
COMMENTS.pdf;

بیانیۀ مطبوعاتی:
http://csisac.org/CSISAC_PR_06292011.pdf

243. اعضای دولت اوباما... از این اصول ستایش کردند: بنگرید به:
Karen Kornbluh and Daniel J. Weitzner, “Foreign Policy on the Internet”, July 14, 

2011, www.washingtonpost.com/opinions/foreign-policy-of-the-internet/2011/07/08/
giQAjqFyEI_story.html  (accessed August 15, 2011).

شفافیت شرکتی و مشارکت وب- وندان
244. گوگل به عنوان عضوی از برنامۀ پیشگام شبکۀ جهانی، گامی در این راستا برداشت و 

www.google.com/transparencyreport :»وب سایتی را راه اندازی کرد با نام »گزارش شفافیت
www.measurementlab.net :245. آزمایشگاه سنجش

246. » افراد باید در مرکز زندگی های دیجیتال خودشان باشند«: بنگرید به:
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Rick Levine, Christopher Locke, Doc Searls, and David Weinberger, The Cluetrain 
Manifesto: 10th Anniversary Edition (New York: Basic Books, 2009), 16. 

همچنین بنگرید به:
http://blogs.law.harvard.edu/vrm

247. گزارشی از »مجمع جهانی اقتصاد«: بنگرید به:
World Economic Forum, Personal Data: The Emergence of a New Asset Class, 

January 2011, www.weforum.org/reports/personal-data-emergence-new-asset-class
247. کتاب دموکراتیزه کردن نوآوری: 

Eric von Hippel, Democratizing Innovation (Cambridge, MA: MIT Press, 2005).

مسئولیت فردی
249. آی وی وی را در منزل اش ملاقات کردم: بنگرید به:

Rebecca MacKinnon, “Ai Weiwei: On Taking Individual Responsibility”, 
RConversation blog, January 22, 2009, http://rconversation.blogs.com/
rconversation/2009/01/conversation-with-ai-weiwei.html.
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برنز-لی، تیم، مخترع شبکه  جهانی وب، 1۶، ۹1
بروکسل، ۷۷

بروکلین، 1۹۵
بروکمن، جان، بیست و شش

برونی، کارلا، خوانندۀ پاپ، 88
بریتانیا، بیست و چهار، سی، 1۶۶، 204 

بزوس، جف، 1۶۵
بسیونی، احمد حسن، 12۷ 
بک، گرِگ، وکیل، 130 

بکستروم، راد، مدیر اجرایی آی کن، 1۷۶

بلاروس، 1۵2
بلاگ اسپات، ۵3، ۶3 
بلاگر خانه  میخی، 14

110 ،10۹ ،)BlackBerry) بلک بری
بلندی های جولان، ۵4

بن سیاریو، گزارشگر نیویورک تایمز، 84
»بن علی 1۹84«، ویدئو، 18۶

سابق  جمهور  رییس  العابدین،  زین  علی،  بن 
تونس، 4، 1۷1، 18۵

بن غربیۀ، سامی، معترض تونسی، 18، 1۹، 1۶3، 
 188

بنکلر، یوخای، استاد حقوق هاروارد، 1۵، ۷0
بنیاد دوئی هوا، سازمان حمایت از حقوق بشر، 

 2۹
بنیادگرایی فنی، ۹

بنیان های جامعۀ باز، موسسه، بیست و شش
بنتهام، جرمی، ۶۵

۷۷ ،)IWF) بنیاد دید بان اینترنت
200 ،1۶۷ ،۶۵ ،)EFF) بنیاد مرز الکترونیک

و  بیست  جدید،  آمریکای   / نیوامریکن  بنیاد 
شش، 1۹1، 204

عمومی  سیاست گذاری  مدیر  باب،  بورستین، 
گوگل، 14۹

بورک، هنریک، بیست و شش
بوزمن، جان، نمایندۀ جمهوری خواه آرکانزاس، 

82
بوسیو، خورخه، 101

بوش، جورج، رییس جمهور سابق آمریکا، ۹۷، 
 1۵8

بولی یر، دیوید، 22
بونو، ستاره راک، 83

بوید، دانا، 131، 133، 134
»بیانیه اصول سیاست گذاری اینترنتی«، 202

»بیانیۀ منهتن«، 10۶ 
بی بی جی (BBG(، هیأت امنای پخش رسانه ای، 

1۶0
بی طرفی شبکه، ۹8، ۹۹، 100، 104 

بیلدت، مجله آلمانی، 10۵ 
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بیلدت، کارل، وزیر خارجه سوئد، 1۶4 
جنوبی،  کره   بلاگر  (مینروا(،  ده سونگ  پارک 

۷4
پارلمان آلمان، ۷۹

پارلمان اروپا، ۷۹، 1۶۵
پارلمان هلند، 100 
پاکستان، 4۹، 102

پالمر، مارک، سفیر سابق آمریکا در مجارستان، 
 1۵۹

پالو آلتو، ۶، 12۷
پرَایزر، ایلای، نویسنده حباب فیلتر، ۹

»پرده  اطلاعاتی«، 1۵۷
»پرده  آهنین«، 1۵۷، 1۵۹

پرو، 101 
4۹ ،)Tor) پروژه تور

1۹1 Guifi.net پروژه  وایرلس
پروسترویکا، 2۹

پروسه / روند کیمبرلی، 1۵3 
پکس، سلام، بیست و دو

پکن، بیست و یک، 111، 20۷
»پکن نیوز«، 114 
پوپر، کارل، 1۹۷

پوتین، ولادیمیر، رئیس جمهور روسیه، ۵۵
پورتر، مایکل، 14۷، 20۶
پورنوگرافی، ۵0، ۵1، ۵۶

پورنوگرافی کودکان، ۷۷، ۷۹
پولیتکوفسکایا، آنا، ۵۵

پی پل، ۶8

تام، تامس، دادستان ادارۀ دادگستری، ۶3 
مدیر   ،)Y. A. Thijm) البردینگ  ایوت  تایم، 

شاهد، 1۹۶
تایوان، 131

تروریست دیجیتال، ۶۷
گوگل،  سیاستگذاری  مشاور  لوکمن،  تسوئی، 

133 ،12۵
تقی پور انواری، رضا، وزیر ارتباطات و فناوری 

ایران،  4۶

تگزاس، 13
تلفونیکا، شرکت  مخابرات اسپانیا، 1۹1 

تلویزیون الحره، 1۶0 
14۹ ،8۷ ،)ACTA) توافق تجاری ضد جعل

تونس، بیست و سه، سی، 4، 1۷، 18، 1۹، 20، 
18۵ ،1۷2 ،1۷1 ،102 ،۵0 ،3۵

توئیتر، سی و یک، 4، ۵، 18، 1۹، 30، 31، 34، 
1۹3 ،188 ،1۶8 ،۶8،1۶1 ،۶3 ،۵۶ ،4۹ ،41 ،3۵

تور (Tor(، ابزار ناشناس ساز، 4۹، 1۹2
کامپیوتر،  فنلاندی  دانشمند  لینوس،  توروالدز، 

1۷
توکیو، بیست و شش

صداهای  در  ایران  میز  سردبیر  حمید،  تهرانی، 
جهانی، 4۵ 

جانسون، ایان، بیست و شش
جبرگرایی فناورانه، 1۹۷ 

جدایی طلبی سایبری، 1۹۶
جفرسون، تامس، 13۷

جنبش سبز (ایران(، 4۵، 4۷، 120
جنرال الکتریک، 1۵4 

جنگ ستارگان، 1۷۷
جیانگ یو، سخنگوی وزارت خارجه  چین، 83

جی تاک، سرویس پیام فوری گوگل، 118

چارلز اول، شاه 11
چانگ شا، شهر، 111

چانگ کینگ، شهر 142، 143  
چرچیل، وینستون، 1۵۷
چسترمن، سایمون، ۶۶
چک، جمهوری، 1۹۹

چندلر، مارک، معاون سیسکو، 141 
چین، بیست و یک، بیست و سه، بیست و پنج، 
سی، سی و یک، ۷، 8، 13، 1۷، 22، 23، 2۷، 28، 
 ،81 ،۵0،۵4 ،4۹ ،4۶ ،44 ،43 ،40 ،3۶ ،3۵ ،30 ،2۹
 ،143 ،142 ،141 ،11۵ ،114 ،113 ،111 ،۹۵ ،8۶

20۷ ،204 ،1۹۷ ،1۹2 ،1۷۵ ،1۷3 ،1۷2 ،148،1۶1
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»حزب پنجاه سنتی«، 3۷
حزب راهزنان، سوئد، 1۹۹ 

»حسابرسی حقوق بشری«، 1۵1 
حمد بن عیسی آل خلیفه، سلطان، ۵2

الحملاوی، حسام، بیست و نهُ، 11۶

خالد سعید، 20، 12۷ 
خانه  آزادی، بیست و پنج، ۷8

»خشونت دیجیتال«، ۵۵
خلیج فارس، دولتهای، 44

خودورکوفسکی، میخاییل، ۵۵ 

داکتورو، روی، بلاگر و رمان نویس، 4۷ 
دالایی لاما، 3۹، ۹۵
1۷۹ ،sex.com دامنه

1۷۹ ،business.com دامنه
دانشکده  بازرگانی هاروارد، 14۷ 

دانشگاه استنفورد، 18۹ 
دانشگاه ایندیانا، ۶۵

دانشگاه پکن، 28، 40
دانشگاه تسینگ هوا، 13 
دانشگاه تورنتو، 38، ۷8

دانشگاه جورج تاون، 113 
دانشگاه سیراکیوز، 1۷4

دانشگاه کلمبیا، ۹8
دانشگاه کورنل، 8۶
دانشگاه مریلند، ۷2

دانشگاه نورث کارولینا، 3۶
دانشگاه نیویورک، 1۶1، 1۹2 

دانشگاه هاروارد، بیست و دو، بیست و شش، ۹، 
 ،200 ،18۹ ،1۶2 ،14۷ ،12۶ ،۹0 ،۷2 ،۷0 ،21 ،1۵

20۶
دانشگاه ییل، بیست و شش

دانمارک، ۷8
دایبرت، رانلد، نویسنده دسترسی مسدود، ۷8

درام بیت، وابسته به موزیلا، 18۹ 
درامند، دیوید، معاون حقوقی گوگل، 14۹ 

1۹3 ،1۹ ،1۷ ،)Drupal) دروپال

دزایی، نیتین، 1۷۵
دکترین گوگل، 1۶2

»دموکراسی اینترنتی« چینی، 3۶
دنتون، نیک، بیست و دو

دنگ ژیائوپینگ، 2۹
دنگ یوجی آئو، 2۷، 2۹

دو توکویل، الکسی، 1۵، ۵۹
دیترویت، 1۹1

دید بان حقوق بشر، 10، ۵2
دیوار آتشین بزرگ؛ نک: فایروال بزرگ

رابرت، کیریلی (اسکاد(، 134
رابعه قادیر، رهبر معترضان اویغوری، ۹۵ 

رابینز، کیتی، بیست و شش
رادیو آزاد آسیا، 1۶0، 1۶1 

رادیو آزاد اروپا، 1۶0 
رادیو آزادی، 1۶0

راشکوف، داگلاس، نظریه پرداز رسانه ها، 1۹۵
در  ملل  سازمان  ویژه  نماینده   جان،  راگی، 

تجارت و حقوق بشر، 1۵۵ 
رانی مید، منطقه، 10

ران یون فی، نویسندۀ سیچوانی، 3۵
»راهبرد بین المللی فضای سایبری«، 1۶4

و  موضوع تان  خودتان،  از  »حفاظت  راهنمای 
ویدیوهای حقوق بشری تان روی یوتیوب«، 1۹۶

رضایت حکومت شوندگان، 10، 11، 21، 108، 
 180 ،1۶۶ ،13۷

رضایت زیردستان، سی، ۹۶ 
روسو، 11 

روزنامه  ای میلی »خیابون«، 4۵  
روزنامه  خلق، روزنامه دولتی چین، ۷، 3۷ 

روزنامه »زمان ما«، روسیه، ۵۷
روزنبرگ، جاناتان، معاون مدیریت محصولات 

گوگل، 14۹
روزنتال، اوری، وزیر خارجه  هلند، 1۶۵

روسیه، سی و یک، 22، ۵4، ۵۶، 88، 141، 1۵2 
۵۶ ،)Runet) رو- نت

1۵4 ،110 ،)RIM) ریسرچ-این-موشن
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ریگان، رونالد، 144 
رینزبورو، کلنل توماس، 13۹

 ،12۹  ،128  ،12۶  ،121 مارک،  زاکربرگ، 
 1۶۵ ،132

بازاریابی فیس بوک،  زاکربرگ، رندی، رییس 
 13۵

زاوی، سامی، 4
زملین، جیم، مدیر اجرایی بنیاد لینوکس، 18

شش،  و  بیست  دو،  و  بیست  ایتان،  زوکرمن، 
1۹۵ ،1۷2 ،1۶2

زیمبابوه، 1۷2
فرانسوی  سازمان  سخنگوی  جرمی،  زیمرمن، 

مدافع آزادی بیان 1۶۵

ژائو جینگ، بلاگر چینی، 114 
ژو شوگوانگ 14
ژیائو کیانگ 32

 ،1۶4  ،88 جمهور  رئیس  نیکولا،  سارکوزی، 
1۶۷ ،1۶۶ ،1۶۵

سازمان آزادیبخش فلسطین، 18۵
آمریکا،  آزاد«،  »مطبوعات  بیان  سازمان آزادی 

4۹
سازمان »ائتلاف عدالت دیجیتال«، 1۹1

سوئیس  در  هسته ای،  پژوهش  اروپایی  سازمان 
1۶

سازمان امنیتی ملی آمریکا، ۶2 
1۹0 ،We Rebuild »سازمان »باز می سازیم

سازمان جهانی حقوق بشر آمریکا، 113 
سازمان »دانشجویان مدافع فرهنگ آزاد«، 1۹۹ 

سازمان غیردولتی شاهد جهانی، 10
 ،1۷1  ،1۶۹  ،1۶8  ،1۷  ،۹ متحد،  ملل  سازمان 

1۷۶ ،1۷4 ،1۷2
 ،)OECD) اقتصادی و توسعه سازمان همکاری 

202
سازمان هودوپی (HADOPI(، ناظر آی اس پی ها، 

8۹

ساساکی، دیوید، بیست و شش
سامیزدات، 1۵۷ 

سان اشتاین، کاس، استاد حقوق هاروارد، ۷2
سانتیاگو، شیلی، 1۹۶

سان فرانسیسکو، بیست و چهار، ۶2 
سپاه پاسداران ایران، 4۵

سپاه پاسداران، واحد ویژه پلیس سایبری، 4۶
حامی  و  بازاریابی  استاد  داک،  سرل، 

مصرف کنندکان، 20۵
سروال، نرم افزار، 1۹1

1۹4 ،)Thunderbird) سرویس ای میل تندربرد
سرویس میزبان وب (هاستینگ( آمازون 1۹۹ 

سِلنُ-جونز، روری، مجری بی بی سی، 10۹ 
سنگاپور، 131

سوئد 1۹0
سوئیس، 1۹۹

سوریه، ۵2، 1۵۹
سودان، ۵0، 102، 103

 ،۶۵ شنود،  ضد  کنشگر  کریستوفر،  سوقوییان، 
۶۷

سی ان ان، سی
سیاتل، 1۹3 

سیترون، دانیل، استاد حقوق، ۷2 
سیچوان، استان، 14، 20۷

سیدنی، استرالیا 1۷۷
 ،141  ،  ،112  ،4۹  ،1۶ سه،  و  بیست  سیسکو، 

143 ،142
سیلیکون ولی، 1۹، 31، 112، 1۵4

سیگال، ایوان، بیست و شش
سی یه را، کتی، بلاگر،۷1

سین کیانگ، استان، 43

سیاست  در  فیسبوک  معاون  الیوت،  شارژ، 
عمومی، 130، 132 

شرکی، کلی، 21، 1۶1
شرم الشیخ مصر، 1۷۵ 

شبکه  اجتماعی رن رن، چین، 31، 40
شبکه اجتماعی کایکسین وانگ، چین،31، 40
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 118 ،Buzz /شبکه  اجتماعی باز
۵0 ،)Blue Coat) شبکه بلو کُت
۵0 ،)Palo Alto) شبکه پالو آلتو

28 ،)PBS) شبکه پی بی اس
شبکه سازی مش، 1۹1 

شبکه های اجتماعی شبیه فیس بوک، 1۹2
شبه دموکراسی های بناپارتیستی، 1۹1
شرکت اینترننی تن سنت، چین، 41

شرکت اینترنتی بایدو، چین41
شرکت اینترنتی علی بابا، چین 41

1۶۵ ،)Publicis) شرکت پابلیسیس
شرکت تلفونیکا دل، پرو، 101 

شرکت توکاوس (Tucows(، کانادا، 182
شرکت تی موبایل، ۹۶

 143  ،)Domini) شرکت  دامینی
1۷1 ،)ZTE) شرکت زدتی ای

شرکت سرمایه گذاری »مدیریت منابع مشترک 
بوستون«، 143 

شرکت شبکه  ای هواوی (Huawei(، چین، 1۷1
143 ،)Calvert) شرکت کالورت

شرکت کام کست، ۹۷، ۹8 
شرکت گاما اینترنشنال بریتانیا،  ۵0

 10۷ ،)Lookout) شرکت لوک اوت
شرکت مخابرات لول3، ۹8 

شرکت ناروس، 4۹
شرکت نفتی اکسون موبیل، 1۵4 

شرکت  نفتی بی پی، 1۵4
شرکت هیولت-پکرد (اچ پی(، 143، 1۵4 

 ،1۶۶  ،1۵۵ ملل،  سازمان  بشر  حقوق  شورای 
200

 OECD آی کن،  اینترنتی،  حکمرانی  شورای 
201 ،200

شی تائو، خبرنگار ، 111، 112، 113، 11۵، 1۵1 
شیلی، 100

شین هوا، بنگاه خبری دولتی چین، بیست و دو

جهانی،  صداهای   / آنلاین  جهانی  صداهای 
بیست و سه، بیست و پنج، 13، 182، 188، 1۹۶

شهروندی،  رسانه های  برای  جهانی  صداهای 
کنفرانس، 1۹۶

صداهای جهانی، حمایتگری 18۹
صدای آمریکا، 1۶0، 1۶1

فیسبوک،  باهمستان«،  »استانداردهای  صفحه  
133

گوگل  باهمستان«،  »استانداردهای  صفحه  
پلاس، 134 

جعلی«،  رسانه های  علیه  »بحرین  صفحه 
فیسبوک، ۵2 

صفحه »جوانان تنها برای سوریۀ اسد«، فیسبوک، 
۵3

فیسبوک،  هستیم«،  سعید  خالد  همه  »ما  صفحه 
 20،12۷

صفحه »BP را بایکوت کنید«، فیسبوک، 130 
صلح سبز، 10، 1۹۹

صندوق بوستون کامن، 148 
صندوق بین المللی پول، ۹

صندوق حقوق بشر یاهو، 113 
صندوق دومینی، 148

صندوق کالورت، 148 

1۹3 ،FreedomBox طرح
1۹3 ،StatusNet طرح شبکه اجتماعی

1۹3 ،Crabgrass طرح کد باز
1۹3 ،1۹2 ،Diaspora طرح کد باز

عبدالامام، علی، خبرنگار »صداهای جهانی«، ۵1
عبدالفتاح، علا، بلاگر مصری، 1۹، 1۶3، 18۹

عربستان سعودی، 4۹، ۵0، ۵1، 10۹، 110
عفو بین الملل 1۹۹

عمان، ۵0
عمامو، سلیم، 4، 18، 13۶، 188

غنا 1۷۵
غنیم، وائل، سی، 20، 12۷، 128

فارین افرز، نشریه، 8، 1۶1
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فالون گانگ (گروه دینی ممنوعه(، 142، 1۵۹  
آتشین،  بزرگ  دیوار   / چین  بزرگ«  »فایروال 
بیست و سه، 30، 31، 32، 40، ۵0، 114، 142، 1۵8 

فایننشال تایمز، 130 
»فدرالیست«، رساله، ۷3

فرانسه، ۷۹، 8۷، 88
فرانسه، 14۹، 1۶4، 1۶۶

فرانک، آن، 113
فرانکن، ال، سناتور دموکرات، ۹۹
۶4 ،)DDP) فرایند مناسب دیجیتال

فریانی، سمیر، 18۵
فریدمن، جیل، فعال سیاسی، 11۷

فریمن، بنِتِ، بیست و هفت
 114 ،MSN فضاهای

فلیکر، 1۹، 11۶، 188، 20۶
فنلاند، 1۷، 4۷، ۷8
فوجیان، استان، 34 

فورد، 1۵4
 ،1۷۶  ،1۷4  ،)IGF) اینترنت  حکمرانی  فوروم 

1۷۷
فوکو، میشل، ۶۶

فولکس واگن، 180
فون هیپل، اریک، استاد ام آی تی، 20۶ 

 ،1۷  ،1۶  ،8  ،۷  ،۶  ،۵ یک،  و  سی  فیسبوک، 
 ،۹8  ،۶4  ،۶3  ،۵3  ،4۹  ،4۶  ،41  ،31  ،30  ،1۹  ،18
 ،1۵4 ،138 ،132 ،131 ،130 ،12۶ ،12۵ ،120 ،102

20۷ ،20۶ ،1۹3 ،188 ،1۶8 ،1۶1،1۶۵
فیس بوک،  دیجیتال  پادشاهی  فیس بوکستان، 

 133 ،12۶
فیس بوک صفر، 102 

فیلترشکن اولتراریچ، 1۵۹
فیلترشکن اولتراسرف،  1۵۹

فیلترشکن دایناوب، 1۵۹
فیتلرشکن فری گیت، 1۵۹
فیلترینگ جغرافیایی، 114

فیلیپین 4۷
فیوره، مارک، کارتونیست، 10۵ 

۶4 ،)NSL) »قاعده  »نامه های امنیت ملی
الکترونیک  ارتباطات  خصوصی  حریم  قانون 

۶3 ،)ECPA)
8۵ ،DMCA قانون کپی رایت دیجیتالی هزاره

1۶۵ ،HADOPI قانون هوداپی
قاهره، سی، 11۷
قذافی، معمر، 44

قرارداد اجتماعی کلاسیک هابزی، 132
قرفالی، ریاض، فعال حقوق بشر تونسی، 4، 18، 

188 ،18۶
قطر، ۵0

قواعد رفتاری صنعت الکترونیک، 1۵4 

کاتالونیا، 1۹1
آزاد«،  »مطبوعات  سازمان  مدیر  تیموتی،  کار، 

4۹
کاراگانیس، جو، 88

»کار جمعی فناوری تاکتیکی«، 1۹0 
کاستلز، مانوئل، محقق اینترنت، 11

کاشین، الگ، بلاگر روس، ۵۶
کالا هِر، تی جی، بیست و شش

بیست و  بریتانیا،  کامرون، دیوید، نخست وزیر 
چهار، 8۹

کالیفرنیا 32، 4۹، ۹۶، 113، 120، 14۹
کالیکس اینترنت اکسس، ۶4

کانادا، 182
کتاب 1۹84، از جورج اورل،  ۵، 10۷

کتاب الآن همه می آیند، از کلی شرکی، 1۹۵
کتاب آیندۀ قدرت، ازجوزف نای، ۹

اثر فیس بوک، از دیوید کرک پتریک،  کتاب 
12۶

کتاب انضباط و مجازات، از میشل فوکو،  ۶۶
کتاب اینترنت توهین آمیز، مجموعه مقالات، ۷2
کتاب توهم شبکه، از اوگنی موروزوف، 1۶2 

پوپر،  از کارل  باز و دشمنان آن،  کتاب جامعۀ 
1۹۷

کتاب چگونه در نبرد با یک لیبرال پیروز شویم، 
از دانیل کورتزمن، 10۵
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کتاب چگونه در نبرد با یک محافظه کار پیروز 
شویم، از دانیل کورتزمن، 10۵ 

کتاب حباب فیلتر، از ایلای پرایزر، ۹
اریک  از  نوآوری،  کردن  دموکراتیزه  کتاب 

فون هیپل، 20۶
دو  الکسی  از  آمریکا،  در  دموکراسی  کتاب 

توکویل، 1۵، ۵۹
کتاب دنیای قشنگ نو، از الدوس هاکسلی، ۶

کتاب دسترسی کنترل شده، (از برنامه اوپن نت(، 
1۷۶

کتاب دسترسی مسدود، از رانلد دایبرت، ۷8
کتاب رسالۀ دوم دولت، از جان لاک، 13۷

کتاب روسیۀ پوتین: زندگی در یک دموکراسی 
ناکام، از آنا پولیتکوفسکایا،  ۵۵

امپراتوری های  افول  و  طلوع  شاه کلید:  کتاب 
اطلاعاتی، از تیم وو، ۹8 

کتاب شبکه ها و دولت ها، از میلیون مولر، 1۷4 
کتاب شما گجت نیستید، از جارون لانیر، 1۹۷

کتاب غنای شبکه ها، از یوخای بنکلر، 1۵
کتاب فایل، از تیموتی گارتن اش، بیست و یک

کتاب قدرت ارتباطات، از مانوئل کاستلز، 11
کتاب کد و سایر قوانین فضای سایبر، از لورنس 

لسیگ، 21
سیوا  از  چیز،  همه  گوگلی شدن  کتاب 

وایدیاناتان، ۹
کتاب مارپیچ ویروسی، از دیوید بولی یر، 22

کارل  از  ناپلئون،  لویی  برومر  هجدهم  کتاب 
مارکس، ۵4

سایمون  از  نظر،  تحت  ملت،  یک  کتاب 
چسترمن، ۶۶

کتاب The Cluetrain Manifesto، از داک سرل 
و دیگران، 20۵

کل  مشاور  دستیار  جک،  کرام هولتز، 
مایکروسافت، 114 

کرک پتریک، دیوید، خبرنگار، 12۶، 12۹
کرمر، مارک، 14۷، 20۶ 

کره جنوبی، ۷4، 200
کره شمالی، 23

18۹ ،18 )CC) ،کرییتیو کامنز
کریستوفر، وارن، 41

کفرتی، جک، مفسر سی ان ان، 38
کلاین، مارک، ۶2

کلوب سی یه را برای حفظ زمین، 1۹۹ 
کلینتون، هیلاری، ۶۹، 1۵۷، 1۶3

 181،182 ،)GAC) کمیته  مشورتی دولتی
کمیتۀ روابط خارجی سنا، 1۶0 
کمیسیون تجارت فدرال، 120

 ،100  ،۹۹  ،)FCC) ارتباطات  فدرال  کمیسیون 
 104 ،101

 ،)GIFC) اینترنتی،  جهانگیر  آزادی  کنسرسیوم 
 1۶0 ،1۵۹

1۶ ،W3C ،کنسرسیوم شبکۀ جهانی وب
 ،82  ،21 آمریکا،  نمایندگان  مجلس  کنگره، 

1۵۹ ،1۵0 ،100
کنگو، جمهوری دموکراتیک، 1۵4 

کنیا، 1۷۵
 ،)La Quadrature du Net) نت  کوآدراتور دو 

فرانسه، 1۶۵، 1۶۷، 200
کوبا، 23

کوپر رامو، جاشوا، بیست و شش
کورتزمن، دانیل، طنزنویس، 10۵

کوشنر، برنارد، وزیر خارجه فرانسه، 1۶۵ 
آمریکا،  خارجه  وزارت  مشاور  هارولد،  کوه، 

۶۹
کوهن، جرد، 8 

کویت، ۵0
کید، مریلن، 1۷۷

گائو کین شنگ، مادر شی تائو، 111، 113
گارتن اش، تیموتی، بیست و یک

گاردین، 13۵
گالوپ، 122 

گراس، رابین، 183 
گزارشگران بدون مرز، 112

گروه »بیت های آزادی« در هلند، 200
گروه بین المللی بحران، ۵2
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گروه تله کومیکس، 1۹0 
گروه حقوق باز، بریتانیا، 200 

گروه »حقوق بشر در چین«، نیویورک، 1۷1 
گروه دسترسی اکنون، 201

182 ،)NCSG) گروه ذی نفعان غیرتجاری
گروه »سیاست شبکه« در آلمان، 200  

1۹۵ ،)WITNESS) گروه شاهد
گروه »شهروندان عمومی«، 130

 گروه ضربتی مهندسی بین المللی، 141
گروه  »فیس بوک! تنظیمات حریم خصوصی را 

درست کن!«، 122
گروه »مردگان سپاسگزار«، 1۶۷

گروه مسیحی »خروج بین المللی«، 10۵، 10۶ 
گروه مشاوران بوستون، 41

گروه هشت الکترونیک، 1۶۷
گرینفیلد، آدام، بیست و شش

گلاسنوست، 2۹ 
گلاسنوست سایبری، 2۹

گلی زی یر، تام، بیست و شش
گوانگ ژو، منطقه، 3۵

گوانگ دونگ، استان، 3۵
گوئو بائوفنگ، 34

گوتمن، ایتان، 142 
گورباچف، میخائیل، 28، ۵4، 144

گوست نت، 38
 ،8  ،۷  ،۵ یک،  و  سی  سه،  و  بیست  گوگل، 
 ،11۵ ،113 ،112 ،10۷ ،8۵،101 ،82 ،۶4 ،1۷ ،1۶

1۶1 ،1۵2 ،1۵0 ،14۹ ،148 ،11۹،131
20۶ ،118 ،)Buzz) گوگل باز

گوگل پلاس 134، 13۶، 138، 1۵0، 20۶
گوگل چینی 31

گوگل ریدر، 118 
گیلنز، مارتین، استاد علوم سیاسی پرینستون ۹0

سازمان  بیان  آزادی  گزارشگر  فرانک،  رو،  لا 
ملل، 1۶۶، 1۶8

این  ریسرچ  مدیران  از  مایک،  لازاریدیس، 
موشن، 10۹

لاک، جان، 11، 13۷، 1۶۶
لانتوس، تام، نماینده کنگره، 112، 113، 114، 

 11۵
لانیر، جارون، فن شناس، 1۹۷

 ،)GOFA) »لایحه »قانون آزادی جهانی آنلاین
14۶ ،14۵

آنلاین  واقعی  خطرهای  از  ممانعت  لایحه  
معنوی  اموال  سرقت  و  اقتصادی  خلاقیت  برای 

83  ،)PROTECT IP)
لایو جورنال، ۵۶

لسیگ، لورنس، استاد حقوق هاروارد، 21، ۹0، 
18۹ ،۹۶

لوگر، سناتور ریچارد، 1۶0 
لوِلرِها، 11، 23، 13۷، 13۹

لویاتان، 128
لی، رابین، مدیر بایدو، 30

کره  سابق  جمهور  رییس  میونگ-باک،  لی 
جنوبی، ۷4

لیان ژو، شهر، 3۵
لیبرمن، جو، سناتور، ۶1، ۶2، ۶۷، ۶8

لیبی، 44
لیرر، تام، ۹3

لیو ژیائوبو، برندۀ جایزه صلح نوبل، 2010، 2۹
لینوکس، 1۷ 

لیهی، پاتریک، 84
لیو هون، ۹3

مائوئیسم دیجیتال، 1۹۷
مادونا، تورای، کنشگر زیمبابوه ای، 1۷2

مارکس، 1۹۷
ماکائو، تام، بلاگر کنیایی، 101

مالزی، 1۷2
مایکروسافت، بیست و سه، 1۶، ۶4، 88، 101، 

1۵2 ،1۵0 ،11۵ ،114 ،113 ،112
مایکل آنتی، اسم مستعار، 114، 134
»ما همه دنگ یوجی آئو هستیم«، 2۷

»ما همه سمیر فریانی هستیم«، 18۵
مالن وگ، مت، طراح وردپرس، 13   
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مصر،  سابق  جمهور  رییس  حسنی،  مبارک، 
1۷۵ ،12۷

مبارک، سوزان، 1۷۵ 
مترو پی سی  اس، حامل وایرلس در آمریکا، 103 

»مجمع جهانی اقتصاد«، 20۶
مجارستان، 1۵۹

1۷ ،)GPL) مجوز کلی عمومی
مجیستاد، مری کی، بیست و شش

مدودف، دیمیتری، ۵۵، ۵۶
20۵  ،)VRM) مدیریت روابط فروشنده

مدیریت سرمایه  اف اند سی، 148
مدیریت سرمایه فولکسام، 148 

اساسی، سی  قانون  از طراحان  مدیسون، جیمز، 
و یک، 10۶

مرتا، اندرو، دانشمند علوم سیاسی، 8۶ 
جامعه،  و  اینترنت  برای  هاروارد  برکمن  مرکز 

شانزده، بیست، 200
مرکز تجاری هاروارد، 1۶2 

مرکز خبرنگاری نایت، آستین تگزاس، 18۷
مرکز خرید نشنال، واشینگتن، 11۷ 

مرکز دموکراسی و فناوری، 200 
مرکز سایمون ویزنتال، 12۹ 

اطلاعات  فناوری  سیاست گذاری  مرکز 
پرینستون، بیست و شش، 200

و  سیاست،  مطبوعات،  برای  شورنستاین  مرکز 
سیاست گذاری عمومی، بیست و دو

مرکز مانک دانشگاه تورنتو، 200 
مرکز مطالعات رسانه ای هنگ کنگ، بیست و 

شش
مرور تجاری هاروارد، مجله، 14۷ 

مسترکارد (MasterCard(، کارت اعتباری، ۶8
 14۷ ،)CSR) مسئولیت اجتماعی شرکتی

 ،20  ،1۹  ،18  ،1۷  ،4 سی،  نهُ،  و  بیست  مصر، 
 ،1۷۵ ،1۵۹ ،1۵2 ،12۶ ،11۶ ،۶1 ،4۹ ،48 ،43، 3۵

1۹2 ،1۹0
۵0 ،)Intel) مک -آفی، وابسته به اینتل

و  بیست  پنج،  و  بیست  ر.،  استیفن  مک کینن، 
شش

مک کینن، جنیس ر.، بیست و پنج
»منشور 08« لیو ژیائوبو، 2۹، 3۵

»منشور اصول و حقوق بشر برای اینترنت« 201
 180 ،13۷ ،10 ،1 ،)Magna Carta) منشور کبیر

منطق هابزی، 1۶۶
آمریکا،  ارتش  ناراضی  سرباز  بردلی،  منینگ، 

۶۷
»موبایل اکتیو«، 1۹0

»موتور جست وجوی گوشت انسانی«، 30
موروزوف، اوگنی، نوبسنده توهم شبکه، 1۶2 

موزه خبر (Newseum( واشنگتن، 1۵۷
فایرفاکس  مرورگر  سازندۀ   ،)Mozilla) موزیلا 

 1۹3 ،18۹
مؤسسه اینترنت آکسفورد، 200

مؤسسه  کورانت، 1۹2
موگلن، ایبن، استاد دانشگاه کلمبیا، 1۹3 

اینترنت،  حکمرانی  پژوهشگر  میلتون،  مولر، 
183 ،1۷4

مودی، لوییزتا، بیست و شش
میدان تحریر، سی، 20، 11۷ 
میدان تیانانمن، 28، 8۷،111 

مین جیانگ، محقق اینترنت چینی، 3۶

نارال، گروه مدافع حقوق سقط جنین، ۹۶ 
ناس، الیوت، 181

کرملین،  حامی  جوانان  جنبش   ،)Nashi) ناشی 
۵8

 1۷۹ ،)IDN) نام های دامنۀ بین المللی شده
ناوالنی، آلکسی، بلاگر روس، ۵۶، ۵۷

نای، جوزف، استاد هاروارد، ۹
نئو-هابزی، 1۶۵

نت سوئیپر (Netsweeper( کانادایی، ۵0
نت فلیکس (Netflix( شبکه سینمایی روی وب، 

18۶ ،104 ،۹8 ،۹۷
نروژ، ۹

41 ،)NASDAQ) نزدک
نظریه  کنشگری دیجیتال به سبک گربه  ملوس«، 

1۹۵
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نمایشگاه مک ورلد، 3
نوکیا-زیمنس، 4۷، 1۵2

نومن، هلمی، ۵0
 ،)IANA نهاد مسئول انتساب اعداد اینترنتی (یانا

1۷8
1۶ ،IETF نیروی ضربتی مهندسان اینترنت

نیویورک، 111، 18۶ 
نیویورک تایمز، ۶۹، 83، 84، 114، 132

واتیکان، 1۶4
واشینگتن، بیست و شش، ۷، 1۵8، 1۶0،1۶1

واشینگتن تایمز، ۵0
وال استریت ژورنال، 44، ۵0، 142، 143 

وال مارت، فروشگاه زنجیره ای، ۹
وانگ ژیائونینگ، 113 

اطلاع رسانی  شورای  دفتر  رییس  چن،  وانگ 
چین، 33

وانگ کوانگ یی، بیست و شش
وانگ، نیکول، معاون گوگل، 81، 204

همه  شدن  گوگلی  نویسنده  سیوا،  وایدیاناتان، 
چیز، ۹

۵۶ ،Rospil.info وب سایت افشاگر
۷2 ،meankid.org وب سایت بچه های خبیث
18۹ ،188  ،Nawaat.org وب سایت تونسی

وب سایت »تونی لیکس«، 20
وب سایت »آنتی سی ان ان«، 38

وب سایت های »پارلمان الکترونیکی«، 3۶
وب سایت »آوریل مدیا«، 38

وب سایت »دیجیتال تایمز چین«، 32 
وب سایت سفارت فرانسه در دمشق ۵4

وب سایت  »شکنجه در مصر«، 18۹ 
مصری«،  وبلاگ های  »گردآورنده  وب سایت 

 18۹
وب سایت »گزارش شفافیت« 204

وب سایت شهروندخبرنگاری »اوشاهیدی«، 13
وب سایت »فوروم دموکراسی«، 111

وب سایت »کیبل گیت«، ۶۷
وب سایت »گوگل دات سی ان«، 32 

1۹4 ،CCC وب سایت
 10۶ ،10۵ ،change.org وب سایت

208 ،consentofthenetworked.com وب سایت
148 ،11۵ ،google.cn وب سایت

30 ،hrw.org وب سایت
13۵ ،my.nameis.me وب سایت

18 ،Nawaat.org وب سایت
وب سایت OhMyNews، بیست و دو

84 ،onsmash.com وب سایت
8۵ ،Take Down Hall of Shame وب سایت

8۵ ،torrent-finder.com وب سایت
۵8 ،۵۷ ،yandex.money وب سایت

 112 ،yahoo.com.cn وب سایت
 121 ،ZDNet وب سایت

وب سنس (Websense( در کالیفرنیا، ۵0، ۵1
وبلاگ »ایجاد کاربران پرشور«، ۷1

وبلاگ »بیتس«، 132
وبلاگ »بوینگ بوینگ«، 4۷

وبلاگ »رائد کجاست؟«، بیست و دو
وبلاگ »فراری«، 118، 11۹ 

84  ،dajazl.com وبلاگ هیپ هاپ
وحید آنلاین، 134، 13۶ 

ودافون، 48، 1۵2
ودر، ادی، خواننده، ۹۷

ورد پرس، 13، 1۷، 18، ۹۷، 1۹3
وستفالیا، عهدنامه، 11، 12

وریزون، 101 
وزارت امنیت داخلی آمریکا، 84

 ،8۷  ،۷0  ،۶۹  ،4۹  ،8 آمریکا،  خارجه  وزارت 
1۹1 ،1۶3 ،1۶0 ،1۵۹ ،1۵8 ،14۶

ون جیابائو، نخست وزیر چین، 132
ونزوئلا، ۹

ون یون چائو، بلاگر چینی، 3۵
وو، تیم، استاد حقوق، ۹8
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